
 

127 
 

 2222( 8( العدد)6المجمد ) العموم اليندسيةطرطوس لمبحوث والدراسات العممية  _  سمسمة  مجمة جامعة
Tartous University Journal for Research and Scientific Studies - engineering Sciences Series Vol.  (6) No. (8) 2022 

 باستخدام الشبكات العصبونيةتحسين أداء معيار التشفير المتقدم المصمم 
 بالاعتماد عمى شبكات الخصومة التوالدية

 
 *راغب طعمو د.

 **عمي فواز محمود
 ( 11/9/2222قُبِل لمنشر في   .  2222/ 7/8تاريخ الإيداع )

 

 ممخّص 

 
مع تقدم التكنموجيا في مختمف جوانب الحياة و تسارع تبادل البيانات بين المستخدمين عبر شبكة الانترنت ، 
حيث يتم ارسال و استقبال حجم ىائل من البيانات المختمفة بشكل يومي و ظيور العديد من المخاطر الأمنية التي 

الى تزايد الاىتمام في مجال أمن المعمومات و تشفير تيدد أمن ىذه البيانات و خصوصية المستخدمين ، كل ذلك أدى 
البيانات المتبادلة عبر وسائل التواصل الاجتماعي  باستخدام عدة تقنيات و خوارزميات تشفير و مؤخرا دخل الذكاء 
الصناعي و بالأخص الشبكات العصبونية في مجال الأمن و تشفير البيانات و المحافظة عمى سرية الاتصال بين 

تخدمين . في ىذا البحث تم الاعتماد عمى الشبكات العصبونية )الشبكات الخصومة التوالدية( لتصميم نظام يقوم المس
بتشفير و فك تشفير الصور مع تحسين في الزمن المستغرق لكل من عمميتي التشفير و فك التشفير و دقة الصورة 

 الناتجة بعد عممية فك التشفير .
 معيار التشفير المتقدم .،  ر ، أمن المعمومات ،شبكات عصبونية، شبكات الخصومة التوالديةالتشفي: الكممات المفتاحية
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  ABSTRACT 
With the advancement of technology in various fields of life and the acceleration of 

data exchange between users over the Internet, where a huge volume of different data is sent 

and received on a daily basis and the emergence of many security risks that threaten the 

security of this data and the privacy of users, all of this has led to increased interest In the 

field of information security and encryption of data exchanged through social media using 

several techniques and encryption algorithms. Recently, Artificial Intelligence, especially 

neural networks, entered the field of data security and encryption and maintaining the 

confidentiality of communication between users. In this research, neural networks 

(generative adversarial networks) have been relied on to design a system that encrypts and 

decrypts images with an improvement in the time taken for both the encoding and decoding 

processes and the accuracy of the resulting image after the decoding process. 

Key Words : Encryption , Information security , Neural Networks , generative adversarial 

networks , Advance Encryption Standard 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

* Teacher, Information Technology Engineering Department, Information and communication   Technology 

Engineering, Tartous University, Syria 

** Master student, Information Technology Engineering Department, Information and communication 

Technology Engineering, Tartous University, Syria 



  2222Tartous University Journal.eng. Sciences Series( 8( العدد)6العلوم الهندسية المجلد ) مجلة جامعة طرطوس 

 

129 
 

 . المقدمة :1
المخاطر الأمنية التي تطورت الخوارزميات و التقنيات المستخدمة في عممية تشفير البيانات و ذلك نظرا لتزايد 

تيدد البيانات عمى شبكة الانترنت عامة و وسائل التواصل الاجتماعي خاصة ، و تزايد دور الذكاء الصناعي في 
تأمين البيانات المختمفة )صورة ، صوت ، نص ، .......( محميا أو عبر الانترنت لجميع البرامج و التطبيقات و  ذلك 

 في المحافظة عمى سرية بياناتيم . لكسب ثقة مستخدمي تمك البرامج
/ من أقوى خوارزميات التشفير المستخدمة في تشفير و حماية مختمف  AESيعتبر معيار التشفير المتقدم / 

بتشفير الصور المتبادلة بين المستخدمين عبر مختمف تطبيقات  AESأنواع البيانات ، حيث يتم استخدام خوارزمية 
يا تستخدم في تشفير كممة المرور و جميع تدفقات البيانات في بعض الشبكات العسكرية التواصل الاجتماعي ، كما أن

، و تعد الشبكات العصبونية من أحدث التقنيات المستخدمة في مجال  أمن المعمومات و التشفير ، حيث [1] و المدنية
مفتاح التشفير ، و بجميع الحالات أنيا استخدمت في عدة أبحاث لتحل مكان خوارزمية التشفير بشكل كامل أو لتوليد 

 .[2]  قدمت تحسين في أداء عممية التشفير سواء من حيث زمن التشفير / فك التشفير أو قوة التشفير  
قامت العديد من الأبحاث و الدراسات باستخدام الشبكات العصبونية بمختمف أنواعيا لتحسين عمل خوارزمية ال 

AES  ضمن الخوارزمية بطبقات الشبكة العصبونية .و استبدال العمميات الرياضية 
/ مكونة من أربع طبقات و كل طبقة مكونة CNNببناء شبكة عصبونية التفافية / Zhenlong Man [3]قام الباح

عصبون ، و من ثم تدريب الشبكة عمى مجموعة تدريب و ىي عبارة عن الصور المعيارية المستخدمة في  256من 
 ثانية(. 1مجال معالجة الصورة حيث قدمت سرعة متوسطة في عمميتي التشفير و فك التشفير )

طبقات  5باقتراح نموذج شبكة عصبونية ذات انتشار امامي مكون من  Yasin Kh. Yasin [4]وقام الباحث 
( و مع Bit errorمخفية بالإضافة لطبقتي الدخل و الخرج ، و من ثم تدريب النموذج بحيث يصل لأقل خطأ ممكن )

 ذلك حدث اختلاف في قيم البيكسلات بين الصور قبل التشفير و الصورة بعد فك التشفير .
الشبكات المقترحة تحل بناء أربع  شبكات عصبونية ، بحيث كل شبكة من  AMEEN S [5]اقترح الباحث 

الأربعة . قدم ىذا المقترح قوة عالية لعممية التشفير و زاد من تغيير قيم  AESمكان مرحمة من مراحل خوارزمية ال 
 بيكسلات الصورة بعد عممية التشفير و لكن كان ذلك عمى حساب الزمن المستغرق

مييا أنيا تستخدم لعمميات التصنيف و ىذا استخدمت جميع الدراسات السباقة الشبكات العصبونية المتعارف ع
يؤدي إلى عدم الحصول كفاءة جيدة في عممية التشفير كون الشبكات العصبونية غير مخصصة لتعطي عمى خرجيا 
صور و إنما تعطي تصنيف لمصور ، بينما تقدم الدراسة المقترحة آلية تشفير معتمدة عمى شبكات الخصومة التوالدية  

 التوالدية مخصصة لإنشاء الصور .و شبكات الخصومة 
 

 . أىمية البحث و أىدافو :2
تكمن أىمية البحث كونو يقدم مساىمة قيمة في مجال تشفير و فك تشفير الصور عن طريق بناء نظام معتمد 

و ىي نوع من أنواع الشبكات العصبونية الحديثة و التي تتكون من شبكتين  عمى شبكات الخصومة التوالدية
عصبونيتين الشبكة الأولى مسؤولة عن تشفير / فك تشفير الصور و الشبكة الثانية عبارة عن شبكة عصبونية التفافية 

بنية الأساسية لكل من ، و تأتي أىمية البحث في تحديد ال [6] لمتصنيف ميمتيا تدريب و تحسين دقة الشبكة الأولى
شبكة المولد و شبكة المميز في كل من مرحمتي التشفير و فك التشفير بحيث تعطي أفضل أداء من حيث الزمن 
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المستغرق في التشفير / فك التشفير و دقة الصورة الناتجة بعد فك التشفير ، و تظير الأىمية الرئيسية لمبحث 
عمل مختمف أنواع خوارزميات التشفير مثل معيار تشفير البيانات في إمكانية تعميم ىذا النظام بحيث يؤدي 

DES  و معيار التشفير المتقدمAES  أو أي نوع من أنواع خوارزميات التشفير المتعارف عمييا.  
 

 . طرائق البحث و مواده :3
أن  يعتمد البحث عمى شبكات الخصومة التوالدية لبناء كل من نظامي التشفير و فك التشفير ، حيث

شبكات الخصومة التوالدية تعتبر نوع من أنواع الشبكات العصبونية التي تم اقتراحيا حديثا و التي تستخدم في 
تطبيقات توليد الصور و تحسين جودة الصورة أو إعادة بناءىا . تتكون شبكة الخصومة التوالدية من جزأين و 

المولد و ىي المسؤولة عن توليد الصور المشفرة كل جزء عبارة عن شبكة عصبونية ، الشبكة الأولى ىي شبكة 
/ الصور بعد فك التشفير و الشبكة الثانية ىي شبكة المميز و ىي المسؤولة عن تحسين خرج شبكة المولد 

لعممية تدريب الشبكة العصبونية بحيث تكون دخل   256x256. تم استخدام بموكات صور ممونة بأبعاد [6]
لاستخداميا في تدريب شبكة  AES-256ذه البموكات باستخدام خوارزمية التشفير لشبكة المولد و تم تشفير ى

المميز . تم استخدام لغة البرمجة بايثون لكتابة التعميمات الخاصة ببناء الشبكة العصبونية المكونة لمنظام و تم 
و ىي منصة عمل مجانية مقدمة  CoLabتطبيق التعميمات و الحصول عمى النتائج باستخدام منصة العمل 

من غوغل تتيح لمباحثين تنفيذ أكواد البايثون مع تقديم قدرة معالجة عالية لمجالات تعمم الآلة التي تطمب ذوكر 
 عالية و معالج رسومي / كرت شاشة عالي .

 : Training Data Setمجموعة بيانات التدريب  -3-1
وىي صور مختمفة  3×256×256صور أبعادىا  20ا مجموعة البيانات عبارة عن صور ممونة عددى

و تقسم ىذه  Jpegو شائعة في مجال معالجة الصورة ، تم ترميزىا باستخدام معيار ترميز و ضغط الصور 
% 50صور و ىي عبارة عن الصور قبل التشفير و  10% منيا لتدريب شبكة المولد أي 50المجموعة بنسبة 

ور المستخدمة لتدريب شبكة المولد و لكن بعد تشفيرىا باستخدام خوارزمية لتدريب شبكة المميز و ىي نفس الص
، و تم اختيار النسب السباقة كونيا النسب المتعارف عمييا لتدريب شبكة الخصومة   AES-256التشفير 
 اتوالدية.

 نوع الصورة أبعاد الصورة صيغة الصورة
Jpeg 256x256 ( ممونةRGB) 

  
 :Adversarial Networks Generativeالتوالدية شبكات الخصومة  -3-2

شبكات الخصومة التوالدية نوع من أنواع الشبكات العصبونية الصناعية و ىي نموذج تم اقتراحو من 
و قدمت نقمة نوعية في مجالات معالجة  [6] 2014في جامعة مونتريال عام  Ian J.Goodflelwقبل الباحث 

الصور ، توليدىا ، تحسين جودتيا و إعادة بنائيا . فشبكات الخصومة التوالدية حاليا حال الشبكات العصبونية 
الصناعية كلاىما يحاكي عمل الشبكة العصبية للإنسان من ناحية القدرة عمى المعالجة و التعمم و اتخاذ 

ت بناء عمى نموذج رياضي و برمجي ، ولكن شبكة الخصومة التوالدية تتكون في الواقع القرارات و توليد البيانا
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يبين  Discriminatorو شبكة المميز  Generatorمن شبكتين عصبونيتين لكل منيما عمل محدد ىما شبكة المولد 
 ( المخطط العام لشبكة الخصومة التوالدية.1الشكل )

 
 

 
 
 
 
 
 
 

 ( : المخطط العام لشبكة الخصومة التوالدية1الشكل )
، الشبكة الأولى من أجل عممية تشفير  يعتمد ىذا البحث عمى شبكتين عصبونيتين ذوات خصومة توالدية

لكل من المولد و المميز حيث أن شبكة المولد  CNNالصور و تتكون بدورىا في بنيتيا الداخمية من شبكتين التفافيتين 
طبقات مخفية بينما شبكة المميز عبارة عن شبكة التفافية بطبقة  7و   256x256x3ليا طبقة دخل و خرج بحجم 

و بنية متعاقبة من الطبقات الالتفافية بيدف  1أو  0و طبقة خرج بمخرج وحيد ىو إما   256x256x3دخل حجميا
تصنيف / كشف الصور الصحيحة من الصور الغير صحيحة . بينما شبكة الخصومة الثانية من أجل عممية فك 

 لد و شبكة المميز.التشفير تتكون أيضا من نفس البنى السابقة و لكن يختمف الدخل المقدم لكل من شبكة المو 
 :Advanced Encryption Standardمعيار التشفير المتقدم  -3-2

في التشفير ، ىو معيار تشفير  Rijndael( ، والمعروف أيضًا باسم طريقة تشفير AESمعيار التشفير المتقدم )
، الذي تم تحميمو من قبل الأصمي  DESكتمي اعتمدتو الحكومة الفيدرالية الأمريكية. يستخدم ىذا المعيار ليحل محل 

العديد من الأطراف واستخدامو عمى نطاق واسع في جميع أنحاء العالم. بعد عممية اختيار مدتيا خمس سنوات  تم 
وأصبح   2001نوفمبر  26( في NISTنشر معيار التشفير المتقدم بواسطة المعيد الوطني لممعايير والتكنولوجيا )

و تصنف حسب طول مفتاح  AES. و ىنالك ثلاثة أنواع من خوارزميات التشفير 2002مايو  26معيارًا فعالًا في 
 التشفير وفق الجدول الآتي :

 
 
 
 
 

 أيضا تختمف الخوارزميات السابقة من حيث عدد دورات تنفيذ عمميات الخوارزمية بحسب طول مفتاح التشفير 
 
 

 

 شبكة المولد

 

 

 شبكة المميز

 

صور تم 

 توليدها

مجموعة 

تدريب 

شبكة 

 المميز

مجموعة 

تدريب 

شبكة 

 المولد

توليد صورة 

 صحيحة

توليد صورة  

 غير صحيحة

 AESيوضح أنواع خوارزمية ال  -1-الجدول 

 طول المفتاح الاسم

AES-128 128 بت 

AES-192 196 بت 

AES-256 256 بت 
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 أيضا وفق الجدول الآتي :
 
 
 
 
 

بت و  256أكثر أمانا و تعقيدا كونيا تستخدم مفتاح تشفير بطول  AES-256حيث تعد خوارزمية 
تعد الأسرع  AES-128، بينما خوارزمية 14لكنيا تحتاج لزمن تنفيذ أكبر كونيا تحتاج لعدد دورات تنفيذ ىو 

بت و عدد  128في عممية التشفير و فك التشفير من الخوارزميتين السابقتين كون المفتاح المستخدم طولو 
 . [1] 10دورات تنفيذ الخوارزمية أقل و ىو 

 
 الخوارزمية المقترحة: -3-3

لعصبونية تم في ىذا البحث تطوير نظام تشفير / فك تشفير باستخدام تقنيات تعمم الآلة )الشبكات ا
العميقة( و ذلك عن طريق تدريب شبكتين عصبونيتين من نوع الخصومة التوالدية واحدة لمتشفير في طرف 
المرسل و الثانية لفك التشفير في طرف المستقبل و تحديد نوع البيانات التي سيتم تشفيرىا عمى أنيا صور 

 ممونة وفق المراحل الأتية :
  التوالدية الخاصة بعممية التشفير .بناء و تدريب شبكة الخصومة 
 . بناء و تدريب شبكة الخصومة التوالدية الخاصة بعممية فك التشفير 

 
 
 بناء و تدريب شبكة التشفير : -3-3-1

في ىذه الخطوة يوجد عدة مراحل لموصول لبنية النظام المستخدم في عممية التشفير بدء من مرحمة 
 الاختبار و الحصول عمى النتائج و نمخص المراحل كما يمي : تجييز بيانات التدريب انتياء بمرحمة

 . تجييز بيانات التدريب 
 . بناء الشبكة العصبونية 
 . تدريب الشبكة العصبونية و اختباراىا 

و ذلك كون شبكة  Datasetفي ىذه المرحمة يتم تجييز مجموعتي بيانات /  تجييز بيانات التدريب :
في عممية التشفير تتكون من شبكتين عصبونيتين ، حيث من أجل شبكة المولد الخصومة التوالدية المستخدمة 

 x 256تكون بيانات التدريب عبارة عن الصور الحقيقية قبل تشفيرىا ، و يتم ضبط أبعاد جميع الصور الى )
 ( لتصبح مناسبة لأن تكون دخل لشبكة المولد ، أما بالنسبة لشبكة المميز فإن مجموعة التدريب ىي256

-AESالصور الحقيقة نفسيا المستخدمة في تدريب المولد و لكن بعد أن يتم  تشفيرىا باستخدام خوارزمية ال 
256 . 

 AESيوضح عدد الدورات في خوارزمية ال  -2-الجدول 

 طول المفتاح عدد الدورات

10 round 128 بت 

12 round 196 بت 

14 round 256 بت 
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في ىذه المرحمة سيتم إنشاء شبكة خصومة ، في بنتييا الداخمية تتكون من  بناء و تدريب الشبكة العصبونية :
مكونة من  CNNي عبارة عن شبكة عصبونية التفافية شبكتين عصبونيتين الشبكة الأولى لعممية توليد الصور و ى

طبقتي دخل وخرج و سبع طبقات مخفية ، حيث تم استخدام الطبقات الالتفافية و طبقات فك الالتفاف و تم الاستغناء 
 عن طبقات الاقتراع كون طبقة الاقتراع تقوم بتقميل دقة قيم بيكسلات الصورة و أيضا تم الاستغناء عن طبقة الاتصال

( ، أما بالنسبة لتوابع التنشيط المستخدمة في طبقات شبكة المولد تم استخدام تابع 1الكامل كما ىو موضح في الشكل )
و الفكرة من استخدام  Tanhبالنسبة لكل طبقات الشبكة ما عدا طبقة الخرج تم استخدام تابع التنشيط   ReLUالتنشيط 

يعطي أداء عالي من حيث دقة قيم خرج الطبقة في الشبكة العصبونية  كونو تابع تنشيط ReLUتابع التنشيط / النقل 
( بينما تابع 1بالعلاقة ) ReLUبالإضافة الى أنو يخفض زمن التدريب و المعالجة ضمن الشبكة و يعطى تابع ال 

Tanh [ 1-،1يستخدم في تطبيقات شبكات توليد الصور كونو يعطي قيم خرج ضمن المجال. ] 
 

F(x) = max (0,x)              (1) [5] 
tanh(x)=2⋅σ(2x)−1   : σ(x)=ex / (1 + ex)         (2) [5] 

        
أما فيما يخص شبكة المميز فيي مكونة من طبقة دخل و طبقة خرج و أربع طبقات مخفية ذات انتشار أمامي 

 ReLUو ىو تابع يعمل نفس عمل تابع   LeakyReLUو لا تحتوي أي تغذية عكسية و بتابع تنشيط لكل الطبقات 
 .[4]ولكن يسمح بتمرير بعض القيم السالبة صغيرة القيمة 

 
 ( : بنية شبكة توليد الصورة المشفرة2الشكل )

بعد بناء شبكة التشفير و تجييز بيانات / صور الدخل لكل من شبكة المولد و شبكة المميز تتم عممية تدريب 
 المراحل الآتية :الشبكة وفق 

 لمصور المراد تشفيرىا . AESتدريب شبكة المميز عمى صور مشفرة حقيقة باستخدام خوارزمية ال  -
توليد صور مشفرة غير حقيقية باستخدام شبكة المولد بناء عمى الدخل المقدم ليا و ىو الصور قبل  -
 تشفيرىا.
قبل المولد بحيث تصبح قادرة عمى  تدريب شبكة المميز مرة أخرى عمى الصور التي تم توليدىا من -

 التمييز بينيا و بين الصور المشفرة الحقيقة.
تدريب شبكة المولد بناء عمى خرج شبكة المميز مع تثبيت أوزان الطبقة الأولى كون قيم الأوزان ىي  -

  مفتاح التشفير .
 : حساب تابع الخطأ لكل من شبكة المميز و المولد وفق المعادلات الرياضية الآتية -
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  تابع الخطأLoss Function  3لشبكة المولد يعطى بالعلاقة : 

  
Generatorتعبر العلاقة السابقة عن قيمة الخطأ في خرج شبكة المولد  حيث أن   g ᶿ  ىي نسبة التعمم

ىي احتمالية أن المولد وصل لمدقة المطموبة في الصور المولدة .  G(z)لشبكة المولد و   
  تابع الخطأLoss Function : لشبكة المميز 

 
ىي نسبة التعمم لشبكة المولد  dᶿتعبر العلاقة السابقة عن قيمة الخطأ في خرج شبكة المميز حيث أن 

-log(1ىي احتمالية أن المميز نجح في تمييز الصور المولد من الصور الحقيقية و  log(D(x))و 
D(G(z))) [ 4و ىو خطأ شبكة المولد.] 
 
  تابع الخطأ بالنسبة لشبكة الخصومة التوالديةGAN  المسؤولة عن

 التشفير يعطى بالعلاقة :

 
 

حيث أننا نسعى جعل قيمة خطأ شبكة المولد أصغر ما يمكن و قيمة خطأ شبكة المميز أكبر ما يمكن 
 [.8و قيمة خطأ الشبكتين تتناسبان طردا ]

 بناء عمى ما سبق نمخص مراحل تدريب شبكة التشفير وفق المخطط الآتي : و

 (3) 

(4) 

(5) 

[8] 

[8] 

[8] 

Eg = 

Ed = 



  2222Tartous University Journal.eng. Sciences Series( 8( العدد)6العلوم الهندسية المجلد ) مجلة جامعة طرطوس 

 

135 
 

 
 ( : المخطط العام لمراحل تدريب شبكة التشفير3الشكل )

 بناء و تدريب شبكة فك التشفير : -3-3-2
تمتمك بنية مطابقة لبنية شبكة الخصومة المستخدمة في عممية التشفير ، فيي بالنسبة لشبكة فك التشفير 

( ، و الشبكة الثانية لتدريب 2تتكون من شبكتين واحدة لتوليد الصور بعد فك تشفيرىا و بنيتيا موضحة في الشكل )
الشبكة الأولى و لكن الاختلاف ىنا ىو المدخلات و المخرجات لكلا الشبكتين أثناء مرحمة التدريب و مرحمة استخدام 

مولد ىو الصورة المشفرة و سيتم تدريبيا لمحصول عمى الصورة الشبكة ) فك التشفير ( ،  حيث سيكون دخل شبكة ال
الأصمية التي تم تشفيرىا بينما دخل شبكة المميز سيكون الصور الأصمية قبل التشفير و الصور المولدة من قبل شبكة 

 ( مراحل تدريب شبكة فك التشفير :2المولد و يوضح الشكل )
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 ( : المخطط العام لمراحل تدريب شبكة التشفير4الشكل )

بعد تدريب الشبكة العصبونية و الوصول لنسبة خطأ مناسبة و  الاختبار و الحصول عمى النتائج :
تثبيت الأوزان ضمن الشبكة بشكل نيائي تصبح جاىزة للاستخدام و الاختبار ، فبعد عممية التدريب يمكن 

ميز كون عمميا ينحصر فقط في تدريب شبكة المولد . و لاختبار الشبكة سيتم اختيار الاستغناء عن شبكة الم
عامل قوة التشفير و عامل الزمن المستغرق لمتشفير و دقة الصورة بعد عممية فك التشفير . يتم إدخال صورة 

فير و ذلك بناء تابع جديدة الى شبكة المولد لتشفيرىا و بناء عمى الصورة الناتجة نقوم بحساب قوة عممية التش
حيث يعبر عن نسبة الاختلاف في قيم بيكسلات    NPCR(Number of pixel change rate)  ال 

 (:6[ و يعطى بالعلاقة )8الصورة قبل التشفير و قيم بيكسلات الصورة بعد التشفير ]

            
∑ ∑  (   )  

   
 
   

    
 

( متوسط الخطأ التربيعي  و  Mean Square Error) MSEتمثل أبعاد الصورة و  W , Hحيث أن 
 ( :7[ و يعطى بالعلاقة )8الفرق بين بيكسلات الصورة الأصمية و الصورة بعد عممية التشفير ]

   

  
∑    (   )    (   )     

   
      

عن دقة عممية فك التشفير كونيا تمثل الفرق في قيم  MSEو في مرحمة فك التشفير تعبر القيمة 
 NPCR (Number of Pixelsالبيكسلات بين الصورة قبل التشفير و الصورة بعد فك التشفير ، و التابع 

changing Rate[ و يعطى بالعلاقة )9( لاختبار نسبة التغير بين الصورة الأصمية و الصورة المشفرة ]8 : ) 
    

   
∑ ∑  (   )  

   
 
   

    
 

       

(6) 

(7) 

(8) 

بنية شبكة المولد الموضحة 

 (2بالشكل )
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قيمة البيكسل عند  T2في مصفوفة الصورة قبل التشفير ،  jو العمود  iقيمة البيكسل عند السطر  T1حيث أن 
 ( أبعاد الصورتين.W,Hفي مصفوفة الصورة بعد التشفير و ) jو العمود  iالسطر 

 
 تقييم الأداء و مناقشة النتائج : -3-4
تم استخدام مجموعة بيانات )صور( معتمدة من قبل الدراسات السابقة و ذلك لضمان حدوث مقارنة عادلة  

صورة و ىي الصور المشيورة في مجال معالجة الصورة الرقمية  20مكونة من   Datasetحيث تم استخدام 
(Cameraman, Woman , Lena , Peppers , …. و سنرمز ليا بالمجموعة الأولى )D1  و تم تشفير ىذه

 . D2باستخدام برنامج الماتلاب و بذلك نحصل عمى مجموعة البيانات الثانية AES-256 الصور وفق خوارزمية ال 
، و  Cnلشبكة المميز حيث سنرمز ليا  D2لشبكة المولد و  D1بعد بناء شبكة التشفير و تدريبيا باستخدام 

، قمنا باختبار  Dnلشبكة المميز و نرمز ليا  D1لشبكة المولد و  D2بناء شبكة فك التشفير و تدريبيا باستخدام 
و من ثم تم  Dnو من ثم فك تشفيرىا من خلال  Cnالطريقة المقترحة عن طريق ادخال صور لتشفيرىا من خلال 

بين  ( و كانت النتائج وفق الجدول الآتي الذي يوضح الفرق7تطبيق تابع متوسط الخطأ التربيعي المعطى بالعلاقة )
الخوارزمية المقترحة و الخوارزميات المقترحة في الدراسات السابقة من حيث دقة الخطأ الناتج بعد فك التشفير لكل 

 (  :7خوارزمية و بتطبيق نفس التابع المعطى بالعلاقة )
 

 الخطأ الحاصل بعد فك التشفير -3-الجدول 
الدراسة الثالثة 

[11] 

 الخوارزمية المقترحة [6]الدراسة الأولى  [10]الدراسة الثانية 
 الخوارزمية

MSE %)) MSE %)) MSE %)) MSE %)) الصورة 

0.9 0.2 0.0965  0.01235 Lean 

0.6 0.135 0.12 0.02367 CameraMan 

0.7 0.1956 0.0999 0.03658 Woman 

0.5 0.152  0.2356 0.05689 Peppers 

 
 

المقترحة من حيث سرعة الأداء )زمن التنفيذ( ، تم من خلال طرح زمن  بالنسبة لتقييم نتائج الخوارزمية
الحصول عمى صورة الخرج )سواء في حال التشفير أو فك التشفير( من زمن بدأ التنفيذ ، بحيث نحصل عمى الزمن 

 ير :المستغرق في تنفيذ جميع العمميات الحسابية و كانت النتائج وفق المخطط الآتي بالنسبة لعممية التشف
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 ( : المخطط البياني لزمن التشفير لكل خوارزمية5الشكل )

 أما بالنسبة لزمن فك التشفير لكل خوارزمية ، فيو موضح بالمخطط الآتي :

 
 ( : المخطط البياني لزمن فك التشفير لكل خوارزمية6الشكل )

 
أعمى سرعة في كل من من خلال دراسة المخططين السابقين نلاحظ أن الخوارزمية المقترحة تحقق 

 عمميتي التشفير و فك التشفير مقارنة مع الخوارزميات السابقة .
فيما يخص قوة التشفير لكل من الدراسة المقترحة و الدراسات السابقة تم حسابيا من خلال التابع 

ة قبل عممية ( و الذي يعبر عن نسبة عدد البيكسلات التي تتغير قيميا بين الصورة الأصمي8المعطى بالعلاقة )
 و كانت النتائج وفق الجدول الآتي : [12]التشفير و الصورة نفسيا بعد أن يتم تشفيرىا 
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 الخطأ الحاصل بعد فك التشفير -4-الجدول 
 الدراسة الأولى  [10]الدراسة الثانية  [11]الدراسة الثالثة 

[6] 

 الخوارزمية المقترحة
 الخوارزمية

NPCR %)) NPCR %)) NPCR %)) NPCR %)) الصورة 

99.895 99.566 99.14  99.75 Lean 

99.814 99.648 99.23 99.124 CameraMan 

99.911 99.548 99.35 99.254 Woman 

99.896 99.712  99.18 99.368 Peppers 

 
الأولى من الجدول السابق نلاحظ أن الخوارزمية تعطي قوة تشفير أعمى من الخوارزميات في كل من الدراستين 

و الثانية ولكن أقل من الدراسة الثالثة و ذلك بسبب تعقيد طريقة التشفير في الخوارزمية المقترحة في الدراسة الثالثة 
 بسبب استخدام أربع شبكات عصبونية و لكن عمى حساب الزمن المستغرق .

 ممخص النتائج :
قدمت أفضل أداء من حيث سرعة التنفيذ في  من الجداول و المخطط السابقة نلاحظ أن الخوارزمية المقترحة قد

كل من عمميتي التشفير و فك التشفير مقارنة مع الدراسات السابقة و أيضا بالنسبة دقة الصورة الناتجة بعد عممية فك 
( من الدراسات السابقة ، كما قدمت تحسين في قوة عممية التشفير أعمى من bit errorالتشفير حصمنا عمى أقل خطأ )

 سة الأولى و الثانية .الدرا
 

 الأفكار المستقبمية و التوصيات: -4
/ ، سيتم العمل عمى إضافة AES-256النظام المقترح يقوم بتشفير الصور باستخدام خوارزمية التشفير /

 و ذلك عن طريق تعديل مراحل الخوارزمية بحيث يتم إضافة مرحمة المعالجة الأولية لمفيديوإمكانية تشفير الفيديوىات 
تقسيم الفيديو لمجموعة من الأطر ، حيث أن كل إطار يمثل صورة ليتم تشفير كل إطار و من ثم و التي تتضمن 

 إعادة دمج الأطر لمحصول عمى الفيديو المشفر .
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