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 □ملخّص  □
يتؼ تبشي التقشيات الستقجمة لتدييل  إذفي العرخ الحجيث،  تذيج الخجمات السالية تظؾراً متدارعاً 

تؾفخ  إذالبظاقات الائتسانية واحجة مؽ الأدوات الخئيدية في ىحا الدياق،  تعجوتحديؽ عسميات التعامل السالي. 
 وسيمة سيمة ومخيحة لمجفع والذخاء عبخ الإنتخنت وفي الستاجخ التجارية.

ديادة في حؾادث الاحتيال السالي. يتسثل الاحتيال ومع ذلػ، يختبط ارتفاع استخجام البظاقات الائتسانية ب
 في الحرؾل عمى معمؾمات بظاقة الائتسان أو استغلال بيانات العسيل بظخق غيخ قانؾنية وغيخ مذخوعة. 

لسكافحة ىحه الغاىخة الستدايجة، تعتسج شخكات البظاقات الائتسانية ومقجمي الخجمات السالية عمى 
الحكاء الاصظشاعي  جلحساية العسلاء وتحقيق أمؽ أعمى في العسميات السالية. يع تكشؾلؾجيا الحكاء الاصظشاعي

 في اكتذاف ومشع الاحتيال، أداة قؾية
عمى بظاقات الائتسان بأعمى  ييجف ىحا البحث الى العسل عمى إيجاد تقشية قادرة عمى كذف الاحتيال

ؽ خؾارزميات الحكاء الرشعي لترشيف دقة مسكشة مع ندبة أمؽ مختفعة بالاعتساد عمى تجريب مجسؾعة م
 العسميات الاحتيالية

ام حتيالية والحقيقية السشفحة باستخجيقجم البحث نسؾذج تعمؼ عسيق قادر عمى التسييد بي العسميات الا
 بظاقات الائتسان وقج اعتسجت ىحه السشيجية عمي : 

 .السعالجة السدبقة لمبيانات 
 العربؾنية الالتفافية. ترشيف العسميات بالاعتساد عمى الذبكة 
 .تقييؼ أداء الشسؾذج 
  أخخى. خؾارزميات ذكاء صشعيإجخاء الترشيف باستخجام 
 ؾارزميات الأخخى التي تست السقارنة بؾنية الالتفافية دقة أفزل مؽ الخأعظت الذبكة العر

 معيا.
 عسميات الاحتيال، التعمؼ العسيق. الحكاء الرشعي، الذبكات العربؾنية الالتفافية، بظاقات الائتسان، :الكلمات المفتاحية

 
 سؾريا-طخطؾس-جامعة طخطؾس-كمية ىشجسة تكشؾلؾجيا السعمؾمات والاترالات-*ماجدتيخ في قدؼ تكشؾلؾجيا الاترالات
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□ ABSTRACT □ 

Financial services are experiencing rapid advancements in the modern era, with 

advanced technologies being adopted to facilitate and enhance financial transactions. 

Credit cards are one of the key tools in this context, providing an easy and convenient 

means of payment and purchase both online and in retail stores. 

 

However, the increased usage of credit cards is accompanied by a rise in financial 

fraud incidents. Fraud involves obtaining credit card information or illegally exploiting 

customer data.  

 

To combat this growing phenomenon, credit card companies and financial service 

providers rely on artificial intelligence (AI) technology to protect customers and achieve 

higher security in financial transactions. AI is a powerful tool in fraud detection and 

prevention 

 

The aim of this research is to develop a technique capable of detecting credit card 

fraud with the highest possible accuracy and a high safety ratio by relying on training a set 

of artificial intelligence algorithms to classify fraudulent transactions. 

The research presents a deep learning model capable of distinguishing between 

fraudulent and real transactions performed using credit cards. This methodology relied on: 

✔ Preprocessing of data. 

✔ Classifying transactions using a convolutional neural network. 

✔ Evaluating the model's performance. 

✔ Using other artificial intelligence algorithms for classification. 

✔ The convolutional neural network gave better accuracy than the other 

algorithms with which it was compared 

Keywords: Artificial intelligence, Convolutional neural networks, Credit cards, Fraudulent 

activities, Deep learning. 

 

 

 

 

 

____________________________________________________________________ 
*Postgraduate Department of Communication Technology, Faculty of Information and Communication 

Technology, University of Tartous, Syria. 



  2223Tartous University Journal.eng. Sciences Series( 12( العدد)9العلوم الهندسية المجلد ) مجلة جامعة طرطوس 

 

99 

 

 نموذج تعلم عميق للمداىمة في كذف الاحتيال على بطاقات الائتمان
 المقدمة-1

سجاد( بذكل إلكتخوني بعيجاً  / تحؾيل / السالية )دفعسسحت خجمة الجفع الإلكتخوني بإجخاء العسميات 
ل الأمؾال اعتساداً عمى شفخات رقسية سخية لا يعخفيا سؾى العسيل والجية التي يتعامل تحؾ  إذعؽ الشقؾد الؾرقية، 

 معيا.
نؾاع مختمفة مؽ بظاقات الجفع بحيث تتفاوت ىحه ألى عيؾر إلكتخوني، أدى تعجد وسائل الجفع الإ

في الخرائص والذخوط، بعض ىحه البظاقات يعسل بشاء عمى الخصيج الستاح لمعسيل كبظاقة الخرؼ  البظاقات
دحب الشقؾد مؽ السبمغ السؾدع في حدابو بخلاف بظاقة ل السجال التي تُتيح لمعسيل Debit Cardالسباشخ 

 التي يُخرؼ فييا مبمغ الذخاء مؽ حداب البشػ مباشخة. ATM cardالدحب العادي 
نؾع مؽ أنؾاع القخوض قريخة الأمج بحيث تتزسؽ مبمغ مؽ السال  Credit Cardبظاقات الائتسان  جتع

يسكؽ استخجامو لإجخاء عسميات الذخاء، ويُخفَّض الخصيج الستاح بقجر استخجام البظاقة، ومؽ ثؼ يقؾم العسيل 
ؼ عسمية الذخاء عبخ الإنتخنت فإن بدجاد ما تؼ إنفاقو مؽ حج الائتسان الى البشػ أو شخكة الائتسان فعشجما تت

تفاصيل البظاقة تُخسل إلى البشػ، فيحرل عشجىا البشػ عمى تفؾيض مؽ شبكة بظاقة الائتسان لإتسام معالجة 
العسمية، بعجىا يجب عمى جية إصجار بظاقة الائتسان التحقق مؽ بيانات العسيل والسؾافقة عمى السعاممة أو 

  رفزيا.
مى العسمية، يُدَج السبمغ الى البشػ السظمؾب ويُخفَّض الخصيج السُتاح بسقجار في حال تست السؾافقة ع

بيانً يؾضح جسيع السعاملات التي تست خلال الذيخ، ويؾضح  يمبمغ العسمية. في نياية الجورة السالية يتؼ تمق
 الخصيج الدابق والستاح والسبمغ الؾاجب دفعو وتاريخ الاستحقاق.

 : [3] شؾع مؽ البظاقات بإمكانية الاحتيال عمييا مؽ خلالتكسؽ السذكمة في ىحا ال
  الاحتيال دون وجؾد البظاقة: ىؾ الشؾع الأكثخ شيؾعًا، يحجث عشجما تُدخق معمؾمات صاحب البظاقة

وتُدتخجم استخجامًا غيخ قانؾني دون الحاجة إلى وجؾد البظاقة فعميًا. يحجث ىحا الشؾع عادةً عمى الإنتخنت، وقج 
جة ما يدسى رسائل التريج الاحتيالي الإلكتخونية التي تُخسل مؽ محتاليؽ يشتحمؾن شخرية مؤسدات يكؾن نتي

 مؾثؾقة بغخض سخقة التفاصيل الذخرية أو السالية عبخ رابط. الكتخوني 
  احتيال بؾجؾد البظاقة: يأخح غالبًا شكل سخقة معمؾمات البظاقة باستخجام جياز إلكتخوني للاستشداخ
لمبيانات بحيث يسخر البائع البظاقة عبخ جياز يخدن معمؾمات البظاقة، وتدتخجم ىحه السعمؾمات في الاحتيالي 

 عسمية شخاء، إذ تُحسَّل التكمفة عمى حداب صاحب البظاقة.  ةأي
أدت الديادة السدتسخة لعسميات الاحتيال عمى بظاقات الائتسان الى مذكمة كبيخة في القظاع السالي وفقاً 

أساليب وتقشيات التعمؼ الالي لمكذف عؽ عسميات الاحتيال ولكشيا لؼ تتسكؽ مؽ تقجيؼ نتائج  متلحلػ استخج
و  CNNق التعمؼ العسيق مثل الذبكة العربؾنية الالتفافية  ) )ائبالكفاءة السظمؾبة   لحلػ  تؼ الاعتساد عمى  طخ 

أعيخت نتائج فعالة لكذف الاحتيال  ( والتي LSTMالذبكاتُ  العربؾنية ذات الحاكخة طؾيمة قريخة  الأمج )
أعيخت الجراسة أن استخجام   إذق التعمؼ العسيق بسعالجة الرؾر و البخمجة المغؾية العربية ائنغخاً لارتباط  طخ 

LSTM  بالشدبة لمكذف عؽ الاحتيال في بظاقات الائتسان 84.85دقة  بشدبة يعظي كتمة  55مكؾن مؽ  :
 .[1رزميات التقميجية ]أفزل بكثيخ مؽ الخؾا جوالتي تع
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( لمكذف عؽ عسميات Predictive Analytic Technologiesكسا تؼ استخجام التقشيات التحميمية التشبؤية )
والشساذج الإحرائية لإنذاء التشبؤات السدتقبمية  الآلينساذج التعمؼ  PATاستخجم  إذالاحتيال عمى بظاقات الائتسان، 

والتي تتزسؽ خسذ مخاحل وىي: تحجيج السذكمة، الحرؾل عمى البيانات وإعجادىا، تحميل البيانات وصياغة الشسؾذج، 
 نذخ الشسؾذج التشبؾءي واختبار أداء الشسؾذج.

اء غيخ الذائعة التي يقؾم بيا حامل عمى مخظظات العلامات الحسخاء لإجخاء تشبؤات لعسميات الذخ PATاعتسج 
، والذحشات الستعجدة لمبظاقات إلى عشؾان واحج ،  نفديا بظاقة الائتسانة ، وعسميات الذخاء السفاجئة عمى البظاق

والسعاملات الستعجدة عمى البظاقة في وقت قريخ ، بالإضافة الى تحجيج السؾقع الجغخافي لمسعاممة مقارنة بالسؾقع 
في  PATواحج لبظاقات ائتسان متعجدة لكؽ تكسؽ السذكمة في استخجام  IPي البظاقات واستخجام عشؾان السدجل لحامم

قيؾد الشسؾذج الستسثمة في تكمفة التشفيح والتعقيج ، ومحجودية التجريب وكفاءة التعمؼ وعجم القجرة عمى التكيف مع أساليب 
 .[2الاحتيال ]

دعت واحجة مؽ خلال تقشية الإنتخنت ثؼ يتؼ استخجام تقشيات أخخى  لأن بعض عسميات الاحتيال تتؼ مخة نغخاً 
الحاجة الى وجؾد أنغسة كذف احتيال تعسل عمى اكتذاف السعاملات عبخ الإنتخنت وفقا لحلػ تؼ إنذاء نسؾذج  

شخاف خؾارزمية تعمؼ غيخ خاضعة للإ ج( والحي يعAuto-Encoderبالاعتساد عمى التعمؼ العسيق والتذفيخ التمقائي )
 Restrictedالسقيجة ) Boltzmannتقؾم بتظبيق الشذخ العكدي عؽ طخيق تعييؽ دخل مداوي لمخخج وآلة 

Boltzmann Machineإعادة بشاء  مؽ خلاليا ( السؤلفة مؽ طبقتيؽ ، طبقة الإدخال )مخئية( والظبقة السخفية والتي يتؼ
 [.4ط العادية ]السعاملات العادية لمعثؾر عمى الحالات الذاذة مؽ الأنسا

 ( مقارنة أساليب الدراسات المرجعية:1يظير الجدول )
 الشتائج الحل السقتخح الجراسة
: لمكذف عؽ 84.85ترشيف بجقة  LSTMاستخجام خؾارزمية  [1الجراسة ]

 الاحتيال في بظاقات الائتسان
 Predictive Analyticاستخجام التقشيات التحميمية التشبؤية ) [2الجراسة ]

Technologies) 
تكمفة التشفيح والتعقيج، ومحجودية في التجريب 
وكفاءة التعمؼ وعجم القجرة عمى التكيف مع 

 أساليب الاحتيال
الترشيف بجقة أعمى مؽ الخؾارزميات  استخجام التعمؼ العسيق والتذفيخ التمقائي [4الجراسة ]

 التقميجية
 

[ مؽ خلال استخجام الذبكة العربؾنية 4العسل عمى تحديؽ نتائج الجراسة السخجعية ] ىحاضسؽ تؼ البحث 
 Batch normalizationالالتفافية مع تقشية التدخب وتقشية 

 أىمية البحث وأىدافو -2
تدسح بظاقات الائتسان بإجخاء عسميات الذخاء الكبيخة التي تتظمب مبالغ ضخسة والتي تحتاج الى وقتً طؾيل 

ارىا ومؽ ثؼ تقديؼ ىحه التكمفة عمى مجى زمشي طؾيل بالإضافة الى تؾفيخ كذف حداب شيخي بالسعاملات لادخ
 السالية، مسا يجعل تتبع الشفقات أسيل بكثيخ.
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الازدياد الكبيخ لعسميات الاحتيال عمى بظاقات الائتسان في الدشؾات الأخيخة الى تكميف  أدىولكؽ  
ؽ مؽ الجولارات سشؾيًا وتتسثل عسميات الاحتيال مؽ خلال الحرؾل عمى أرقام العسلاء والذخكات مئات السلايي

بظاقة الائتسان أو الخرؼ الخاصة بالعسيل مؽ خلال مؾاقع الؾيب غيخ السحسية أو مؽ خلال سخقة معمؾمات 
 ىؾية العسيل.

مؽ خلاليا  وتكسؽ أىسية قجرة شخكات بظاقات الائتسان عمى التعخف عمى معاملات البظاقات الرادرة
 حتى لا يتؼ تحريل رسؾم مؽ العسلاء مقابل العشاصخ التي لؼ يتؼ شخاؤىا.

وبشاءً عمى ما تقجم فإن اليجف مؽ البحث ىؾ بشاء نسؾذج تعمؼ عسيق قادر عمى التعخف عمى العسميات 
 الاحتيالية بأعمى دقة مسكشة.

 طرائق البحث ومواده -3
سيق يعسل عمى كذف الاحتيال الحاصل عمى بظاقات ىحا البحث في إيجاد نسؾذج تعمؼ ع يداىؼ

 الائتسان وبكفاءة عالية وفق التالي:
إجخاء عسميات السعالجة السدبقة عمى قاعجة البيانات ومؾازنة مجسؾعة البيانات لجعل الفئات  ❖
 متذابية.

 CNNترشيف العسميات بالاعتساد عمى الذبكة العربؾنية الالتفافية.  ❖
 الشسؾذج.تقييؼ أداء اختبار و  ❖

 ىحا السشيج باستخجام السحاكاة الحاسؾبية مؽ خلال:نُفح 
لتؾفيخه  Jupyter Notebookومؽ خلالو تؼ العسل عمى بخنامج  Anacondaبيئة  ❖

 . لسثل ىحه الأبحاثالسكتبات الجاعسة 
بدبب احتؾائيا عمى السكتبات  3.6الإصجار  Pythonالاعتساد بخمجياً عمى لغة البايثؾن  ❖
 مبحث الجاعسة ل

طة بظاقات الائتسان في أيمؾل امجسؾعة بيانات تتزسؽ العسميات التي تؼ إجخاؤىا بؾس ❖
2513. 

 (Literature Reviewالدراسات المرجعية ) -4
 التعمؼ العسيق 4-1

( والحي ييتؼ بالخؾارزميات ويعتسج machine learningالتعمؼ العسيق ىؾ حقل فخعي مؽ تعمؼ الآلة )
الجماغ مؽ خلال الاعتساد عمى التعمؼ متعجد السدتؾيات السقابل لبشية ىخمية مؽ الدسات أو عمى بشية ووعائف 

السفاىيؼ عالية السدتؾى يتؼ تعخيفيا بالاعتساد عمى السفاىيؼ ذات السدتؾى الأدنى ويسكؽ وضع مفاىيؼ أساسية 
 لمتعمؼ العسيق وىي:

 الخظية لمسعمؾمات.وجؾد نساذج مؤلفة مؽ عجة مدتؾيات مؽ السعالجة غيخ  .1
 طخائق تعمؼ الدسات )بإشخاف أو بجون إشخاف( أكثخ تجخيجاً في السدتؾيات الأعمى. .2
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ية والحكاء الرشعي يقع التعمّؼ العسيق في السشظقة السذتخكة ما بيؽ عجّة مجالات وىي بحؾث الذبكات العربؾن 
 سباب وراء انتذار التعمّؼ العسيق وشيؾعو وىي:الخسؾمية والأمثمة والتعخّف عمى الأنساط، وىشاك ثلاثة أ والشسحجة

 .القجرات الستدايجة لسعالجة الخقاقات، كؾحجات السعالجة الخسؾمية عامة الأغخاض .1
 الحجؼ الستدايج لمسعظيات السدتخجمة في التجريب. .2
 التقجّم الحجيث في تعمّؼ الآلة ومعالجة الإشارة والسعمؾمات. .3

وقج سسحت ىحه التظؾراتُ الأخيخة لؾسائل التعمّؼ العسيق باستعسال التؾابع السعقّجة السخكّبة غيخ الخظية مؽ أجل 
 تعمّؼ سسات الخؾاص السؾزّعة واليخمية، وتحقيق الاستعسال الفعّال لمسعظيات السرشّفة وغيخ السرشّفة. 

ء الرشعي العربؾنية، وتعجُّ الذبكات العربؾنية عيخ التعمّؼ العسيق مؽ السجال البحثي الخاص بذبكات الحكا
ذات التغحية السدبقة والسجيّدة بعجّة طبقات مخفيّة وتجعى الذبكات العربؾنية العسيقة مثالًا جيجاً عؽ نساذج البشى 

 العسيقة. 
كات، (، خؾارزميةً معخوفة لتعمّؼ معاملات ىحه الذبBP) Back-propagationتعج خؾارزمية الانتذار الخمفي 

ولكؽ الانتذار الخمفي لؾحجه لؼ يعسل بذكلٍ جيجٍ مع شبكات التعمّؼ التي تسمػ عجداً كبيخاً مؽ الظبقات السخفيّة، وقج 
 كانت الرعؾبة تدداد كمّسا ازداد عسق ىحه الذبكات.

 
 ( الذبكة العربونية العميقة1الذكل )

 بتعمّؼ التسثيلات اليخمية لمدسات.( كيف تقؾم ىحه الذبكات العربؾنية العسيقة 1)ل الذكل يسث
تؼ استخجامُ الظبقات السخفية ضسؽ العجيج مؽ العربؾنات ضسؽ الذبكة العربؾنية العسيقة مسا أدى الى تحدّؽُ قؾة 
نسحجة ىحه الذبكات والتي بجأت بتذكيل العجيج مؽ الشساذج السثالية، فحتى وإن تعظّل مدار متحؾلٍ ما، ستتابع الذبكة 

 [5] .العسيقة الشاتجة أداء عسميا بذكل جيجالعربؾنية 
Tensorflow 2-4  

لمحداب الخقسي والحي يجعل تعمؼ الآلة أسخع وأسيل يتيح  Pythonمكتبة مفتؾحة السرجر تدتخجم لغة بايثؾن 
TensorFlow  إنذاء رسؾمات بيانية لتجفق البيانات وىي عبارة عؽ ىياكل ترف كيفية تحخك البيانات عبخ الخسؼ
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البياني، أو سمدمة مؽ عقج السعالجة وتسثل كل عقجة في الخسؼ البياني عسمية حدابية، ويكؾن كل اترال أو 
 حافة بيؽ العقج عبارة عؽ مرفؾفة بيانات متعجدة الأبعاد.

طخقا سيمة لمتعبيخ عؽ كيفية الجسع بيؽ التجخيجات عالية السدتؾى، العقج  TensorFlowيؾفخ 
 . Pythonىي نفديا تظبيقات  TensorFlow، وتظبيقات Pythonىي كائشات  TensorFlowوالتؾتخات في 

وإنسا تتؼ كتابة مكتبات التحؾيلات التي  Pythonومع ذلػ، لا يتؼ تشفيح العسميات الفعمية الخياضيات في 
فقط بتؾجيو حخكة السخور بيؽ  Python++عالية الأداء، لتقؾم Cكثشائيات  TensorFlowتتؾفخ مؽ خلال 

القظع، وتؾفخ اخترارات بخمجة عالية السدتؾى لخبظيا ببعزيا البعض. الفائجة الأكبخ التي يؾفخىا 
TensorFlow خيج. وبجلًا مؽ التعامل مع التفاصيل الجقيقة لتشفيح الخؾارزميات، أو لتشسية تعمؼ الآلة ىي التج

اكتذاف الظخق السشاسبة لسخخجات دالة واحجة إلى مجخلات أخخى، يسكؽ لمسظؾر التخكيد عمى السشظق العام 
 [  7بالتفاصيل السؾجؾدة. ] TensorFlowلمتظبيق. ويعتشي 

 Keras 3-4 
أو  Theanoتعسل فؾق  Pythonسرجر مكتؾبة بمغة ىي مكتبة شبكة عربؾنية مفتؾحة ال

TensorFlow  وىي مرسسة لتكؾن معيارية وسخيعة وسيمة الاستخجام لا تتعاملKeras  مع الحدابات ذات
 .Backendالسدتؾى السشخفض وإنسا تقؾم باستخجام مكتبة 

Keras  عبارة عؽ غلاف عالي السدتؾى لؾاجية بخمجة التظبيقاتAPI) Application 
Programming Interface) 

. تتعامل Theanoأو  CNTKأو  TensorFlowمشخفزة السدتؾى وىؾ قادر عمى العسل فؾق 
Keras High-Level API ؽ خلال وضع نساذج مع الظخيقة التي نرشع بيا الشساذج أو نحجد الظبقات أو م

 lossأيزًا بتجسيع نسؾذجشا مع دوال  Kerasمتعجدة للإدخال والإخخاج وضسؽ ىحا السدتؾى يقؾم 
   [8واختيار دالة تجريب مشاسبة ] optimizerو

 CNNالذبكات العربؾنية الالتفافية  4- 4
[، بحيث يكؾن 6]( مع الرؾر ضسؽ مجال التعمؼ العسيق 2تعسل ىحه الذبكة السؾضحة في الذكل )

دخل الذبكة العربؾنية ىي عبارة عؽ صؾر أو بذكل أكثخ تحجيج مرفؾفة ثلاثية الأبعاد، وتتألف ىحه 
 الذبكات مؽ سمدمة مؽ الظبقات والتي تتعمؼ استخخاج الدسات السسيدة مؽ أي صؾرة.

 

https://coursee.org/blog/programming/what-is-api/
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 الذبكة العربونية الالتفافية (2)الذكل 
 ( طبقة التفافيةCONV)والتي تقؾم بتظبيق سمدمة مؽ   ىحا الشؾع مؽ الذبكات العربية :تعتبخ الأساس في ،

( السختمفة عمى الرؾرة السجخمة، وىحه السُخشحات تدتخخج سسات مختمفة مؽ الرؾرة filtersمُخشحات الرؾر )
مثل حؾاف الأجدام والدوايا والتجرجات المؾنية وبيشسا تتجرب شبكات الظبقة الالتفافية العربية فيي تقؾم 

( وىحه الأوزان بجورىا backpropagationتحجيث الأوزان ضسؽ ىحه الظبقة باستخجام الانتذار العكدي )ب
( يتألف مؽ العجيج مؽ الظبقات الالتفافية classifierتحجد نؾعية مُخشح الرؾرة، والشاتج الشيائي ىؾ مُرشف )

-CONV3( السيسة مشيا وتذيخ )featuresبجورىا تعمست كيفية تخشيح الرؾرة لاستخخاج الدسات ) والتي
64, CONV3-128….. CONV3-512.الى عجد الظبقات الالتفافية والسخشحات السدتخجمة ضسشيا ) 

 (طبقة التجسيعpool):  تعج ىحه الظبقات اختيارية في ترسيؼ الذبكة، وفي حال وجؾدىا سيكؾن مؾقعيا بعج
يشات أو العربؾنات حيث ستقؾم باخترار كل كل طبقة مؽ الظبقات الالتفافية وتيجف إلى تخفيض عجد الع

مجسؾعة مؽ عربؾنات الجخل بحجؼ معيؽ إلى عربؾن واحج، ويحجد ىحا الحجؼ ضسؽ ترسيؼ الذبكة وتكؾن 
 لأن تكبيخىا قج يؤدي إلى ضياع في السعمؾمات ويتؼ التخفيض بعجة طخق مشيا:  2×2قيستو السثمى 

 تأخح القيسة الأعمى بيشيا.( max poolingالقيسة العميا السذتخكة: )
 ( تأخح معجل جسيع القيؼaverage poolingالسعجل السذتخك :) 

 (طبقة الاترال الكاملFC:) 
بعج عجة طبقات مؽ الشؾعيؽ الدابقيؽ تأتي ىحه الظبقات لتخبط كل عربؾنات الظبقة الدابقة )ميسا كان نؾعيا( 

ية العادية، لا يذتخط أن تكؾن بعجد معيؽ ولكؽ غالباً يؾجج مشيا وتجعميا دخل لكل عربؾن فييا كسا في الذبكات العربؾن
 طبقتان متتاليتان كالظبقات الأخيخة في الذبكة إذ لا يسكؽ أن تأتي قبل طبقة مؽ الشؾع الالتفافي.

 المناقذة - 5
السبيؽ بالذكل نُفح البحث بتظبيق سمدمة مؽ الخظؾات لكذف الاحتيال عمى بظاقة الائتسان ويسثل السخظط التالي 

 ( السشيجية السقتخحة3)
 

 
 
 
 

 
 
 
 

 خطوات العمل (3)الذكل 
سيتؼ إجخاء السعالجة السدبقة لقاعجة البيانات وبشاء الذبكة العربؾنية الالتفافية التي ستقؾم تشريف السسيدات 

 الخاصة لكل بظاقة ائتسان مؾجؾدة ضسؽ قاعجة البيانات بذكل يؤدي ىحا الترشيف الى أعمى دقة مسكشة.

 

 

 

 

                                                   

 

 

قاعجة 
 البيانات

السعالجة السدبقة 
لقاعجة مجسؾعة 

 البيانات

تقديؼ قاعجة البيانات 
 )تجريب واختبار(

بشاء نسؾذج تعمؼ عسيق  
لترشيف العسمية عمى بظاقة 

 الائتسان
(CNN) 

 تقييؼ الشسؾذج
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 :السعالجة السدبقة لقاعجة مجسؾعة البيانات 5-1
 مؽ خلال الخابط   Kaggleتؼ العسل عمى قاعجة البيانات التي تؼ تشديميا مؽ مؾقع 

 https://www.kaggle.com/mlg-ulb/creditcardfraud   :وتؼ استيخاد 
 والتي تعسل عمى معالجة البيانات وفق: Numpyمكتبة  ❖
 [، وذلػ لتدييل عسميات السعالجة اللاحقة.1,1-[ و ]5,1تحؾيل البيانات إلى الشظاق ] ●
استبجال القيؼ السفقؾدة بقيسة محجدة أو ححف الرفؾف أو الأعسجة التي تحتؾي عمى قيؼ  ●

 مفقؾدة.
ذكل مدتقل، وذلػ لتحديؽ سخعة وكفاءة تقديؼ البيانات إلى جدئيات أصغخ ومعالجتيا ب ●
 السعالجة

 والتي تعسل عمى تحميل البيانات مؽ خلال:    pandasمكتبة  ❖
 .CSVقخاءة البيانات مؽ ممف  ●
التعخف عمى بشية البيانات: عجد الأعسجة والرفؾف وأنؾاع البيانات السختمفة الستؾفخة في  ●
 الججول.

 الرفؾف التي لا تحتؾي عمى بيانات ميسة.ترفية البيانات واستبعاد الأعسجة أو  ●
تحؾيل البيانات إلى شكل آخخ يسكؽ فيسو والتعامل معو، مثل تحؾيل البيانات إلى ججاول  ●

 مفرمة أو مخظظات بيانية أو قؾائؼ.
إجخاء التحميل الإحرائي عمى البيانات، مثل حداب الستؾسط والانحخاف السعياري والحج  ●

 التخابط بيؽ البيانات. الأدنى والحج الأقرى وتحميل

 
 قاعدة البيانات (4)الذكل 

 (:4تتزسؽ قاعجة البيانات السؾضحة الذكل )
 284315والعسميات الحقيقية  492عجد العسميات الاحتيالية  ●
( تذسل PCAوىي تسثيلات رقسية ناتجة عؽ تحؾيل السكؾن الخئيدي ) V1 -V28السيدات  ●
لمبيانات الأصمية، وتذسل  PCAمجسؾعة مؽ الستغيخات الخقسية التي تسثل نتائج تحؾيل  V1-V28السيدات 

عادة معمؾمات مثل الخصيج الحالي لمبظاقة وعجد السعاملات والستؾسظات والانحخافات السعيارية والتؾاريخ 

https://www.kaggle.com/mlg-ulb/creditcardfraud
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م البظاقات الائتسانية والتي يسكؽ والأوقات والتي يسكؽ استخجاميا لتحجيج الأنساط والدمؾكيات غيخ السعتادة في استخجا
 أن تذيخ إلى وجؾد نذاط احتيالي.

● "Amount.قيسة العسمية بالجولار " 
" ىؾ مقجار الؾقت السقزي مؽ وقت حجوث العسمية الأولى )العسمية الأولى قج تؼ تشفيحىا في  Timeمتغيخ "  ●

يات التالية بعج العسمية الأولى، وجسع الشاتج مع وقت محجد، ومؽ ثؼ تؼ قياس السجة الدمشية السدتغخقة في تشفيح العسم
 الؾقت الحي استغخق في تشفيح العسمية الأولى لمحرؾل عمى إجسالي الؾقت السدتغخق في تشفيح العسمية بالكامل(

 .5=، عجم الاحتيال =1الاحتيال  ●
 

 
 تمثيل البيانات (5)الذكل 

( التسثيل السخئي لمبيانات والحي يغيخ كيفية تؾزيع البيانات بيؽ العسميات الاحتيالية والحقيقية 5يؾضح الذكل )
ويذيخ الذكل الى عجم تؾازن البيانات فإذا لؼ تكؽ معغؼ العسميات احتيالية، سيربح مؽ الرعب ترشيف بعض 

لحداب عجد العسميات الاحتيالية ومؽ ثؼ حداب classة العسميات عمى أنيا حقيقية أم لا لحلػ تؼ استخجم عسؾد الفئ
 الشدبة السئؾية ليا.

تذيخ السعاملات الإحرائية أيزا الى عجم التؾازن البيانات بيؽ العسميات الاحتيالية والحقيقية مؽ خلال تحميل 
(والانحخاف mean(والستؾسط)count( والحي يتزسؽ عجد الحالات )6الشدب وتحميل البيانات الدمشية وفق الذكل )

 (stdالسعياري)
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 القيم الإحرائية (6)الذكل 

( تقشية مؾازنة البيانات في تحميل الاحتيال عمى بظاقات الائتسان مؽ خلال اقتظاع نظاقات محجدة 7يغيخ الذكل رقؼ )
اختيار ىحه الشظاقات القيسة، وىحا يعشي استخجام عيشة مؽ البيانات بجلًا مؽ استخجام جسيع البيانات الستاحة. ويتؼ 

بحيث تذكل ندبة محجدة مؽ البيانات الإيجابية )الحقيقية( والبيانات الدمبية )الاحتيالية( وبالتالي أصبحت الفئات قخيبة 
 مؽ بعزيا
 

 
 موازنة البيانات (7)الذكل 

 نسؾذج التعمؼ العسيق: 5-2
 خظؾات العسل:

حيث سيتؼ تثبيت  Anacconda promptتفعيل بيئة لمتعمؼ العسيق مؽ خلال نافحة الأوامخ  ●
 ىحا الشسؾذج ضسشيا

 Tensorflow تثبيت مكتبة ●
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 .Kerasتثبيت مكتبة  ●
 CNNبشاء الذبكة العربؾنية الالتفافية ) :) ●
 الذبكة العربؾنية الالتفافية:  5-2-1

وىؾ عبارة عؽ خؾارزمية  adam% اختبار واستخجام محدؽ الترشيف 25% تجريب و85تؼ تقديؼ البيانات الى 
بذكل أسخع وأدق وفق  Cost Functionتقؾم بتدخيع أداء الشسؾذج أي تجعمو يتقارب إلى القيؼ الرغخى الذاممة ل 

 الخظؾات:
( ومدتؾى الجقة beta2و beta1( وعؾامل الانحخاف السعياري )5.551. تعييؽ قيؼ البجاية: معجل التعمؼ )1

(epsilon.) 
 ( في الذبكة العربية.weights( بالشدبة لكل معامل )cost functionالجدئية لجالة التكمفة ). حداب السذتقات 2
، وتحجيث قيؼ beta1( لكل معامل باستخجام عامل الانحخاف السعياري momentum.  حداب متؾسط )3

 الستؾسظات.
ف السعياري ( لكل معامل باستخجام عامل الانحخاsquared momentum.  حداب متؾسط السخبعات )4

beta2.وتحجيث قيؼ الستؾسظات ، 
 ( باستخجام قيؼ الستؾسظات السحدؾبة في الخظؾتيؽ الدابقتيؽ.learning rate.  تعجيل معجل التعمؼ )5
( باستخجام الستؾسظات السحدؾبة في الخظؾتيؽ الدابقتيؽ ومعجل التعمؼ weights. تحجيث قيؼ السعاملات )6

 السعجل في الخظؾة الدابقة.
حتى تتحقق شخوط الانتياء مؽ التجريب )مثل عجد الجورات التجريبية السظمؾبة أو  6إلى  2.  تكخار الخظؾات مؽ 7

 تحقيق مدتؾى الجقة السظمؾب(.
يتؼ تشفيح ىحه الخظؾات في كل دورة تجريبية، وتؤدي إلى تحديؽ معجل التعمؼ وسخعة التجريب وجؾدة الترشيف في 

 مخة.  25وتؼ تجريب الشسؾذج لسجة  Binary Crossentropyة مع دالة خدارة الذبكات العربية الاصظشاعي
 ( ممخص لشسؾذج التعمؼ العسيق السدتخجم ضسؽ بحثشا حيث تزسؽ:8يغيخ الذكل )

 . Reluمع تابع تفعيل  2*2مخشح بأبعاد  32ىي طبقة التفافية كاممة الاترال مع استخجام  الظبقة الأولى: ●
وىي  Batch normalizationىي طبقة التفافية مخفية كاممة الاترال وتؼ استخجام تقشية الظبقة الثانية:  ●

أسمؾب لمتجريب يتؼ إجخاؤه بيؽ طبقات الذبكة العربؾنية بجلًا مؽ البيانات الأولية بحيث يتؼ إجخاء التجريب عمى بيانات 
جريب واستخجام معجلات التعمؼ الأعمى، مسا صغيخة بجلًا مؽ مجسؾعة البيانات الكاممة حيث أنو يعسل عمى تدخيع الت

مع فخصة تدخب بسقجار  Reluمع تابع تفعيل  2*2مخشح بأبعاد  64يجعل التعمؼ أسيل ويقمل عجد مخات التجريب مع 
)اليجف مؽ استخجام فخصة التدخب ىؾ استبعاد بعض العربؾنات في الظبقات السخفية بيجف تجاوز حجوث حالة  5.2

over-fitting ) 
 . Reluمخشح وتابع تفعيل  64مع  5.5و 5.4تؼ استخجام فخصتي تدخب  :(Fatteningبقة التدؾية )ط ●
الحي يعظي الشاتج  Sigmoid: طبقة الخخج لمذبكة العربؾنية كاممة الاترال مع تابع تفعيل الظبقة الأخيخة ●

 [ ويشاسب دالة الخدارة.1، 5ضسؽ نظاق ]
، لأنو في حالة مدألة الاحتيال، يتؼ hardlimبجلًا مؽ التابع  Sigmoidيجب ملاحغة انو تؼ استخجام تابع 

(، ولحلػ تعتبخ مدألة ترشيف legitimate( أو كعسمية حقيقية )fraud( إما كاحتيال )inputsترشيف السجخلات )
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 ,fraud)ثشائية. وبالتالي، يكؾن الخخج السظمؾب مؽ الذبكة ىؾ رقؼ يتؾافق مع الاحتسالية لكل مؽ الحالتيؽ 
legitimate.وليذ قخار ثشائي صخيح ،) 

كؾعيفة تشذيط لمخلايا العربية الشيائية في الذبكة العربية  Sigmoidوبالتالي، يسكؽ استخجام تابع 
( fraud، مسا يتيح تفديخه كاحتسالية لمحالة الإيجابية )1-5الاصظشاعية، حيث يتؼ تحؾيل الخخج إلى نظاق 

 (.legitimateية )بالشدبة إلى الحالة الدمب
( يدتخجم لحالات الترشيف binaryىؾ تابع تفاعمي ثشائي القيسة ) hardlimبالسقارنة، فإن التابع 

الثشائية فقط، ولا يسكؽ استخجامو لتحؾيل الخخج إلى احتسالية أو قيسة مدتسخة. لحلػ، يسكؽ استخجام التابع 
hardlim .في حالات مدائل الترشيف الثشائي فقط، وليذ لحالات الاحتسالات والترشيف الثشائي السدتسخ 

 
 نموذج التعلم العميق (8)الذكل 

 النتائج:  -6
 مرفؾفة الارتباك 6-1

 :تعجتعج مقياس الأداء لسذكمة الترشيف بحيث 
)التشبؤ بالاحتيال وىؾ قج حجث  TPالترشيفات الرحيحة ىي عبارة عؽ الإيجابيات الحقيقية  ❖

 )التشبؤ بعجم وجؾد احتيال( TNفعلًا( أو الدمبيات الحقيقية 
)التشبؤ بالاحتيال وذلػ غيخ  FPالترشيفات الخاطئة ىي عبارة عؽ الإيجابيات الكاذبة  ❖

 )التشبؤ بعجم وجؾد ا احتيال وىؾ غيخ صحيح( FNصحيح( أو الدمبيات الخاطئة 
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 وبالاعتساد عمى ىحه القيؼ يتؼ استخلاص الحداسية والشؾعية والجقة. 
 
 

 
FP 

الإيجابي 
 الكاذب

(3) 

TP 
الإيجابي 

 الحقيقي
(791) 

 
TN 

الدمبي 
 الحقيقي

(96) 

 
FN 

الدمبي 
 الكاذب

(9) 
 

 

 
 ( قيم مرفوفة الارتباك9الذكل )

[ وتحدب 9ىي القجرة عمى كذف حالات الاحتيال عشجما يكؾن الاحتيال حجث فعلًا ](: Sensitivityالحداسية)
 الحداسية وفق العلاقة:

Sensitivity=   

     
     

   

     
            

 [ وتحدب االشؾعية وفق العلاقة:9(: ىي القجرة عمى تحجيج العسميات الحقيقية ]Specificityالشؾعية)
Specificity=   

     
     

  

    
           

 [ وفق العلاقة:9تحدب الجقة ]
Accuracy=      

           
     

      

          
           

 التجريب ●
 

 
 ( دقة النموذج12الذكل )

Ou

tpu

t 
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ss 

 Target class 
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 ( أداء النموذج11الذكل )

مع أفزل دقة لأداء  5( أن الذبكة قج تعمست عشج التكخار 11( و)15) يؽيسكؽ السلاحغة مؽ الذكم
مسا يجل عمى دقة ترشيف الذبكة  5ىي قخيبة ججاً مؽ  5.55وأفزل قيسة لمتحقق ىي       الذبكة ىي 

و ىي تقشية تدتخجم  Batch normalizationلذبكة العربؾنية الالتفافية مع تقشية اذلػ يعؾد الى استخجام و 
واحجة مؽ التقشيات الأساسية التي تداعج في تدخيع عسمية التجريب وتحديؽ  وتعجفي تجريب الذبكات العربية، 

عمى تحؾيل الخخج السؾجؾد في كل طبقة مؽ طبقات  Batch normalizationأداء الشسؾذج وتعتسج تقشية 
اب الستؾسط والانحخاف السعياري لمخخج في كل دفعة الشسؾذج، وبذكل أساسي، يتؼ تحؾيل الخخج عؽ طخيق حد

 مؽ البيانات التي تسخ عبخ الشسؾذج، ومؽ ثؼ تحؾيل البيانات وتحؾيل الخخج باستخجام ىحه الإحرائيات.
عمى الإخخاج الشاتج مؽ طبقة معيشة، ويتؼ حداب الستؾسط  Batch normalizationيتؼ تظبيق 

يتؼ إخخاجو مؽ ىحه الظبقة. وبعج ذلػ، يتؼ تظبيع الإخخاج باستخجام  والانحخاف السعياري عبخ البعج الحي
 الستؾسط والانحخاف السعياري، ومؽ ثؼ يتؼ تحؾيل البيانات باستخجام العؾامل السعيشة خلال عسمية التجريب.

 خؾارزميات الترشيف الاخخى: 6-2 
لمترشيف بالاعتساد عمى خؾارزمية الجؾار الأقخب والتي  نفديا تؼ استخجام قاعجة البيانات ❖

تخدن جسيع الحالات الستاحة لجييا مؽ بيانات التجريب وتقؾم بترشيف الحالات الججيجة حدب أغمبية جيخانيا، 
( )تؼ اختياره تجخبياً( وىؾ k=3وذلػ عؽ طخيق وعيفة حدابية لقياس السدافة بيشيؼ وضسؽ البحث قسشا بتحجيج )

 عؽ عجد عشاصخ الجؾار. عبارة
 .Decision Treeشجخة القخار  ❖
 (:2ويسكؽ تمخيص نتائج استخجام ىحه الخؾارزميات بالججول )   

 ( ملخص نتائج تطبيق خوارزميات الذكاء الرنعي2جدول )
Accuracy Specificity Sensitivity AI 

98.66              CNN 
85.1 87.2 85.5 KNN (k=3) 
79.6 78.1 80.9 Decision Tree 
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نفديا،  أعظت الذبكة العربؾنية أفزل دقة مقارنة بالخؾارزميات التي تؼ ذكخىا وبالاعتساد عمى قاعجة البيانات

 السخظط التالي نتيجة السقارنة: يغيخ

 
 

 ( مقارنة دقة خوارزميات الذكاء الرنعي12الذكل )

 الاستنتاجات والتوصيات -7
  الى التقميل مؽ تعقيج الشسؾذج وبالتالي التقميل مؽ زمؽ الترشيف . استخجام تقشية التدخبأدى 
  استخجام تقشية أدىBatch normalization  الى التقميل عجد مخات تجريب الشسؾذج والى تعمؼ دقة

 أعمى .
 .تتستع الظخيقة السقتخحة بالدخعة والفعالية والتي تؤدي الى انخفاض العسميات الاحتيالية 
  استخجام أدى Tensorflow وKeras  الي تؾفيخ إطار بيانات سيل الاستخجام بالإضافة الى

 السخونة في بشاء الذبكة العربؾنية الالتفافية. 
  أدى( استخجام الذبكة العربؾنية الالتفافيةCNN الى ترشيف العسميات بأعمى دقة مسكشة وبذكل )

 أفزل مؽ الذبكة خؾارزمية الجؾار الأقخب وشجخة القخار.
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