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 ممخّص 

ستيدف الشبكات اللاسمكيّة الخاصّة التي ت يُعدّ ىجوم الثقب الأسود من أخطر اليجمات الأمنية والأكثر شيوعاً 
 ،فقد اتجو الباحثون لإيجاد تقنيات لكشف ىذا اليجوم MANETونظراً لأىمية شبكات بشكل خاص.  MANETالنقّالة 

 .العكسيّ  AODV التقنيات بروتوكولومن بين ىذه 
في ىذا البحث دراسة تأثير ىجوم الثقب الأسود عمى أداء الشبكة وذلك في ظل وجود مياجم واحد ومن ثم  تمّ 
بيدف تقييم أدائو ومدى فعاليتو في  انفسيعمى الشبكة ( R-AODV) العكسيّ  AODVطبيق بروتوكول ت ثم ،مياجمين

حيث تم اعتماد متوسط الإنتاجية ونسبة تسميم الرزم وحمل التوجيو الزائد  ،كشف ىجوم الثقب الأسود والتخفيف من آثاره
 كمقاييس للأداء.
 حيث قدّم أفضل النتائج ،خفّفَ من تأثير ىجوم الثقب الأسود R-AODVتوكول أنَّ برونتائج المحاكاة أظيرت 

حيث وصمت نسبة تسميم الرزم  ،بالنسبة لإنتاجية الشبكة ونسبة تسميم الرزم بنسب تكاد تكون نفسيا قبل تطبيق اليجوم
ولكنّو سبّب زيادة في حمل التوجيو الزائد. كما أظيرت نتائج المحاكاة عدم تأثر قيم معدّل الإنتاجية ونسبة  %97إلى 

                                     ولكن تناقصت قيمة عبء التوجيو الزائد بشكل واضح. ،لشبكةتسميم الرزم بزيادة سرعة حركة العقد في ا
بروتوكول توجيو شعاع المسافة عند  الثقب الأسود،ىجوم  ،الشبكات اللاسمكيّة الخاصّة النقّالة: الكممات المفتاحية

 .العكسيّ  AODVبروتوكول  ،AODVالطمب
 
 
 
 
 
 

 جامعة طرطوس   -ىندسة تكنولوجيا المعمومات والاتصالات  كمية -مدرس في قسم ىندسة تكنولوجيا الاتصالات *
 ىندسة تكنولوجيا المعمومات والاتصالات جامعة طرطوس  كمية -**دارسات عميا )ماجستير( في قسم ىندسة تكنولوجيا الاتصالات 



 كناج ، عنبر،   كشف ىجوم الثقب الأسود في الشبكات اللاسمكيّة الخاصّة النقّالة 
 
 

148 
 

  0202( 8( العدد)7المجمد ) العموم اليندسية_  سمسمة طرطوس لمبحوث والدراسات العممية   مجمة جامعة

Tartous University Journal for Research and Scientific Studies - engineering Sciences Series Vol.  (7) No. (8) 2023 

Detection of Black Hole Attack in MANETs using 

R-AODV Protocol 

 
Dr. Mohammad Ali Anbar* 

 Eng. Marah Issa Knaj** 
 

(Received  17/7/2023 . Accepted  5/10/2023) 

  ABSTRACT    

         Black Hole Attack is one of the most serious and the most common security attacks 

in MANET networks. Due to the importance of MANETs, researchers have tried to find 

techniques to discover this attack. One of these techniques is Reverse AODV Protocol. 

         In this research, the effect of Black Hole Attack on network performance, in the 

presence of one attacker then two attackers, has been studied. After that, Reverse AODV 

Protocol has been applied to evaluate its effectiveness in detecting the attack and 

mitigating its effects. Average Throughput, Packet Delivery Ratio and Routing Overhead 

parameters have been used for performance evaluation. 

         The results of the extensive simulation showed that the Reverse AODV Protocol 

reduced the impact of Black Hole Attack, where it presented the best results for Average 

Throughput and Packet Delivery Ratio with percentages almost the same before the attack, 

where Packet Delivery Ratio reached to 97%, but the Routing Overhead was increased. 

The simulation results also showed that the values of Average Throughput and Packet 

Delivery Ratio weren’t affected by increasing the speed of nodes in the network, but the 

value of Routing Overhead was obviously decreased . 

Key Words:  MANETs, Black Hole Attack, AODV, R-AODV. 
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 مةمقدّ  -1
تتألف من مجموعة و  Ad-Hocبأنيا نوع من شبكات  MANETs تُعرَّف الشبكات اللاسمكيّة الخاصّة النقّالة

 .Access Point [1]نقطة وصول دارة ذاتياً بدون وجود أية بنية تحتيّة أو والم ةستقمّ لمُ ا ،كةتحرّ لمُ امن العقد اللاسمكيّة 
تتعاون العقد فيما بينيا لإيصال الرسائل إلى أىدافيا باستخدام بروتوكولات توجيو مسؤولة عن إيجاد المسارات بين العقد 

 .[2]من أشير ىذه البروتوكولات وأكثرىا استخداماً  AODVالمرسمة والمستقبمة ويُعدّ بروتوكول 
الشبكة المتغيرة باستمرار وغياب الإدارة نية بمور الصعبة وذلك بسبب من الأ MANETsمن في يُعدّ تحقيق الأ

و محاولة لتدمير أو مقاطعة عمل الشبكة وانتياك أىداف أنّ ب وم عادةً جف اليعرَّ يُ حيث  ،ةة وحركة العقد المستمرّ المركزيّ 
 ،Confidentiality يةسرّ ال ،Integrityلامة البيانات س ،Authentication ةوثوقيّ الموقواعد الأمان الأساسية مثل 

 .Non-Repudiation لدم التنصّ ع ،Availabilityة التوافريّ 
ىجوم ويُعدّ  والتي تتأثر باليجمات الأمنية، في ىذه الشبكاتأىم القضايا  من (Routing)عممية التوجيو  عدّ تُ 

من  الذي يقوم بإسقاط رزم البيانات ومنعيا من الوصول إلى وجيتيا المنشودة (Black Hole Attack)الثقب الأسود 
 .[3] د عممية التوجيو في ىذه الشبكاتاليجمات التي تيدّ 

 بأن تعمن أكثر أو واحدة " Malicious node " خبيثة بعقدة  MANETفي شبكات  الأسود الثقب ىجوم ليتمثّ 
 RREQ(Route المسار طمب رسالة المصدر العقدة تصدر عندما وذلك اليدف إلى والأحدث الأقصر المسار لدييا

Request)  المسار. بالتالي فإن جميع العقد ستوجو رزم البيانات إلى ىذه العقد الخبيثة.  ىذا لإيجاد ليا الجارة لمعقد
خداميا ومحاكاتيا في حال است MANETلبناء نموذج لشبكة  NS2تم في ىذا البحث استخدام محاكي الشبكات 

ودراسة سموكيا وأدائيا تحت تأثير وجود عقد الثقب الأسود داخل الشبكة وفي حال تطبيق  AODVلبروتوكول التوجيو 
 والتخفيف منيا. لكشفيا R-AODVبروتوكول 
 

 ىدف البحث وأىميتو -0
ذلك من خلال تطبيق بروتوكول و  ،ات اللاسمكيّة النقّالةالشبكتأثير ىجوم الثقب الأسود في من  التخفيف

AODV  ّة عمل شبكات البحث من ضرورة الحفاظ عمى استمراريّ ىذا وتأتي أىمية  .العكسيMANET  ذات الطبيعة
 .مشاكل أمنيّةالحساسة حتى في حال حدوث 

 
 طرائق البحث ومواده -2

 بمجال المختصّة [13-4]العديد من المراجع والدراسات العمميّة الحديثة عمى اعتمدَ ىذا البحث في تنفيذه 
والمعنيّة بدراسة ىجوم الثقب الأسود والتقنيات المستخدمة لمتخفبف من آثاره.  ،وأمنيا النقّالةالخاصّة الشبكات اللاسمكيّة 

 .NS-2.35كي الشبكات الشيير وتمت الدراسة العمميّة بالاعتماد عمى محا
 MANETs (Mobile Ad-Hoc Networks)النقّالة  الخاصّة اللاسمكيّة كاتالشب  2-1
اليدف الأساسي من الشبكات اللاسمكيّة ىو التخمص من الحاجة إلى الربط السمكي وتحقيق إمكانية الاتصال  إنّ 

 اللاسمكيّة الشبكة من أعمى كمفة عميو بيترتّ  ةسمكيّ  تحتية بنية ذات شبكةء إنشا في أي مكان وبأي وقت. كما أن
 المتاحة مثل شبكات اللاسمكيّة الشبكات أنواع من العديد يوجد حالياً . ياراً مناسباً ل الشبكات اللاسمكيّة خيجع مما ،[15]
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 Mobile Adوالشبكات الخاصّة النقّالة  Wireless Sensor Networks(WSNs)الحساسات اللاسمكيّة 

hoc Networks (MANET) .( الحركة العشوائية لمعقد في شبكة ٔيوضّح الشكل )MANET. 

 
 MANET(: الحركة العشوائية لمعقد في شبكة 1الشكل )

 من مجموعة من آني بشكل تنشأ التي الشبكات من نوع بأنيا النقّالة اللاسمكيّة الخاصّة الشبكات فعرَّ تُ 
اتجاه  أي في معينة وبسرعة عشوائي بشكل التحرك عقدة كل بإمكان بينيا، إذ والمتصمة فيما العقد المتحركة

الاعتماد عمى  دون المسبقة و التييئة أو الوصلات من نوع لأي الحاجة دون العقد من غيرىا مع والاتصال
 .عقدة مركزية

رسال رزم البيانات إلى العقد الأخرى في أن تعمل كمضيف أو كموجّ لمعقد يمكن  و لكشف المسار وا 
 [14]. الشبكة

 MANETsالتوجيو في  2-0
 من الرسالة إرسال بالتوجيو دقصَ يُ  ، وMANET [16]شبكات عمل في الميمة القضايا من التوجيو يُعدّ 

بنية  أنّ  وبما. جداول التوجيو بناء طريق عن اليدف العقدة إلى الوصول حتى تالية عقدة إلى المصدر العقدة
 نفسيا العقد ةركيّ ح وكذلك أخرى، عقد وخروجيدة عقد جد انضمام نتيجة باستمرار تغيرت MANET بكاتش

 إلى الباحثين دفع مما تعقيداً  أكثر تصبح التوجيو عممية فإن باستمرار، عقدة كل مناطق تغطية تغير بالتالي
 .MANETشبكات  في التوجيو عممية لتعالج عدة برتوكولات اقتراح

 خوارزميات التوجيو 2-0-1
 :منيا التوجيوالتي استُخدِمَت لعمميّة  ياتخوارزميوجد العديد من ال

 :Distance Vector Algorithmخوارزمية التوجيو بشعاع المسافة  (ٔ
 المسار الأفضل، لاتخاذ يمكن ما أصغر يكون أن يجب المقياس الذي ىي عقدة لكل المسافة تُعدّ  
 التوجيو جدول في دحدَّ يُ  اليدف. حيث لمعقدة لموصول اللازمة عدد القفزات أساس عمى تحدد ما غالباً  والمسافة

 :الآتية المعمومات
 لإيجاد لجيرانا بين التوجيو جدول معمومات تبادل لميدف. ويتم والمسافة لميدف موصولل ةالآتي العقدة

 .لميدف مسار أفضل
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 : Link-State Algorithmخوارزمية حالة الوصلات  (ٕ
 تحديث الشبكة. ويتم عن طوبولوجيا خريطة تشكيل جميعيا تستطيع وصلاتيا لذلك بمعمومات العقدتتشارك كل 

 . وصلات حذف أو إنشاء من الشبكة في تعديل أي عندما يطرأ الوصمة معمومات
 Ad hoc On-demand Distanceبروتوكول توجيو شعاع المسافة عند الطمب  2-2

(AODV) 
 رسائل إرسال يتم الوصمة، فشل حال اكتشاف في أنو حيثىو بروتوكول تفاعمي يتكيف مع تغيرات الوصلات 

 .الشبكة في فقط المتأثرة العقد إلى بالفشل الإعلام
 :كالآتي وىي العقد بين عممية الاتصال تحقيق أجل من الرسائل من أربعة أنماط  AODVيستخدم
 Route Request Message (RREQ) المسار طمب رسالة .ٔ
 Route Reply Message (RREP) المسار طمب عمى الرد رسالة .ٕ
 Route Error Message (RERR) المسار في الخطأ رسالة .ٖ
 .Hello Message الترحيب  رسالة .ٗ

 ( ىذه الرسائل:ٕيوضّح الشكل )

 
 AODV(: نظرة عامّة عن عمل بروتوكول 0الشكل )

 MANETالأمنية وىجمات الثقوب في شبكات  ياالقضا  2-4
المتغيرة  والبنيةوذلك بسبب حركة العقد المستمرة ، [17] تحدياً كبيراً  MANETل موضوع الأمن في شبكات شكّ يُ 

عرضة للاختراق والتعرض لميجمات  MANETلذلك تعتبر شبكات  ،لمشبكة باستمرار ومجال التغطية المحدود لمعقد
 السمكية. عكس الشبكات عمى بسيولة تنفيذىا يمكن والتيبشكل كبير 

 AODV  التوجيو بروتوكول تستخدم التي MANETsفي  الأسود الثقب ىجوم 2-4-1
والذي يحدث DOS (Denial Of Service)  [13]ف ىجوم الثقب الأسود كنوع من ىجوم رفض الخدمة نّ صَ يُ 

 .AODV [19]ويُعدّ ىجوماً شييراً ومعروفاً في  ، [18]في طبقة الشبكة
 [4]:  يمكن تمخيص عمل ىذا اليجوم بالمراحل التالية 
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 بعممية  تقوم فإنيا أخرى، عقدة إلى البيانات رزم إرسال المصدر العقدة تريد عندما
 إلى العقد الجيران ليا. RREQ المسار طمب رسالة إرسال من خلال المسار اكتشاف

 رد عمى طمب المسار رسالة بدورىا لترسل الرسالة ىذه باستلام الخبيثة العقدة تقوم RREP(Route 
Reply) اليدف. العقدة نحو الصحيح المسار لدييا بأن فييا تخبره لممرسل 
 الأولى الرد رسالة المرسل يستمم عندما RREP رسائل يتجاىل الخبيثة العقدة من RREP من القادمة إليو 

 .الخبيثة العقدة قبل من المحدد المسار خلال من البيانات رزم بإرسال ويقوم العقد، بقية
 إلى وجيتيا الحقيقية بالتالي  الرزم وصول دون يحول مما وتسقطيا، الرزم ىذه باستلام الخبيثة العقد تقوم

 .تعطل العقدة المياجمة عمل الشبكة وتحقق ىدفيا المنشود
ي العقدة ى Sالعقدة أنّ حيث  مثالًا عن آلية عمل ىجوم الثقب الأسود في شبكة بسيطة،( ٖيوضّح الشكل )

 .[20] اجمةىي العقدة المي M، والعقدة Dالمصدر التي تريد الإرسال إلى العقدة اليدف 

 
 في شبكة بسيطةAODV ل ىجوم الثقب الأسود عمى برتوكو مثال عن تطبيق(: 2الشكل )

 R-AODVبروتوكول  عمل آلية 2-4-0
عالج مشكمة  حيث Route Replyد الرّ  رزمة ضياع مشكمة لحل بدايةً  البروتوكول ىذا مَ مّ صُ 

Unicast Route Reply [21]  من نقاط ضعف بروتوكول  تُعدّ والتيAODV  التي يستخدميا المياجمون في
 .[22] ىجوم الثقب الأسودر ، مما جعمو يُستخدم لاحقاً لمتخفيف من أثىجوميم
يعتمد ىذا البروتوكول عمى غمر رسالة الرّد في الشبكة بالتالي إنشاء عدة مسارات توجيو بين المصدر و 
 واليدف.

  R-AODVي لآلية عمل قالمخطط التدفّ  2-4-0-1
 :[21]وفق المراحل الآتية  R-AODVيعمل بروتوكول 

 بدورىا ترسميا والتي ليا الجارة لمعقد عاماً  بثاً  RREQ المسار طمب رزمة بث عمى المصدر العقدة تعمل (ٔ
  .AODVبرتوكول  لعمل الابتدائية العمميّة ذاتيا وىي اليدف لمعقدة وصولاً  وىكذا ليا الجارة لمعقدة

 Reverse Route تدعى رزمة جيرانيا إلى تُبث RREQ رسالة لأول اليدف العقدة استقبال عند (ٕ

Request (R-RREQ).   سالةبنية ر   (ٗالشكل )ضّح يو R-RREQ عمى الرّد الرزمة معمومات تتضمن حيث 



  

153 
 

 وىكذا وتحديثيا توجيييم جداول معمومات بعد تعديل جيرانيم إلى الرزمة ىذه بإرسال بدورىم الجيران يقوم وبعدىا المسار، طمب
 .رالمصد العقدة حتى

 
 

Hop Count Reserved Type 

Broadcast ID 

Destination IP Address 

Destination Sequence Number 

Source IP Address 

Reply Time 

 R-RREQبنية رزمة طمب المسار العكسيّ (: 4الشكل )
بين  البيانات رزم لنقل المتاحة التوجيو مسارات نتخزّ  R-RREQ لرزم المصدر العقدة استقبال عند (ٖ
 عبره. اليدفإلى  البيانات رزم بإرسال وتقوم الأفضل المسار وتنتقي واليدف المصدر
 نة.المسارات المخزّ  من بديل مسار اختيار يتم المختار المسار إخفاق حال في (ٗ

 رسالة طمب عمى رد بإرسال ستقوم يافإن الشبكة في مياجمة كعقدة الأسود الثقب ىجوم وجود عند بالتالي
 الرّد رسالة تنتظر ليا لأنيا تستجيب لن المصدر العقدة أن إلّا  اليدف، إلى راً مسا تممك بأنيا بينةً م ةمباشر  المسار
 .توجيييا من جدول وحذفيا بعزليا ستقوم أنيا كما اليدف، العقدة من R-RREQ العكسيّة
 الشبكة في وتأخير زائد حمل من بويسبّ  ما ىو البروتوكول ىذا يعيب ما . 

 :R-AODV( الآتي عن المخطط التدفقي وآلية عمل ٘ويعبّر الشكل )
 

 
 
 
 
 
 
 
 
 
 
 

 
 R-AODV(: المخطط التدفقي لآلية عمل 5الشكل )

 المُتبّعة لتقييم عمل الخوارزميةّ الأداء مقاييس 3-4-0-0
وىي  الشبكات أداء مقاييس من مجموعةدراسة ىجوم الثقب الأسود وتقنية التخفيف من آثاره عمى  في مداعتُ 

 :[12] يمي كما المقاييس ىذه فعرّ وتُ  ،الزائد التوجيو حمل الرزم، تسميم ةنسب الإنتاجية، متوسط

source neighbors destination 

rreq 

R-rreq 

1
st

 rreq recvd 

R-rreq 

Type , reserved , hop count , 
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 : Average Throughputمتوسط إنتاجية الشبكة .ٔ
 :(1)بالعلاقة ويعطى  ف بعدد البيانات المستقبمة من قبل عقد الشبكة مقدرة بالبت خلال الثانيةيعرّ 

عدد البيانات المستقبمة  = ]كيمو بت/ثانية[إنتاجية الشبكة 
زمن المحاكاة

                        ((1 

 : Packet Delivery Ratio (PDR)نسبة تسميم الرزم .ٕ
ىي نسبة الرزم الكمية المستقبمة من قبل العقد اليدف إلى عدد الرزم الكمية المرسمة من قبل العقد 

 :(0) بالعلاقةالمرسمة وتعطى 

عدد رزم اليانات الكمية المسنقبمة=  [%]نسبة تسميم الرزم 
عدد رزم البيانات المرسمة

                             (ٕ) 

 Routing Overhead (RH)حمل التوجيو الزائد .ٖ
النسبة بين رزم التوجيو الكمية إلى عدد رزم البيانات الكمية المستقبمة من قبل العقد اليدف ويعطى ىو 

 :(2) بالعلاقة

 عدد رزم التوجيو الكميةحمل التوجيو الزائد = 

عدد رزم البيانات الكمية المستقبمة
                               (ٖ) 

 
 النتائج والمناقشة -4

وذلك  ،لكشف ىجوم الثقب الأسود والتخفيف من آثاره Reverse AODVقمنا بدراسة أداء البروتوكول 
 وفق السيناريوىات الآتية:

 ،AODVبروتوكول تستخدم  MANETأداء شبكة لاسمكيّة نقّالةدراسة  منو اليدف الأول:  السيناريو

 .الشبكة أداء عمى اليجوم ريتأثراسة د بيدف وذلك ،رأكث أو واحد مياجم قبل من الأسود الثقب ليجوم تتعرض 

 الأسود الثقب ليجوم تتعرض  MANET أداء شبكة لاسمكيّة نقّالة و دراسةمن والغاية الثاني:  السيناريو
بيدف دراسة فعاليّتو في كشف  Reverse AODVبروتوكول  تطبيق عند وذلك ،رأكث أو مياجممن قبل 
 اليجوم.

بزيادة سرعة حركة العقد  Reverse AODVراسة تأثر أداء بروتوكول د منو الغاية: الثالث السيناريو
 في الشبكة.
 نموذج المحاكاة المُقتَرَح 4-1

وتنتشر بمواقع  ،( عقدة متصمة لاسمكيّاً ليا نفس الإمكانياتٕ٘مؤلفة من ) MANETتمّ بناء شبكة 
(. تقوم بعض ىذه العقد m/s 5( وتتحرك بسرعة مبدئية )m 800*1000بدائية عشوائية في منطقة مساحتيا )

رساليا إلى أىداف محددة بمعدل )Bytes 1500بتوليد رزم بيانات بحجم ) ( مستخدمة Mb/s 0.1( وا 
( بارامترات الشبكة التي تم ٔ-٘لتحديد المسارات إلى تمك الأىداف. ويوضّح الجدول ) AODVبروتوكول 
 .اعتمادىا
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 ة(: بارامترات الشبك1الجدول )
 بشكل تم اختيارىا التي المياجمة العقد مواقع وكذلك محاكاتيا المراد MANET ( شبكةٙ) الشكل يوضّح
 فيRWP (Random WayPoint) Mobility Model  لمعقد العشوائية الحركية نموذج توليد عشوائي. تم
حيث يُحدَّد الزمن الذي تتوضع فيو  TCL لغة استخدامذلك ب. ويتم setdestباستخدام الخاصية  الشبكة سيناريوىات

 :التالي البرمجي في الأمر موضح ىو كما  NAMمن أجل برنامج  بيا تتحرك العقد في مكانيا والسرعة التي

( وبسرعة X=680, Y=458( نحو الموقع ذي الإحداثيات )ْ ٖتتحرك العقدة رقم ) (sec 1)عند الزمن فمثلًا 
(5 m/sec). 

$ns at 1.0 "$n3 setdest 680.0 458.0 5.0" 

 البارامتر القيمة
NS-2.35 محاكي الشبكات 
Wireless نوع القناة 
200(s) ثانية(  زمن المحاكاة( 

1500 (Bytes) )حجم الرزمة )بايت 
0.1 (Mb/s)  البيانات )ميغا بت/ثانية(معدل تدفق 

AODV without attack, BlackHoleAODV, Reverse 

AODV 
 بروتوكول التوجيو

 عدد العقد 25
0 (before Black Hole attack), 

1 Malicious Node, 

2 Malicious Nodes 

 عدد العقد المياجمة

(m/s) 01-5 )سرعة العقد )متر/ثانية 

5 CBRعدد اتصالات 
UDP  حركة البياناتنمط 

 مساحة منطقة المحاكاة (800 * 1000)

$ns_ at time "$node_ (i) setdest next_Xcoord next_Ycoord next_speed" 
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 (: التوضّع العشوائي لمعقد في الشبكة6الشكل )
 نتائج السيناريو الأوّل 4-0

)االسرعة الافتراضية(  m/s 5( نتائج مقاييس الأداء عندما تكون سرعة حركة العقد ٕيظير الجدول )
 BlackHoleAODV-1ظل وجود اليجوم بعقدة مياجمة واحدة )ثم في  ،الأسودتطبيق ىجوم الثقب  قبل

Attack( ثم في حال وجود عقدتي ىجوم )2-BlackHoleAODV Attack) ، ّسبّب  تنفيذ اليجوم حيث أن
 في قيم إنتاجية الشبكة وقيم نسبة تسميم الرزم وبحمل توجيو زائد.تناقصاً 

 (: قيم مقاييس الأداء قبل وبعد تطبيق ىجوم الثقب الأسود0الجدول )
 عبء التوجيو الزائد

Routing Overhead 

 نسبة تسميم الرزم
Packet Delivery Ratio (%) 

 متوسط الإنتاجية
Average Throughput 

(Kbps) 

 الأداءمقياس 
Measured Metric 

1.0267 97.50 22.07 AODV without 

Blackhole Attack 

6.7615 14.79 25.10 Blackhole AODV 

 

 نتائج السيناريو الثاني 4-2

العكسيّ في ظل وجود  AODV ( قيم مقاييس الأداء وذلك عند تطبيق بروتوكولٖيوضح الجدول )
-2ثم في ظل وجود عقدتي ثقب أسود ) ( في الشبكةmalicious node-1عقدة ثقب أسود واحدة )

malicious nodes) ، حيث أنّ تطبيق بروتوكولReverse AODV  حسّن من قيم مقاييس الأداء بالمقارنة
 وذلك عند تطبيق ىجوم الثقب الأسود. AODVمع بروتوكول 
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 (Reverse AODVالعكسيّ ) AODV(: قيم مقاييس الأداء عند تطبيق بروتوكول 2الجدول )
 عبء التوجيو الزائد

Routing Overhead 

 نسبة تسميم الرزم
Packet Delivery Ratio (%) 

 متوسط الإنتاجية
Average Throughput 

(Kbps) 

 مقياس الأداء
Measured Metric 

29.29 97.3 38.1 Reverse AODV 

(1-malicious node) 

31.38 97.0 38.0 Reverse AODV 

(2-malicious node) 

تستخدم  MANETة نقّال خاصّة شبكة لاسمكيّة أداء( ٜ( و )ٛ( و )ٚتبيّن النتائج الموضحة في الأشكال )
 قبل من الأسود الثقب ليجوم التعرض حالة في ىجوم، ثم وجود بدون الطبيعية الحالة في AODV رتوكول التوجيوب

 Reverseثم عند تطبيق بروتوكول  مياجمتين(،المياجمة غير المتعاونة )عقدة مياجمة ثم عقدتين  العقد من عدد
AODV وبالسرعة الافتراضيّة لحركة عقد تخفيف من أثر اليجومكشف والالمستخدم ل ،(5m/s). 

أنّ وجود عقدة مياجمة في الشبكة أدى إلى انخفاض في متوسط ( ٚالشكل ) في الموضّحة النتائج تُظير
 25.1( في الحالة الطبيعية ثم تناقصت إلى )kbps 38.2حيث كانت ) (Average Throughput)إنتاجية الشبكة 

kbps( واستمرت القيمة بالتناقص حيث أصبحت )21.4 kbps في ظل وجود عقدتي ىجوم. ويُفَسَّر ذلك بأن )
نتاجية ل الإالمياجم ييمل رزم البيانات التي تصمو بالتالي فإن معدل وصول الرزم لمعقد اليدف قميل بالتالي فإن معدّ 

 قميل.
حيث  عمى الشبكة السابقة تحسّنت قيم متوسط الإنتاجية Reverse AODVوعند تطبيق البروتوكول المُقتَرَح 

نتاجية الشبكة في حالة عدم وجود إ انفسيي اختمف عدد المياجمين وىميما ( ٔ.kbpsٖٛنتاجية حتى ) رفع الإو أنّ 
 .ىجوم

 
 Reverse AODVو AODVالعلاقة بين إنتاجية الشبكة وعدد العقد المياجمة عند استخدام (: 7الشكل )

 Packet Delivery Ratio (PDR)( أنّ وجود عقدة مياجمة أدى لانخفاض في نسبة تسميم الرزم ٛيبين الشكل )و 
في الحالة الطبيعية واستمرت ىذه النسبة بالتناقص مع زيادة عدد العقد  )ٜٛ(%بعد أن كانت  (%15)حيث أصبحت 
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. ويُفَسَّر ذلك بأن المياجم يعمل عمى إسقاط رزم البيانات الواصمة إليو (%12)المياجمة إلى عقدتين حيث وصمت إلى 
رساليا إلى ىدفيا.  بدلًا من إعادة توجيييا وا 

 مياجمة عقدة ( من أجلٖ.ٜٚ%حتى )نسبة تسميم الرزم ادت فقد ازد Reverse AODVوبتطبيق البروتوكول 
 المسار الصحيح تممك بأنيا نفسيا عن بالإعلان المياجمة لمعقدة يسمح لا ىذا البروتوكول بأن ذلك أكثر، ويُفَسَّر أو

 البيانات رزمالمستخدم لنقل  يستبدل بالمسار الحالي أنو كما الحقيقي. اليدف من الرّد وينتظر إلى اليدف والأحدث
 .المسار ليذا وفقاً  ىدفيا إلى الرزم وصول عدم ملاحظتو مساراً آخر عند

 
 Reverse AODVو AODVالعلاقة بين نسبة تسميم الرزم وعدد العقد المياجمة عند استخدام (: 8الشكل )

بوجود عقدة  6.8( زادت حتى Routing Overhead)( أنّ قيم حمل التوجيو الزائد ٜكما يوضّح الشكل )
واستمرت القيمة بالتزايد مع زيادة عدد العقد المياجمة إلى عقدتين حيث  ،بدون وجود ىجوم 1مياجمة مقارنة بالقيمة 

 ويُفَسَّر ذلك بتناقص عدد رزم البيانات الواصمة إلى أىدافيا بسبب إىمال المياجم لرزم البيانات. ،8.2وصل إلى القيمة 
، و بالتالي زيادة في عبء التوجيو الزائدسببّ بزيادة في عدد رزم التوجيفقد ت قتَرحعند تطبيق البروتوكول المُ و 

، وذلك بسبب عممو الذي يعتمد عمى غمر رزمة الرد ( في الحالة الطبيعيةٖٓ.ٔ( بعد أن كانت )ٖ.ٜٕ) حيث أصبحت
 .الشبكة، ويزداد ىذا العبء بازدياد عدد المياجمين فيR-RREQ عمى طمب المسار 
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 Reverse AODVو AODVوعدد العقد المياجمة عند استخدام  ن حمل التوجيو الزائدالعلاقة بي(: 9الشكل )

 نتائج السيناريو الثالث 4-4
نتاجية الرزم تسميم نسبة Reverse AODV البروتوكول يُقدّم حركة العقد في الشبكة سرعة زيادةعند   وا 

 النتائج تمخيص يمكنحركة العقد في الشبكة.  سرعة مع زيادة بالانخفاض يبدأ نولك ،نسبياً  كبير توجيو وبعبء جيدتين،
 (:ٗ) الجدول في

 العكسيّ وبتغيير سرعة حركة العقد AODV(: قيم مقاييس الأداء عند تطبيق بروتوكول 4الجدول )
 عبء التوجيو الزائد

Routing Overhead 

 نسبة تسميم الرزم
Packet Delivery Ratio (%) 

 الإنتاجيةمتوسط 
Average Throughput 

(Kbps) 

 مقياس الأداء
Measured Metric 

29.29 97.3 38.1 5m/s Reverse 
AODV 

25.94 97.0 38.0 10m/s 

 AODV( قيم مقاييس الأداء عند تطبيق بروتوكول ٕٔ( و )ٔٔ( و )ٓٔتبيّن النتائج الموضحة في الأشكال )
 Reverse AODVالبروتوكول  تطبيق ( أنّو عندٓٔالشكل )بيّن يحيث  ،العكسيّ وبزيادة سرعة حركة العقد في الشبكة

 العالية السرعات نتيجة الوصلات الشبكة، والسبب في ذلك أنو عند إخفاق عقد بسرعة حركة الشبكة تتأثر إنتاجية لم
 .البرتوكول إحدى ميزات ىذا المسارات المحتفظة ضمن جدول توجييا وىي من بديل مسار باختيار العقدة المرسمة تقوم
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 Reverse AODVو AODV(: العلاقة بين إنتاجية الشبكة وسرعة حركة العقد عند استخدام 12الشكل )

( عدم تأثُر نسبة تسميم الرزم بزيادة سرعة حركة العقد، وذلك لنفس التفسير السابق ٔٔ)وضّح الشكل وي
 مسار بديل عند إخفاق المسار الحالي نتيجة زيادة سرعة حركة العقد(.)انتقاء 

 

 
 Reverse AODVو AODV(: العلاقة بين نسبة تسميم الرزم وسرعة حركة العقد عند استخدام 11الشكل )
 بزيادةوReverse AODV برتوكول الزائد عند تطبيق  التوجيو في قيمة عبء تناقصاً كما نلاحظ 

 الشبكة بسبب زيادة سرعة حركة العقد فإن المرسل طبولوجيا والسبب في ذلك أنو عند تغير العقد، سرعة حركة
 (.ٕٔمباشرة كما في الشكل ) البديمة المسارات أحد يستخدم
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 Reverse AODVو AODVالعلاقة بين عبء التوجيو الزائد وسرعة حركة العقد عند استخدام (: 10الشكل )

 

 ستنتاجات والتوصياتالا -5
 بناءّ عمى نتائج السيناريوىات السابقة يمكننا استنتاج ما يأتي:

  إنّ تطبيق ىجوم الثقب الأسود )المنفرد( في شبكة لاسمكيّة خاصّة نقّالةMANET  تستخدم
 :AODVبروتوكول توجيو شعاع المسافة عند الطمب 

ونسبة تسميم الرزم  Average Throughputتسبّبَ في تناقص قيم كل من معدّل إنتاجية الشبكة  .ٔ
Packet Delivery Ratio  ٍوبالتالي عبء توجيو عالRouting Overhead. 

حيث استمرّت قيم إنتاجية الشبكة ونسبة  ،مع زيادة عدد العقد المياجمة أصبح أداء الشبكة أسوأ .ٕ
 تسميم الرزم بالتناقص كما استمرّت قيمة عبء التوجيو الزائد بالتزايد.

العقد في الشبكة استمرّت قيم مقاييس الأداء بالتناقص ولكن بشكل بسيط  مع زيادة سرعة حركة .ٖ
 نسبيّاً.
  إنّ تطبيق بروتوكول توجيو شعاع المسافة عند الطمب العكسيReverse AODV: 

قدّم نتائج جيدة جدّاً من حيث إنتاجية الشبكة ونسبة تسميم الرزم تكاد تكون نفسيا تقريباً في حالة  .ٔ
ولكنّو تسبّبَ بعبء توجيو كبير نسبياً مقارنةً بأداء الشبكة عند تطبيق ىجوم الثقب  ،الشبكةعدم وجود ىجوم في 

 الأسود.
 لم تتأثر قيم معدّل الإنتاجية ونسبة تسميم الرزم ميما اختمف عدد العقد المياجمة في الشبكة. .ٕ
ولكن  ،يم الرزممع زيادة سرعة حركة العقد في الشبكة لم تتأثر قيم معدّل الإنتاجية ونسبة تسم .ٖ

 تناقصت قيمة عبء التوجيو الزائد بشكل واضح.
مناسباً لمتطبيق في الشبكات اللاسمكيّة النقّالة التي تتعرّض ليجوم  العكسي AODVيُعدّ بروتوكول  .ٗ

الثقب الأسود وتتطمّب تحقيق نتائج جيّدة فييا من حيث إنتاجية الشبكة ونسبة تسميم الرزم ميما اختمف عدد 
 ،مياجمة وميما ازدادت سرعة حركة العقد في الشبكةالعقد ال
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مناسباً لمتطبيق في الشبكات التي تتعرّض  العكسي AODVكما يعدّ بروتوكول  .٘
قياس حمل التوجيو بحيث تتحرك العقد بسرعات عالية مع أقل عدد عقد ليجوم الثقب الأسود وتتطمّب 

 مياجمة.
 من التوصيات المستقبمية

  خدم للانتقال مباشرة ستَ في الشبكة وذلك من خلال تصميم لوحة تحكم تُ البيئة المتكيّفة تحقيق
من ثمّ و  ،جارٍ في الشبكة دم لمتخفيف من أثر كل ىجومستخَ والمُ  ،المُحَسّن إلى بروتوكول التوجيو

 إظيار نتائج قياس البارمترات عمى شاشة الموحة.
 عقد بشكل مستمر ودائم.دراسة أداء الشبكة في ظل حركة عشوائية لم 
  دراسة أثر اليجوم عمى شبكات تستخدم بروتوكولات توجيو من أنواع أخرى )استباقية– 
 ىجينة(.
 .مقارنة نتائج ىذا البحث مع نتائج أبحاث سابقة لإظيار التحسين الذي قدمتو ىذه التقنية 
  آثارهدراسة تقنيات أخرى مقتَرحة لاكتشاف ىجوم الثقب الأسود والتخفيف من. 
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