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 ممخّص 

 

تعد اليواتف الذكية من أكثر الالكترونيات انتشاراً في أيامنا ىذه ، ولم يعد يقتصر استخداميا عمى إجراء 
نما أصبحت تستخدم في حفظ المعمومات الشخصية ، والصحية ، كذلك المعمومات البنكية لممستخدم   المكالمات فقط وا 

مميات الدفع الالكتروني ( ، ومن أكثر أنظمة تشغيل اليواتف الذكية انتشاراً نظام التشغيل ) التي تستخدم في ع
Android   التي تختمف أنشطتيا  -والذي يسيطر عمى أكثر من ثمثي السوق العالمية، ومع انتشار البرمجيات الخبيثة
وظيور أشكال جديدة منيا باستمرار ظيرت الحاجة إلى إيجاد طرق لكشف ىذه البرمجيات والحد من تأثيرىا  -وأىدافيا 

بتحميل التطبيقات دون تشغيميا أي من خلال تحميل  . وتتنوع الطرق المستخدمة في عممية الكشف ىذه فمنيا يقوم
الأسطر البرمجية وتسمسميا مثلًا ، ومنيا ما يعتمد عمى تحميل البيانات المجمعة من مراقبة سموك ىذه التطبيقات في 

وىي بيئة معزولة . وفي ىذه الورقة نقدم نموذجاً يستخدم مجموعة بيانات صادرة عن المعيد الكندي للأمن السيبراني 
CIC-InvesAndMal2019  كمجموعة بيانات لمتدريب والاختبار محققاً صحةaccuracy وصمت إلى            

( مع  %94.37فقد كان )  recall( والاستدعاء  %96.35فقد وصل إلى )  precision( أما الضبط  96.53%) 
 ( سمة . 210( إلى )  8111تخفيض عدد السمات المستخدمة من ) 

 .تعمم الآلةأندرويد، كشف التطبيقات الخبيثة، الصلاحيات، اختيار السمات، الأشجار الإضافية، المفتاحية: الكممات 
 
 
 
 
 
 
 والاتصالات بجامعة طرطوس ىندسة تكنولوجيا المعمومات من كليةفي قسم ىندسة تكنولوجيا المعمومات  أستاذ مساعد* 
 . طرطوس بجامعة والاتصالات المعمومات تكنولوجيا ىندسة كمية من المعمومات تكنولوجيا ىندسة قسم في( ماجستير) العميا الدراسات طالب** 
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  ABSTRACT 

 

Smartphones are one of the most prevalent electronics nowadays, and their use is no 

longer limited to making calls, but to save personal and health information too, as well as 

the user's banking data (which been used in electronic payment operations) . The Android 

operating system, which controls more than two-thirds of the global market , and with the 

spread of malware - whose activities and objectives vary - and the emergence of new forms 

of it constantly , the need to find ways to detect this malwares and limit its effect has 

emerged. The methods used in this detection process vary, some of them analyze 

applications without running them , by analyzing applications and sequenced code lines , 

for example , and some of them depend on the analysis of collected data from observing 

the behavior of these applications in an isolated environment. In this paper, we present  

a model that uses a data set made by the Canadian Institute of Cyber Security, named CIC-

InvesAndMal2019, as a data set for training and testing, achieving ( 96.53% ) for 

accuracy, ( 96.35% ) for precision and for recall ( 94.37% ) with reducing the number of 

used features from ( 8111 ) to ( 210 ) features. 

Key words: Android, Malware detection, Permissions, Feature selection, Extra trees, 

Machine learning.  
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 مقدمة: -1
شيدت السنوات الأخيرة تطوراً تكنولوجياً سريعاً و متسارعاً برزت إحدى أىم جوانبو في تطور و انتشار اليواتف 
الذكية التي تجاوز استخداميا ميام الاتصال و أصبحت تستخدم في شتى جوانب الحياة من تعمم ، مراقبة الصحة ، 

 ، حفظ البيانات الشخصية ... التجارة الالكترونية
كأحد أىم الأنظمة  Androidومع ىذا التطور الكبير تنوعت أنظمة التشغيل ولكن برز من بينيا نظام تشغيل 

مشكلًا بيئة واسعة لظيور تطبيقات مختمفة  [1]وأكثرىا انتشاراً وذلك في أكثر من ثمثي اليواتف الذكية في العالم 
ذه التطبيقات وتنوع أىدافيا ظيرت الحاجة لمنع أي استخدام غير مشروع ليذه الأجيزة بأغراض متنوعة و مع تزايد ى

 وحماية المعمومات المخزنة عمييا من السرقة او الإتلاف .
ومن ىنا ازدادت أىمية وجود طرق فعالة لحماية ىذه المعمومات من أي سموك غير سميم قد يصدر عن تمك 

قلًا لمبحث تنوعت فيو مسارات العمل والطرق المستخدمة لكشف التيديد او التطبيقات لذلك أصبح ىذا المجال ح
الاحتيال ولكن بمعظميا كانت وفق منيجية محددة بأربع مراحل أساسية تبدأ بتجميع البيانات واستخراج السمات ، 

 معالجة ىذه البيانات وتنظيفيا وتنتيي باستخدام خوارزميات لمتصنيف وتقييم النتائج .
نواع السمات وطرق استخراجيا فمنيا ما اعتمد عمى ما يسمى بالطرق الساكنة ) الستاتيكية ( لمتحميل تعددت أ

Static-based analysis  ومنيا ما اعتمد الطرق الديناميكيةDynamic-based analysis   ففي الأولى يتم تحميل
التطبيق واستخراج السمات دون تشغيمو أما الثانية فيتم فييا تشغيل التطبيق ومراقبة نشاطو ، كذلك الأمر بالنسبة 

ومنيا  [4]لخوارزميات التصنيف التي بدورىا تنوعت وتعددت طرق تقييميا فمنيا ما اعتمد الشبكات العصبونية بأنواعيا 
 وغيرىا ... [3]ت البنية الشجرية ما اعتمد المصنفات ذا

شكمت أىمية ىذه البيانات وحمايتيا حافزاً لمعديد من الباحثين والرواد في ىذا المجال لدراسة طرق ونماذج 
 مختمفة لمكشف عن الفيروسات في تطبيقات الأندرويد وتحديد نوعيا .

 
 الدراسات المرجعية :

بتحميل ممفات  [3]بيدف الكشف المسبق عن التيديدات ) الفيروسات ( في تطبيقات الأندرويد قام الباحثون في 
، ىذه السمات تمثل عدد مرات ظيور كل واحدة  Manifest.xml( سمة من ممف يسمى  8115التطبيقات واستخراج ) 

، ثم إدخال ىذه البيانات إلى مصنف الغابة  في ىذا الممف لكل تطبيق intentsوال  permissionsمن الصلاحيات 
(  %40( بيانات تدريب و )  %60( وقد تم تقسيم البيانات إلى )  : Random forest classifier RFالعشوائية ) 

 -فقد قام الباحثون  [4]( لكل منيما ، أما في  %95.3بيانات اختبار وقد حققوا قيم لمضبط والاستدعاء وصمت إلى ) 
 ERT : Extremelyبتطبيق خوارزمية الأشجار شديدة العشوائية  -م البيانات المستخرجة في الدراسة السابقة وباستخدا

Randomized Trees  ( لاختيار السمات ثم إدخال البيانات إلى شبكة عصبونيةNN : Neural Network  لكشف )
 ( و  %95.23ىي )  F1 scoreالفيروسات وقد حققت ىذه الطريقة قيماً لمصحة والضبط والاستدعاء و

بتقسيم البيانات إلى   [5]( عمى التوالي في حين قام الباحثون في  %93.83( و )  %93.48( و )  94.3%) 
 RFE : Recursive Featureمجموعتين : الأولى تحوي الصلاحيات ، وما تبقى في الثانية ثم استخدمت خوارزمية ) 

Elimination  عمى نموذج الانحدار ) ( الموجستيLogistic Regression  لاختيار السمات واستخدمت عدة )
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(  %94.36( بصحة وصمت إلى )  SVM : Support Vector Machineخوارزميات لمتصنيف كان أفضميا ) 
 ( نتائج الدراسات السابقة .1حيث يظير في الشكل )

 
 (: نتائج الدراسات المرجعية1شكل )

 أىمية البحث وأىدافو: -2
يقدم ىذا البحث نموذجاً فعالًا لمكشف المسبق عن وجود تيديدات في تطبيقات الأندرويد قبل تثبيتيا عمى 

 اليواتف الذكية بيدف حماية ىذه الأجيزة من الاختراق وتلافي تعرض بياناتيا لمسرقة أو التخريب .
أمنيا وسلامتيا حيث ييدف تكمن أىمية ىذا البحث في استخدامو لأقل قدر من بيانات التطبيقات في كشف 

 إلى تحقيق ما يمي :
  . تخفيض عدد السمات المستخدمة في التصنيف 
  . المحافظة عمى صحة تصنيف جيدة 

وييدف تخفيض عدد السمات إلى إزالة السمات التي قد تؤثر سمباً عمى تدريب وتقييم المصنف من جية وتزيد 
 المطموبة من جية أخرى .الزمن اللازم لمتدريب والوصول إلى الجودة 

 
 طرق البحث ومواده: -3

والتي تعد من أسيل المغات استعمالًا ومن أشير المغات  pythonتم تنفيذ ىذا البحث باستخدام لغة البرمجة 
الرائدة في مجال الذكاء الاصطناعي وتعمم الآلة وتحتوي عمى العديد من المكتبات البرمجية التي تسيل العمل في ىذا 

 المجال .
والتي تعد من أىم خدمات السحابة التي تنقل العمميات الحسابية  –كبيئة عمل  Google Colabتم اختيار 

 Jupyter notebookوالتي تتيح العمل ضمن  – Googleالتي تقدميا شركة  [8]والمساحة التخزينية إلى السحابة 
 المحمي.دون أي عممية تثبيت لممكتبات البرمجية ومتطمبات المغة عمى الجياز 
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لرسم  Matplotlibفي التعامل مع المصفوفات و  numpyتمت الاستعانة ببعض مكتبات المغة مثل 
لما تحويو من خوارزميات  sklearnلمتعامل مع الجداول في مجموعة البيانات و  pandasالمخططات البيانية و 

 تساعد في مجال تعمم الآلة .
مى البيانات ثم إلى معالجتيا وتحضيرىا و تخفيض عدد السمات تم العمل عمى عدة مراحل تبدأ من الحصول ع

 (.2ثم استخدام عدة خوارزميات تصنيف في التدريب والاختبار ومقارنة النتائج وتقييميا وذلك كما في الشكل )

 
 (: مراحل العمل2شكل )

 مراحل البحث: -4
 مرحمة الحصول عمى البيانات :  -4-1

 Apktoolكممفات مضغوطة وباستخدام بعض تقنيات وأدوات اليندسة العكسية مثل  تعتبر تطبيقات الأندرويد
  التي تمكن من الوصول إلى ممفات التطبيق ، يمكن استخراج ىذه الممفات وتحميميا.

 يوضح الشكل التالي طريقة لاستخراج أذونات ) صلاحيات ( التطبيق :
 

 
 ( استخراج أذونات التطبيق1شكل )

الحصول على 
 مجموعة البٌانات

 اختٌار السمات معالجة مبدئٌة

بناء وتدرٌب 
 النماذج

 تقٌٌم النتائج

السمات 
 المستخرجة

 هندسة عكسٌة ملفات التطبٌق
مجموعة 
 التطبٌقات

 APKtool تطبٌقات الأندروٌد

Manifest.xml 

 الإذونات

Permissions 

Intents 

classes.dex 
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كما في الدراسات المرجعية تم استخدام مجموعة بيانات صادرة عن المعيد الكندي للأمن في ىذا البحث 
والتي تم فييا استخراج نوعين من السمات من ممفات  ( CIC-InvesAndMal2019) السيبراني وىي 
Manifest.xml  ) وىي الصلاحيات ) الأذوناتPermissions  بالإضافة إلىIntents  التي تصف وتحدد

حيث تم استخراج أكثر من البيانات التي يتم تبادليا بين مكونات التطبيق أو بين التطبيق والتطبيقات الأخرى ، 
 . [3][7]( تطبيق  1500( سمة من أكثر من )  8100) 

 المعالجة المبدئية: -4-2
 لأخطاء أو تتم في ىذه المرحمة بداية التحقق من سلامة البيانات المستخرجة وخموىا من ا

 الضياع أو القيم المتطرفة وقد تبين في حالتنا ىذه عند التحقق من مجموعة البيانات السابقة سلامة البيانات .
  بعدىا يتم التخمص من السمات غير المرتبطة بالتصنيف والتي في حالتنا ىذه تتمثل

 مصاب ( وىي : –بثلاث سمات ) لا تتعمق بالتصنيف الثنائي سميم 
 MD5 . كمعرف خاص بالتطبيق : 
 Category . نوع ) صنف ( الفيروس : 
 Family . العائمة التي ينتمي إلييا ىذا النوع : 
  ثم يتم تحويل القيم المحرفية إلى قيم عددية وىنا لدينا عمود اليدفBinary_Type  الذي

ويل باستبدال كل مصاب ( ويتم ىذا التح -( أي ) سميم  Malware – Benignيحتوي عمى القيمتين ) 
 ( مثلًا . 0 ,1كممة برقم ) 
  يتم ضبط وتوحيد مجالات القيم لمسمات والتي في حالتنا ىذه تعد مجالات موحدة وتعبر

، و يبين الشكل  [8 ,0]عن تكرار ظيور السمة في التطبيق وىي في معظميا أعداد صحيحة تنتمي لممجال 
 عة البيانات ) بيانات التدريب ( :التالي عينة من الأسطر الخمسة الأولى من مجمو 

  
 ( : عينة من مجموعة بيانات التدريب3شكل )
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( سمة من السمات مثل ) الوصول إلى حالة الشبكة 3حيث يمثل كل عمود في الشكل )
ACCESS_NETWORK_STATE  أما الأسطر فتمثل التطبيقات وكل قيمة من القيم السابقة تمثل عدد مرات )

 ظيور السمة الموافقة في التطبيق الموافق .
 اختيار السمات : -4-3

لحساب ارتباط  Chi-square testالبيانات الآن جاىزة لتخفيض عدد السمات وذلك من خلال استخدام 
 . SelectKBestسمة باستخدام خوارزمية  Kضل واختيار أف Binary_Typeالسمات بعمود اليدف 

المرتفعة  scoreفي حساب احتمال ارتباط حدثين أو استقلاليما حيث أن قيمة  Chi-square testيستخدم 
تعني أن عمود اليدف يعتمد عمى العمود المدروس ) أو يوجد ارتباط بين اليدف والسمة المدروسة ( وانخفاض القيمة 

 يعني استقلال العمودين عن بعضيما .
 يتم حساب ىذه القيمة باستخدام العلاقة :

 
𝑥2 = ∑

(     )
2

  

 
  1

                                                           (1) 
 

 حيث :
Oi . القيمة الحقيقية : 
Ei . القيمة المتوقعة : 
x2  قيمة ال :score . 

 . [15]ما ىو مبين في  حيث يتم حساب القيم الحقيقية والمتوقعة وفق
قيمة )  Kالمحسوبة سابقاً واختيار أكبر  scoreيتم ترتيب السمات تنازلياً وفق قيم  SelectKBestباستخدام 

 ، ثم إعادة ضبط البيانات المستخدمة لتطابق السمات المختارة . تعبر عن أكثر السمات ارتباطاً باليدف (
وقد كانت أفضل النتائج  Kتجريبياً بالاعتماد عمى نتائج تقييم النموذج المدرب لكل قيمة  Kتم تحديد قيمة 

 (.4وذلك كما ىو مبين في الشكل ) 8111من السمات ال  210( أي تم اختيار  K = 210ة ) مترافقة مع القيم
 

 
 Extra Trees( : مخطط يبين قيم الصحة بتغير عدد السمات في مصنف 4شكل )
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حيث يعبر المحور الشاقولي عن قيم الصحة في حين أن المحور الأفقي يمثل عدد السمات وقد تم اختيار أكبر 

 ( . 210( المترافقة مع أقل عدد لمسمات )  %96.53حة ) قيمة لمص
و بعد الانتياء من المعالجة المبدئية واختيار السمات أصبحت البيانات جاىزة لممرحمة التالية والتي تكون إعداد 

 نموذج التصنيف وتدريبو .
 بناء وتدريب النموذج : -4-4

( بيانات اختبار  %40( بيانات تدريب تستخدم في إعداد وبناء النموذج و )  %60البيانات مقسمة إلى ) 
 وتقييم لمنموذج .

 تم في ىذا البحث استخدام عدة نماذج لمتصنيف :
 
 ( SVM ) Support Vector Machine : 

والذي يعد من نماذج التصنيف الخاضعة للإشراف ، ويستخدم غالباً مع بيانات مقسمة إلى صنفين يمكن 
 . [9]الفصل بينيا بشكل خطي 

 
 ( KNN ) K-Nearest Neighbor : 

 Kكذلك يعد من نماذج التصنيف الخاضعة للإشراف ،و يقوم بتقسيم البيانات إلى عناقيد بالاعتماد عمى أقرب 
 . [10]جار وتحسب ىذه المسافة باستخدام علاقة رياضية كالمسافة الإقميدية مثلًا 

 
 ( RF ) Random Forest : 
ر ، ويعد من طرق التعمم التجميعي لمتصنيف ، حيث يتم ذا النموذج ىو عبارة عن مجموعة من أشجار القراى

تقسيم البيانات وتوزيعيا عمى الأشجار ويكون القرار النيائي ) الصنف ( لمغابة ىو القرار المعتمد من غالبية الأشجار 
[11] . 

 
 ( ET ) Extra Trees : 

( يشبو إلى حد كبير مصنف  Extremely Randomized Treesيدة العشوائية ) ويسمى أيضاً بالأشجار شد
الغابة العشوائية ، إلا أن الاختلاف الأساسي بينيما يكمن في آلية تقسيم البيانات لمتدريب والتحقق والتي تتم ىنا بطريقة 

 . [12][13]عشوائية وىذا ما يقمل من العمميات الحسابية اللازمة لمتدريب 
 
 XGBoost : 

 gradient descent boosting( والذي ٌعد تطوٌراً لتقنٌة )  extreme gradient boostingأو ) 

( ، وهو أٌضا من نماذج التعلم التجمٌعً والذي ٌهدف إلى أمثلة أداء النموذج وزمن التنفٌذ فً عملٌتً التدرٌب 
 . [14]والتحقق 
 

 تقييميا باستخدام بيانات الاختبار . و باستخدام بيانات التدريب تم بناء النماذج وتم
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 معايير تقييم النماذج : -4-5
يقوم كل نموذج من النماذج المذكورة سابقاً بتصنيف بيانات كل تطبيق إلى صنف من أحد الصنفين : سميم ) 

Benign or 0  ( أو خبيث )Malware or 1 )  ( ثم يتم تقييم كل منيا بالاعتماد عمى مصفوفة الارتباك
Confusion Matrix  )[2] .  من خلال بعض المقاييس 

 ( : مصفوفة الارتباك2جدول )
 Predicted ( 0 ) Predicted ( 1 ) 

Actual ( 0 ) TP FN 
Actual ( 1 ) FP TN 

 حيث :
- TP : True Positive 

- FP : False Positive 

- FN : False Negative 

- TN : True Negative 

 
 المستخدمة كالتالي :في ىذا البحث كانت المقاييس 

  الصحةAccuracy :وتمثل عدد الحالات المصنفة بشكل صحيح بالنسبة لجميع الحالات وذلك وفق : 
 

        =
                              

                         
=

     

           
                  

(2) 
 

  الضبطPrecision لجميع الحالات الإيجابية  : ويمثل عدد الحالات الإيجابية المصنفة بشكل صحيح بالنسبة
 وفق :

         =
                         

                                  
=

  

     
                         

(3) 
 

  الاستدعاءRecall : : عدد الحالات الإيجابية المصنفة بشكل صحيح بالنسبة لجميع الحالات الإيجابية وفق 
      =

                         

                       
=

  

     
                                       

(4) 
 

 F1 score : يجمع الضبط والاستدعاء في قياس واحد وفق العلاقة : 
 

        =
2                  

                
                                                        

(5) 
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 والمناقشة :النتائج  -4-6

 ET( والتي نلاحظ فييا تفوق مصنف 5بعد تدريب النماذج واختبارىا كانت قيم الصحة وفق الشكل )
 عمى باقي المصنفات المستخدمة .

 
 ( : قيم الصحة لممصنفات المستخدمة5شكل )

 ( :3) في حين أن النتائج الكمية وفق معايير التقييم المذكورة سابقاً كانت كما ىو موضح في الجدول
 

 ( : نتائج اختبار المصنفات3جدول )
 

خوارزميات 

 التصنيف
RF ET KNN SVM 

XGBoo

st 

 93.85 93.38 95.11 96.53 95.74 الصحة )%(

 92.55 91.66 95.11 96.35 95.57 الضبط )%(

 90.92 90.6 91.76 94.37 93.01 الاستدعاء )%(

F1-score )%( 94.2 95.3 93.28 91.11 91.69 

 

 

 Extra Treesونرى من الجدول السابق أن أفضل النتائج حققيا مصنف الأشجار الإضافية 
classifier  والذي يسمى أيضاً بمصنف الأشجار شديدة العشوائيةExtremely Randomized Trees 
classifier  ،والذي تفوق عمى المصنفات الخمسة المستخدمة في معايير التقييم الأربعة ) الصحة، الضبط
 ( وبالمقارنة مع نتائج الدراسات المرجعية السابقة نجد : F1-scoreالاستدعاء، 

91
92
93
94
95
96
97

ET

RF

KNNSVM

XGBoost

 )%(الصحة 
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 تقييم النموذج المقترح مع نماذج الدراسات المرجعية ( : مقارنة نتائج6شكل )

 
قد حقق أفضل النتائج بين الدراسات المذكورة وذلك بالنسبة لمصحة والضبط و  نلاحظ أن النموذج المقترح

F1_score . 
ويبين الجدول التالي عدد السمات المستخدمة ونسبة بيانات التدريب إلى البيانات الكمية ) بيانات التدريب 

 والاختبار ( :
 

 ( : مقارنة النتائج مع الدراسات السابقة4جدول )
 

 نمارج سابقة 
النمورج 

 المقترح

 RF [3] NN [4] SVM [5] ET خوارزمية التصنيف

خوارزمية اختيار 

 السمات
- ERT RFE Chi-square 

 210 100 - 8111 عذد السمات المستخذم

نسبة بيانات التذريب 

)%( 
60 60 80 60 

 
( من العدد الأصمي وىو تحسين جيد ، ونلاحظ في الدراسة  %2.5عدد السمات المستخدمة يمثل أقل من ) 

أن عدد السمات أقل مما لدينا ولكن في تمك الدراسة تم تقسيم البيانات إلى مجموعتين  SVMالمعتمدة عمى مصنف 
لكل منيا مصنف ) أي تم استخدام مصنفين : مصنف لمصلاحيات ومصنف لما تبقى من السمات ( كما أن بيانات 

من إجمالي البيانات ( لذلك لا يمكن القول أن نتائجيا أكثر تعميماً ) أو أكثر قدرة  %20ر كانت قميمة نسبياً ) الاختبا

96.53 

96.35 

94.37 

95.3 

95.3 

95.3 

95.23 

94.3 

93.48 

93.83 

94.36 

95.9 

82.6 

88.8 

82 84 86 88 90 92 94 96 98

 الصحة

 الضبط

 الاستدعاء

    F1 score

   (%)مع الدراسات المرجعٌة    مقارنة النتائج

SVM [5]

NN [4]

RF [3]

ET
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عمى التعامل مع بيانات جديدة لم يتم تدريب النموذج عمييا ( مع العمم أن مجموعة البيانات المستخدمة لمتدريب 
 ( . CIC-InvesAndMal2019والاختبار ىي نفسيا في جميع الدراسات ) 

 

 الاستنتاجات والتوصيات : -5
 )ثم اختيار أفضل  Chi-square testتمت دراسة وتقييم ارتباط السمات بالعمود اليدف وفق 

K=210 )  سمة باستخدامSelectKBest  حيث استخدمت البيانات المختارة في بناء وتدريب عدة نماذج و
 تقييم ىذه النتائج ومقارنتيا مع دراسات سابقة.

كان لو  Chi-square testلقد أظيرت النتائج أن اختيار السمات الأكثر ارتباطاً باليدف باستخدام 
تأثير جيد في عممية التدريب والتصنيف حيث أن ىذه الطريقة خفضت حجم البيانات المستخدمة بشكل كبير مع 

لمسمات يزيد من سرعة عماية المحافظة عمى البيانات الميمة واللازمة لمتصنيف كما أن الاختيار المناسب 
التدريب والوصول إلى النموذج الأمثل كذلك وجدنا أن خوارزميات التعمم الآلي الخاضع للإشراف وخصوصاً 

( أثبتت فعاليتيا في التصنيف في ىذا  RF, ETالخوارزميات التجميعية كالغابة العشوائية والأشجار الإضافية ) 
ا النوع من السمات لما لو من أىمية في الكشف المسبق عن وجود برمجية النوع من المسائل وقد تم اختيار ىذ

 خبيثة في التطبيق قبل تثبيتو وبالتالي حماية الياتف الذكي من الاختراق.
وكتوصيات مستقبمية يمكن استخدام أنواع مختمفة من السمات كتحميل وجود تسمسلات برمجية معينة 

مات سموكية لمتطبيقات تصف سموك التطبيق بعد تثبيتو كما يمكن تدل عمى برمجية خبيثة كذلك استخدام س
تحديد نوع البرمجية الخبيثة والذي يمكن أن يفيد في تحديد اليدف منيا والتصدي لو كذلك يمكن استخدام 

 مجموعات بيانات مختمفة لتقييم النموذج المقترح وبالتالي قياس أفضل لمدى فعاليتو .
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