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 الملخّص
إضافة إلى إعلام السائقين بحالة الطرق, وذلك من للتخفيف من حوادث المرور  VANETتم تصميم شبكات 

متاح بسبب الوسط اللاسلكي  beaconsفيما بينها. إمكانية التنصت على  رسائل   beaconsخلال ارسال رسائل 
يمكن , لذا هذا الأمر سبب بعض المخاوف لدى السائقين بسبب إمكانية تعقب العربة و معرفة المواقع التي زارتها العربة

زيادة و  SLOWتمت دراسة تأثير زيادة السرعة في خوارزمية  دام هذا الأمر لتهديد أو لأجل الابتذال الشخصي.استخ
زاد من مستوى SLOW . زيادة السرعة في خوارزمية CPNعدد الجوار في خوارزمية المجال الراديوي للعربة  و 

. زيادة التي تسبب حمل زائد على الشبكة  تعارة ولكنه عانى من مسألة زيادة كمية استهلاك الاسماء المسالخصوصية و 
أعطى نتائج أفضل من ناحية الخصوصية بحالة وجود جار واحد على الأقل  CPNالمجال الراديوي في خوارزمية 

 . VEINSو   SUMOو   ++OMNETيرغب بتغير اسمه المستعار. باستخدام برامج المحاكاة 
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Abstract 

 

VANET Networks have been designed on the target of decreasing Traffic Accidents, 

besides acknowledging the drivers with the Road-Status by sending mutual beacons 

messages. The wireless milieu provides the possibility of tapping Beacons messages, what 

makes some worry among drivers, as the vehicle's location movement become revealed for 

others, so that pursuing it might be misused by those who exploit personal data to threaten 

them. The effect of speed increase in SLOW algorithm and increase of vehicle radio range 

and number of neighborhood in CPN algorithm were studied. Increasing speed in the 

SLOW algorithm increased the level of privacy, but suffered from the issue of increasing 

the amount of consumption of pseudonyms that cause overload on the network. Increasing 

the radio range in the CPN algorithm yields better privacy results if there is at least one 

neighbor who wants to change his pseudonym. Using simulations of OMNET ++, SUMO 

and VEINS. 

Key Words:  location privacy , VANETs networks ,radio silence, Mix-Context, 

Pseudonyms. 
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 مقدّمة
( الكثير من الاهتمام Vehicular Ad-Hoc Networks)VANETعلى مدى العقد الماضي, جذبت شبكات 

 ITS(Intelligent من مجتمع الأبحاث وصناعة السيارات بسبب تأثيرها الكبير على أنظمة النقل الذكية 
Transportation Systems) السلامة على الطرق وتوفير الكفاءة  تم تطوير هذه التكنولوجيا في المقام الأول لتعزيز

(, وكذلك مع بنية تحتية Vehicle-to-Vehicle)V2V للعربات بالتواصل فيما بينها VANETتسمح شبكات  .[1]
متنوعة من التطبيقات المثيرة للاهتمام. يمكن أن  (, والتي تقدم  مجموعةVehicle-to-Infrastructure) V2Iمثبتة

تتراوح هذه التطبيقات من التطبيقات المتعلقة بالسلامة , مثل التحذير من الاصطدام وإعداد التقارير في حالات الطوارئ 
على المنارة  قات المتعلقة بالسلامة عادة  التطبي تعتمد لذلك,[. 2إلى التطبيقات غير الآمنة مثل المعلومات الترفيهية ]

beacon أي يتم  بث رسائل السلامة ,beacons  .بشكل دوري 
( في Cooperative Awareness Messages) CAMsرسائل التوعية التعاونية   beaconتسمى رسائل  
[ ويتم بثها عبر قناة 3( في الولايات المتحدة ]Basic Safety Messages) BSMرسائل السلامة الأساسية أوروبا و

هرتز كما هو مقترح من قبل الهيئات  10إلى  1مع تردد عال يتراوح من  DSRC control channelالتحكم   
 .SAEو  ETSIو  IEEEالمعيارية مثل 

الهدف من  ,[4]تتضمن رسائل السلامة معلومات حساسة عن الحالة الراهنة للعربات مثل مواقعها وسرعاتها
على دراية بالبيئة المحيطة بها , الأمر الذي يحسن السلامة على الطرق. على سبيل  العربات هو جعل رسائل السلامة 

خطيرة على  مواقف خطرة يمكن أن تسبب أضرارا   تتوقع أو تكتشف المثال , باستخدام هذه الرسائل , يمكن للعربات  أن  
 مثل الاصطدامات والحوادث. VANETشبكات 

 يمكن للعربات اتخاذ قرارات لمنع مثل هذه العواقب السيئة. على الرغم من أن رسائل السلامة نتيجة لذلك ,
[.  5المصرح بها للعربات ]بل المهاجمين  لتتبع المواقع غير إلا أنها قد تستغل من قتكون مفيدة للسلامة على الطرق 

لى جميع رسائل السلامة التي يتم بثها سلبي أن يتنصت بسهولة عيمكن لمهاجم  ة الوسط اللاسلكي وبسبب طبيع
ضمن منطقة اهتمامه. ويمكنه بعد ذلك جمع رسائل السلامة وتحديد المواقع التي تمت زيارتها بواسطة العربات بمرور 

, الأمر الذي يشكل خطرا  على حياة السائق لذلك تعد حماية خصوصية الموقع أمر بالغ الأهمية في نشر  الوقت
 . VANETشبكة

سم لاالتي أجريت لدراسة فعالية نهج تغيير الاسم المستعار أن التغيير البسيط لدراسات ت العديد من الأظهر 
.هذا يرجع إلى VANETمستعار غير فعال لتوفير المستوى المطلوب من حماية خصوصية الموقع لمستخدمي شبكة ال

وقد اقترحت العديد  نوعان من هذا الهجوم: الربط النحوي والربط الدلالي. هناكو  وم الربط بين الأسماء المستعارة هج
من استراتيجيات تغيير الاسم المستعار لتوفير الحماية ضد هذا الهجوم. الهدف من استراتيجية تغيير الاسم المستعار 

ية الربط بين الأسماء عدم إمكان ها المستعارة لتوفيرأسمائتغيير  العربات هو تحديد أين ومتى وكيف يجب على 
هيئات الفلا توجد استراتيجية مقترحة من  ت تغيير الاسم المستعار الحاليةعلى الرغم من تنوع استراتيجيا.المستعارة 

تم اقتراح العديد من استراتيجيات تغيير الاسم المستعار. لمنع مثل هذه الهجمات  [.6الدولية ليتم تطبيقها حتى الآن ]
لاستراتيجيات من حيث استخدام البنية التحتية إلى فئتين: استراتيجيات تغيير الاسم المستعار ويمكن تصنيف هذه ا

جيات القائمة المعتمدة على  البنية التحتية واستراتيجيات تغيير الاسم المستعار الموزعة. لا يمكن أن تعمل الاستراتي
عيب ا لهذه الاستراتيجيات بسبب القيود المفروضة على  دون دعم البنية التحتية. ويمكن اعتبار ذلكعلى البنية التحتية 
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البنية الأساسية مثل تكاليف التطوير المرتفعة والتغطية المحدودة. لهذا السبب , يكون الاعتماد على استراتيجيات  
رز ف البنية التحتية للعمل. يمكن أيضا  مساعدة من  ةعلى اعتبار إنها لا تتطلب أي تغيير اسم مستعار الموزعة

ثلاث استراتيجيات تغيير الاسم المستعار الموزعة الحالية  من حيث كفاءتها لمنع هجومات ربط الأسماء المستعارة إلى 
 فئات:

[  7,8,9,10,11]  العربات ( الاستراتيجيات التي تعتمد على آلية لمزامنة تغييرات الأسماء المستعارة بين 1) 
السلبي الذي يمكنه استخدام محتويات رسائل السلامة لربط الأسماء مهاجم تظهر هذه الاستراتيجيات ضعفها ضد ال

 المستعارة. ويسمى هذا النوع من الهجوم بالربط الدلالي.
يتم كسر هذه  [ 12] ( الاستراتيجيات التي تقترح تشفير رسائل السلامة في بعض الفترات الزمنية2)

يتم الإفصاح عن لذا  الذين لديهم مفاتيح فك التشفير. ن الداخليينالسلبيي بسبب وجود بعض المهاجمين الاستراتيجيات 
الخارجي لتنفيذ  مالسلبي العا مهاجملل , والتي يمكن أن توفر أيضا  دليلا   مهاجمينمحتويات رسائل السلامة إلى هؤلاء ال

 .ط الدلالي للأسماء المستعارة ربال
استراتيجيات هذه الفئة أكثر فعالية  تُعد   [4,13,14] ( الاستراتيجيات التي تستخدم تقنية الصمت اللاسلكي3) 

 والداخليين.السلبيين الخارجيين مهاجمين من الفئات السابقة لأنها يمكن أن توفر الحماية ضد كل من ال
 هدف البحث 

أهمية في جعل هذه التقنية مقبولة من قبل  من لها لما  VANETموضوع الخصوصية في شبكات  تطرقنا إلى
 ث ولهذا السبب كان هدف البحالمواقع التي يزورها  معرفةعامة الناس بشرط المحافظة على خصوصية السائق و عدم 

لمستعارة التي سماء االربط للأهجوم ضد في حماية خصوصية موقع السائق السرعة و عدد الجوار  زيادة تأثير دراسة 
وقياس بارامترات الخصوصية )الانتروبيا و حجم مجموعة إخفاء الهوية العام ذلك ضد المهاجم و  م بها المهاجم يقو 

ASS ). 
 طرائق البحث و مواده 

عبارة عن إطار محاكاة اتصال بين العربات يعتمد على نموذج وهو   VEINSالمحاكاة باستخدام  أُجريت
 Objectiveبرنامج  محاكاة الشبكة القائم على الحدث) ++OMNETمحاكاة ثنائي الاتجاه  و له دخلين هما 
Modular Network Testbed in C++  و )SUMO(Simulation of Urban Mobility)  برنامج محاكاة حركة

 802.11P ,IEEEهو قدرته على محاكاة طبقات الشبكة الكاملة   VEINSسبب اختيار على الطريق و  المرور
1609.4 DSRC / WAVE . 

 متطلبات الخصوصية:
فإن التطور  [. ومع ذلك ,11الخصوصية هي واحدة من حقوق الإنسان الهامة التي ينبغي حمايتها ]

معلومات الخاصة بهم. لهذا السبب , اقترح الالتكنولوجي الحالي يهدد هذا الحق ويقلل من سيطرة المستخدمين على 
الباحثون مجموعة من المتطلبات لضمان حماية خصوصية مستخدمي هذه التقنيات. تم تحديد متطلبات الخصوصية 

 :VANETs [11]لـ  تيةالآ
 الحد الأدنى من الإفصاح Minimum disclosure  يجب أن تقتصر كمية المعلومات التي :

 .VANETيكشف عنها المستخدم على المعلومات الضرورية لضمان وظائف 
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  عدم الكشف عن هويتهAnonymity يجب أن تكون الرسائل المرسلة من قبل عربة مجهولة :
, التي تعد أحد  accountabilityضمن مجموعة من العربات المحتملة. يتعارض هذا الشرط مع المساءلة 

. تنص المساءلة على أنه ينبغي أن تكون السلطات قادرة على تحديد VANETالمتطلبات الأمنية الرئيسية لشبكة 
 . VANETsشرطيا  في   anonymityرسالة مرسلة. لهذا السبب , يجب أن يكون إخفاء الهوية ةأصل أي
  عدم الارتباطunlink ability لربط بين رسالتين تابعتين لنفس العربة لمدة طويلة.: لا يمكن ا 

 anonymousالعديد من نظم المصادقة  المجهولة اقترحمن أجل تلبية هذه المتطلبات , 
authentication  و تم اعتمده من قبل كل من الأوساط الأكاديمية  [9]. ومنها مصادقة الاسم المستعار

 ETSIوالمعايير  IEEE 1609.2 [10]والواقع أن المعايير الأمنية الحالية لمعيار  [11]. والصناعية
102941-  v1.1.1  [10]   تعتمد على بنية تحتية عامة تقليدية هي بنية المفتاح العامPKI(Public KEY 

infrastructure  حيث تقوم العربات بالتسجيل قبل انضمامها إلى شبكة ,VANET   لدىCA (Certification 
Authority)  و تحصل على مجموعة من المفاتيح العامة )الأسماء المستعارة( و المفتاح الخاص بالإضافة إلى

من قبل منظمات حكومية  يُشغَّلطرف موثوق في الشبكة و  CA يعدشهادة خاصة بكل اسم مستعار . حيث 
ستعارة مع الهوية الحقيقية للعربات . تقوم تتوافق مع سياسات الخصوصية و تحافظ على العلاقة بين الأسماء الم

كل عربة بتحديث اسمها المستعار بشكل متسلسل على فترات زمنية منتظمة و مستقلة عن العربات الأخرى , مع 
العلم أن لكل اسم مستعار مدة صلاحية قصيرة لا يمكن إعادة استخدامه. علاوة على ذلك , يجب أن يكون تغيير 

 .IP  [13]وعناوين  MACبا  بتغيير جميع تعريفات طبقات الاتصالات مثل الاسم المستعار مصحو 
 هجومات ربط الأسماء المستعارة 

باستخدام هجوم ربط  وذلك يمكن إجراء تعقب لمواقع العربة  حتى مع تغيير الأسماء المستعارة بشكل متكرر. 
 [:4الأسماء المستعارة . هنالك نوعين من الهجومات ]

 النحوي  هجوم الربط- 1
فقط قامت بتغيير اسمها   B( الربط النحوي للأسماء المستعارة . على فرض أن العربة 1يوضح الشكل)

على الطريق. يمكن للمهاجم بسهولة تسير بين العربات الثلاث التي  tΔ( خلال الفترة B2إلى  B1المستعار )من 
يمكن تنفيذ الحماية ضد هذا النوع من الهجوم من خلال استخدام آلية  و .B2و  B1ربط بين الأسماء المستعارة ال

سمائها المستعارة ألمزامنة تغييرات الأسماء المستعارة بين العربات أي جعل عدد معين من العربات تقوم بتغير 
 بنفس اللحظة .

 هجوم الربط الدلالي :- 2
 
 

الربط النحوي للأسماء هجوم الهجوم أقوى من يعد هذا ( الربط الدلالي للأسماء المستعارة. 2يوضح الشكل)
لربط الأسماء المستعارة.   beaconالمستعارة لأن المهاجم يعتمد على المعلومات المضمنة في رسائل السلامة

[. وبناء  على 18على سبيل المثال , يمكن للمهاجم  التنبؤ بالموقع التالي للعربة  باستخدام طريقة تتبع معينة  ]
حتى إذا كانت المركبات الثلاث  تغير اسمها  B2و  B1التنبؤ , يمكن للمهاجم  ربط الأسماء المستعارة  هذا
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من لهجمات إلا من خلال منع المهاجم المستعار في نفس الوقت. لا يمكن القيام بالحماية من هذا النوع من ا
 .اتيجية الصمت الراديوي أي استخدام استر  الوصول إلى رسائل السلامة في بعض الفترات الزمنية

                                   ( :يمثل هجوم الربط الدلالي          2( :يمثل هجوم الربط النحوي                             الشكل )1الشكل )

 نموذج الشبكة المدروس
مجموعة من العربات , حيث يتم   مدينة ميونيخ بألمانيا . تتكون الشبكة  من في  VANETشبكة  دُرِسَت

كل  تضمن بالتواصل مع العربات  الأخرى. ت عربة , يسمح لل OBU(On-Board Unit) بجهاز عربة تجهيز كل 
وخريطة رقمية. يسمح هذا النظام بالحصول على الموقع والوقت  GPSجهاز استقبال المكون من ,  GPSعربة نظام 

ميلي ثانية , حيث تتضمن  t بشكل دوري ببث رسالة سلامة  كل عربة م كل . تقو idRالحالي ومعرف مقطع الطريق 
 CA عربة لدى , تسجل كل  VANETكل رسالة موقع العربة و سرعتها بالإضافة إلى الزمن .قبل الانضمام إلى 

(certification authorityأثناء التسجيل , يتم تحميل كل عربة .)i V  مسبق ا بمجموعة)m(  من الأسماء المستعارة
يتم تقديمها من شهادة  iVلعربة  ةمن مجموعة الأسماء المستعار مستعار . لكل اسم CAوهي مفاتيح عامة معتمدة من 

للاسم مستعار لضمان المصادقة. ح بواسطة المفتاح الخاص الموافق يتم توقيع رسائل السلامة بشكل صحي وCA قبل 
 لتمكين العربات الأخرى من التحقق من صحة المرسل.يتم إرفاق الشهادة بكل رسالة 

 نموذج المهاجم المدروس 
المهاجم إلى تعقب  نحن مهتمون بدراسة حماية خصوصية الموقع ضد نموذج المهاجم العالمي .حيث يهدف

هاجم  عربة  داخل منطقة الاهتمام , و إن نموذج الم ةالمستهدفة عن طريق التنصت على جميع اتصالات أي عربة ال
 تقنيات المستخدمة لحماية خصوصية الموقع .الو الشبكة يدرك نموذج 
 VANET [20]أنواع المهاجمين  في شبكة 1-

Global vs Localتغطية شاملة لـ  مالعا مهاجمالمحلي , يكون لدى ال مهاجم: بالمقارنة مع ال
VANETعربة   ة. ويمكنه بعد ذلك أن يتنصت على كل رسالة تنتشر عن طريق أي. 
 Active vs Passiveالسلبي لأنه يمكن أن يغير أو يضخ  مهاجمالنشط أكثر خطورة من ال مهاجم: ال

 السلبي لا يمكنه سوى التنصت على الرسائل . مهاجمالرسائل , في حين أن ال
Internal vs  Externalالداخلي هو عضو مصادق في نظام  مهاجم: الVANETs ُمهاجمال د  ع. ي 

 الخارجي بمثابة متطفل مثل مراقب على البنية التحتية.
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 المستخدمة لحماية خصوصية موقع العربة الخوارزميات 
1 SLOW -  

إلى أي تعاون صريح بين العربات أو إلى دعم من البنية التحتية .نفرض أن العربات لن هذه  التقنية  لا تحتاج 
هذا يضمن بأن و  .لذلك سميت بهذا الاسم عندما تنخفض سرعتها إلى  ما دون عتبة معينة رسائل السلامة تقوم بإرسال 

غيير تقوم بتسفي هذه الفترة و   السلامة رسالةالعربات التي تتوقف أو تتحرك ببطء في الازدحام سوف تمتنع عن نقل 
سرعة معينة هي الفرضية السبب في اختيار رباك المهاجم . المكان مما يسبب إو اسمها المستعار في نفس الوقت 

على اعتبار أن معظم العربات تخفف من سرعتها عند , جدا  و نادرة ةث المميتة تحدث بنسبة بسيطالقائلة بأن الحواد
 . [18] اجتيازها لتقاطع معين

 فرض أن:مع 
  30سرعة هي العتبة Km/h &40km/h الناتجة عن هذه  الحوادث  على اعتبار أن نسبة
 . %30 , %20هي  السرعات
   إذا كانت تسير بسرعة أقل من العتبة إلا إذا كان ذلك ضروريا   سلامةاللن تبث العربة رسالة و

 لأسباب تتعلق بأمن الحياة .
  َفضل لتنفيذ استراتيجية المرور هي المكان الأ إشارة اعُتبِرتSLOWخوارزمية( 3الشكل ) . يوضح 

 Slow . 
التي تقوم بتسجيل تلك  RSUتقوم العربات الموجودة في الشبكة بطلب تزويدها بأسماء مستعارة عن طريق 

في  SLOWالعربات لدى الطرف الثالث الموثوق الذي يملك الأسماء المستعارة , تقوم العربات بتطبيق خوارزمية 
توقف العربات عن ارسال رسائل السلامة حالة كانت سرعة العربة أقل من العتبة  ثم تدخل فترة صمت راديوي )ت

 لفترة زمنية معينة( بعد ذلك تغير اسمها المستعار , تبقى العربات بحالة فحص دائم لسرعتها .

 
 . SLOWخوارزمية يمثل  :( 3الشكل )
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(CPN)- 2    Cooperative Pseudonym Change  
وهي منطقة دائرية  TNR ـونعبر عن المنطقة المجاورة للعربة ب , Rالعربات واقعة ضمن مسافة هي بفرض 

 .Tجيران لـ  TNRالعربات الموجودة في المنطقة  دو تع Rمع نصف القطر   T العربة  تتمركز في موقع
حيث تقوم كل عربة بتحديث  . Triggerعلى تغير الاسم المستعار اعتمادا  على المحفز  CPNتعتمد تقنية 

ن إلى من عنصر واحد أو أكثر , و يشير المكو   triggerو بشكل عام يتكون  triggerالاسم المستعار عندما تقابل 
 .[21]فيما يتعلق بالمهاجم  أي معلومات توفر إخفاء كافِ 

و عمر الاسم  الاتجاهعدد جيران العربة و موقعها و السرعة و التسارع و  غالبا  ما تتضمن المعلومات ما يلي :
بين الأسماء زادت صعوبة الربط بين الأسماء المستعارة السابقة و  triggerكلما زادت المكونات في  المستعار .

را  ما تغير العربة ي نادأtriggerومع ذلك فإن زيادة عدد المكونات يزيد من صعوبة مواجهة المحفز المستعارة التالية . 
الطريقة المستخدمة لرفع مستوى  إن  زمن أكبر لمهاجمة العربة . مهاجميكون لدى ال, بالنتيجة  اسمها المستعار

 سمائها المستعارة .عدد ممكن من جيران العربة لتغير أالخصوصية هي تمكين أكبر 
سمائهم المستعارة الجيران الذين يقومون بتغير أ عددمجموعة إخفاء الهوية للعربة بشكل رئيسي على  هكذا تعتمد
 . triggerسمائهم المستعارة مع العربة بواسطة آلية د عدد من الجيران ليقوموا بتغير أمعها .و يتم تحدي

جيرانها ير عدد معين من يمع تغالمستعار  اسمهاومن الواضح أن أفضل نتيجة متوقعة عندما تغير العربة 
 يعني :  Ready Flag, حيث إن Ready Flagو لتنفيذ التعاون يتم بث المستعارة  لأسمائهم

 triggerإنها تقابل محفز  -1
كما في الخوارزمية   slotالتالي , و تظهر عملية تنفيذ التعاون في  slotتغير اسمها المستعار في  -2

(1). 
 

 CPN(: تمثل آلية عمل 1الخوارزمية )

 
 

لعربات  Ready Flag فإن العربة تفحص علم الجاهزية  slotالجيران في آخر  عند استقبال رسائل  من
 . Ready Flagتقوم العربة بتغيير اسمها المستعار و من ثم تصفر قيمة  Ready Flag=1الجيران في حال كانت 
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كان الأمر كذلك فسيتم تعيين  إذاو   triggerفي حال عدم تحقق الشرط فتحقق ما إذا كانت تقابل المحفز 
Ready Flag=1  و هذا يعني إنها ستقوم بتغير اسمها المستعار فيSlot . التالي 

تغير جيران العربة و لكن  متتاليين و على الرغم من 2Slotsنلاحظ أن عملية التعاون تتم من خلال أي 
ي محاكاتنا لهذه التقنية نفترض أن جيران العربة لكن ف متشابهين ,  2slotsن ياحتمال أن يكون جيران العربة خلال هذ

 لا يتغيرون قبل و بعد تغير الاسم المستعار .
 سلوب التعاون هذا بخاصيتين :يتمتع أ
ضمن  V2Vلا يحتاج إلى مساعدة من البنية التحتية للطرق و بالتالي يمكن تطبيقه على اتصالات  -1

 . VANETشبكة 
  .  Beaconرسالة يحتاج فقط إلى إدخال بت إضافي إلى  -2

لدراسة تفاصيل  T( نحن نأخذ عربة ما بشكل اعتباطي باعتبارها هي العربة المستهدفة 1في الخوارزمية )
( يوضح مجال 4.الشكل )Tعلى إنها أحد جيران العربة  Vالتعاون على تغير الاسم المستعار  و نشير إلى العربة 

و  Tهي واحدة من جيران العربة المستهدفة  Vلنفترض أن العربة  (.A,B,Cكل من )و جيرانها الثلاث  Tتغطية العربة 
 :V&T, سندرس حالات الأربع لتعاون بين Vهو أحد جيران العربة  Tن يكون أ يجب أيضا  

 Vللعربة   Read Flagمساوي للصفر و  Tللعربة  Ready Flag: عندما يكون علم الجاهزية 1الحالة 
يعتبر هذا السلوك هو سلوك  بذلكالتالي و  Slotفي  Vلتغيير الاسم المستعار مع  Tمساوي للواحد , يتم تمكين 

 .Vمع  Tتعاوني بين
مساوي للصفر و  Vللعربة  Ready Flagمساوي للواحد و  Tللعربة   Ready Flag: عندما يكون 2الحالة 

 .Tمع Vلتالي سلوك تعاوني التالي و با Slotفي  Vالمستعار مع  اغير اسمهأن ت T العربة  ستطيعبالتالي ت
مساوي للواحد , و بالتالي لا يمكن اعتبار سلوك تغير  T,Vلكل من  Ready flag: عندما يكون 3الحالة 

 Readyستقوم بتغير اسمها المستعار و ذلك لأن  V أو Tلأن  Vو Tالاسم المستعار هنا تعاوني كالتعاون بين 
Flag=1 . 

بتغير  نكلاهما لا يقوما T,Vمساوي للصفر فإن  Vو Tلكل من  Ready Flag: عندما يكون 4الحالة 
 التالي و بالتالي لا يوجد تعاون لأنه لا يحدث تغير للاسم المستعار . Slotاسمائهم المستعارة في 

 
 A,B,Cو جيرانها  Tمجال تغطية العربة  :يمثل ( 4الشكل )
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  و التعقب  مقاييس الخصوصية
مجموعة عدم الكشف عن الهوية Anonymity set size:حجم مجموعة  عدم الكشف عن الهوية - 1

Anonymity set  المشار إليها بـAS التي لا يمكن تمييزها عن الهدف مع المجموعة  عربات, هي مجموعة من ال
( تمثل متوسط حجم مجموعة إخفاء الهوية الأعظمي أثناء التتبع 1العلاقة )و  ، المتضمنة الهدف نفسه

Average max AS size per trace ,  nVeh [21] يمثل عدد العربات التي تم تعقبها. 
Average max AS size per trace =

meanMaxASS

nVeh
        (1) 

 : Entropy of the anonymity set sizeالانتروبيا لحجم مجموعة عدم الكشف عن الهوية - 2
الانتروبيا  هي مفهوم قادم من نظرية المعلومات التي تعبر عن عدم اليقين في متغير عشوائي. وعلى النقيض 

نتروبيا  لحجم مجموعة عدم الكشف عن الا, فإن  anonymity set sizeمن حجم مجموعة عدم الكشف عن الهوية 
في مجموعة عدم الكشف عن الهوية . عربة لكل  مهاجم, تسمح بالتعبير عن معرفة ال pHالهوية  , والتي يرمز إليها 

 يتم حساب الانتروبيا باستخدام الصيغة التالية:
 
 

𝐻𝑝 = − ∑ 𝑃𝑖𝑙𝑜𝑔2𝑃𝑖   

|𝐴𝑆|

𝑖=1

    (2) 

. إذا كانت جميع المركبات لها نفس الاحتمالية لتكون مستهدفة العربة إلى احتمال أن تكون  iPحيث يشير
الهدف , أي أن الاحتمالات موزعة بشكل موحد على مجموعة عدم الكشف عن الهوية  , تحقق الإنتروبيا عندها قيمة 

 .[21]( 3), والتي تعطى بالعلاقة maxpHقصوى لها , يرمز لها بـ 

∀𝑖: 𝑃𝑖 =
1

|𝐴𝑆|
, 𝐻𝑃𝑚𝑎𝑥 = − ∑ 𝑃𝑖𝑙𝑜𝑔2𝑃𝑖   

|𝐴𝑆|

𝑖=1

= 𝑙𝑜𝑔2 |𝐴𝑆|      (3) 

 النسبة المئوية لزمن التتبع المستمر - 3
لعربة ما دون أن يخطئ في تعين  beaconsتمثل أقصى فترة زمنية استطاع من خلالها المهاجم تتبع رسائل 

 .[21]أحد رسائلها لعربة أخرى 
 ( مفهوم النسبة المئوية لزمن التتبع المستمر  .5يوضح الشكل )

 خطوات زمنية . 11لمدة A مسار العربة  original vehicle traceيمثل  -1
 خطوات زمنية . 11خلال  beaconsرسائل  11ستولد  Aالعربة  -2
 الصادرة عنها .  beaconsمن خلال رسائل  Aالمهاجم يقوم بتتبع العربة  -3
يحتفظ بمعلومات الرسالة من أجل استخدامها في هجوم ربط  beacon1يحصل المهاجم على رسالة  -4

, من خلال المعلومات الموجودة ضمنها  beacon2الأسماء المستعارة , بعد مرور خطوة زمنية يحصل على رسالة 
 . beacon3لـ  وهكذا بالنسبة Aيستطيع ربط هذه الرسالة مع العربة 

بشكل خاطئ و هكذا  Bقوم المهاجم بتعينها للعربة إلى المهاجم , ي beacon 4عندما تصل رسالة  -5
 .beacon 5بالنسبة لرسالة 
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هكذا بالنسبة لبقية رسائل و A , يقوم بتعينها بشكل صحيح للعربة  beacon6عندما تصل رسالة  -6
beacons . 

لى العربة إAتكون أقصى فترة استطاع المهاجم أن يتتبع العربة دون أن يخطئ في تعين أحد رسائل العربة  -7
B  ( هيbeacon6+beacon7+beacon8+beacon9+beacon10) مقسومة على الفترة الزمنية لتتبع العربة و)

 [11]. تعطى علاقة النسبة المئوية لزمن التعقب المستمر%50بالتالي تكون النسبة المئوية لزمن التعقب المستمر هي 
: 

𝐶𝑜𝑛𝑡𝑖𝑛𝑢𝑜𝑢𝑠 𝑇𝑟𝑎𝑐𝑘𝑖𝑛𝑔 𝑃𝑒𝑟𝑐𝑒𝑛𝑡𝑎𝑔 =  
∑ 𝑚𝑎𝑥𝑡𝑙(𝑡, 𝑣)𝑣

∑ 𝐿(𝑣)𝑣
     %                     (4) 

,𝑙(𝑡 حيث  𝑣)   طول الفترة الزمنية عندما يتم تعين تتبع  العربة𝑣 إلى المسار 𝑡  و𝐿(𝑣)  زمن حياة تتبع
 .𝑣العربة 

 
 حساب الحد الأقصى لفترة التتبع المستمر لعربة واحدة :يمثل (5الشكل )

 متوسط عدد مرات إرباك المهاجم  -4
بما أن العربات تغير أسمائها المستعارة من أجل إرباك المهاجم  وتجنب التتبع المستمر , تم اقتراح مقياس 

 لقياس ما يمكن لتقنية الخصوصية المقترحة تحقيق هذا الهدف.
تمي بالفعل إلى عربة أخرى لعربة ما لمسار ين beaconيحدث الارتباك عندما يقوم المتعقب بتخصيص رسالة 

تعطى علاقة ,  [11]تابعة لعربة التي تمت مصادفتها سابقا    beaconsلرسالة  جديدا   مسارا  أو عندما ينشئ المتعقب  
 متوسط عدد مرات إرباك المهاجم بالعلاقة :

  𝐶𝑎𝑣𝑔 =
1

𝑁
∑ ∑ 𝐶𝑖,𝑘

𝐿(𝑣𝑖)

𝑘

𝑁

𝑖

                                     𝐶𝑖,𝑘

= {
1 𝑇𝑘−1(𝑣𝑖) ≠ 𝑇𝑘(𝑣𝑖)
0 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

                      (5)        
 

عدد العربات,  ,k Nفي الخطوة الزمنية  viللعربة    beaconالمسار المخصص لرسالة  Tk(viحيث إن) 
L(vi). زمن حياة العربة 

 . beaconوالإرباك يحدث بحالتين هما : تغير الاسم المستعار أو فقدان رسالة 
ذات أسماء مستعارة جديدة و معلومات مكانية  beaconsتحدث الحالة الأولى عندما يوجد العديد من رسائل 

باسم مستعار جديد مع  beaconواحدة وتظهر رسالة  beaconمماثلة. الحالة الثانية تحدث عندما يتم فقدان رسالة 
الرسالة إلى مسار مفقود. تحدث هذه الحالة الأخيرة في  معلومات مكانية زمانية مماثلة بحيث يقوم المتعقب بتعيين هذا
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. ومع ذلك , تحدث معظم الالتباسات بسبب حدوث تغييرات  beaconحال تم استخدام زمن عشوائي لإرسال رسالة 
 في الأسماء المستعارة و تزداد بزيادتها . 

 :و مناقشة النتائج  لمحاكاةا
( 6كما هو موضح بالشكل )  2.8KM*2.67KM بمساحةإجراء المحاكاة على مدينة ميونيخ الالمانية يتم 

 .عربة 311و عدد العربات الكلي هو . SUMOخريطة ميونيخ في برنامج 
 

 
 : تمثل خريطة مدنية ميونيخ( 6الشكل )

 بارامترات المحاكاة  مثلي:(1)الجدول  
Default Value Parameter Module 

20Mw Transmission Power Veins 
18Mbps Bit Rate 

-110dBm Thermal Noise 
256bit Packet Header length 

100 byte Beacon Payload length 
1 HZ Beacon rate 
300m Eavesdropper Range Tracker 
30m Eavesdropper overlap 
1 s Track Interval 

30km/h,40km/h Speed threshold SLOW 
5s Silent threshold 

100 m Radius CPN 
1,2,4 Neighbors threshold 

 و هي :عام   بوجود مهاجم تلفةسيناريوهات مخعدة  م إجراءلقد ت
SLOW   30مع سرعةKm/h  . 
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SLOW   40 مع سرعةKm/h المحسنة. 
 متر بحالة زيادة عدد جيران العربة. 31كان المجال الراديوي للعربة  بحالة  CPNتطبيق خوارزمية 
 متر بحالة زيادة عدد جيران العربة .111بحالة تم زيادة المجال الراديوي للعربة  CPNتحسين خوارزمية 

  المحسنة  SLOW40km/hو بين   SLOW30km/hالمقارنة بين   -1

 
متوسط النسبة المئوية لزمن التعقب (: يمثل 8الشكل )المستقبلة من قبل المهاجم.    Beaconsمتوسط عدد رسائليمثل (: 7الشكل )

 المستمر
 
 

 
 (: يمثل متوسط عدد مرات إرباك المهاجم01( :يمثل عدد الأسماء المستعارة المتغيرة من قبل العربات    الشكل )2الشكل )

            
  
 
 



 د.أحمد ، د.محمد ، م.شاليش                                    (Slow,CPNخوارزميات )دراسة تأثير السرعة وعدد الجوار على أداء 

 
 (: يمثل متوسط حجم مجموعة إخفاء الهوية الأعظمي09متوسط الانتروبيا الأعظمية                      الشكل ) ( :يمثل00الشكل )

المستقبلة  من قبل المهاجم   beacons كانت عدد رسائل  30km/hبحالة السرعة  SLOWفي استراتيجية 
أعلى  40km/hن تحافظ العربة على سرعة و ذلك لأن احتمالية أ 40KM/Hأعلى من عدد الرسائل المستقبلة بحالة 

ستدخل   40km/hو بالتالي لدى فحص العربة لسرعتها و إيجادها أقل من  30km/hمن احتمالية بقاء قيادتها بسرعة 
ثواني , تقوم بتغير اسمها المستعار و بالتالي سيزداد عدد مرات تغير الاسم المستعار من 5بحالة صمت راديوي لمدة 

( و بالتالي زيادة الحمل على الشبكة, وعند انتهاء زمن الصمت , تستيقظ لتعيد فحص 9كما في الشكل )قبل العربات 
من قبل ستقبلة عدد الرسائل المبالتالي أيضا  ستدخل بحالة صمت راديوي وهكذا ,  40km/hسرعتها , في حال بقيت 

 (.(7كما في الشكل  30km/hسيقل مقارنة بحالة  المهاجم
النسبة المئوية   مرتبطة بحالة الطريق و بالتالي فإن متوسط 30km/hبما أن العربة احتمالية أن تسير بسرعة 

زمن التعقب المستمر يقل بزيادة عدد مرات دخول العربة بالصمت الراديوي و بالتالي المهاجم سيقوم بتعين خاطئ ل
أقل مقارنة مع SLOW40KM/Hقب المستمر بحالة زمن التعالنسبة المئوية  ل متوسطيكون  , beaconsلرسائل 

SLOW30KM/H ( 8كما في الشكل.) 
متوسط عدد مرات إرباك المهاجم يتعلق بعدد مرات تغير الاسم المستعار من قبل العربات و بالتالي سيزداد عدد 

الأعظمي  (. متوسط حجم مجموعة إخفاء الهوية 11كما في الشكل ) SLOW40KM/Hمرات إرباك المهاجم بحالة 
الأمر عند مرور مجموعة من العربات  ايزداد بزيادة عدد العربات التي ستدخل بحالة صمت راديوي معا  و يحدث هذ

لتقاطع معين أو انتظارها تغير اشارة المرور إلى اللون الأخضر أو بحالة الازدحام المروري و بالتالي ستنخفض سرعة 
ي زيادة الشك لدى المهاجم)متوسط الانتروبيا الأعظمية( كما في الشكل و بالتال 30KM/Hتلك العربات إلى ما دون 

(11()12.) 
 
بحالة تم زيادة المجال  CPNمتر و بين  31بحالة كان المجال الراديوي للعربة   CPNالمقارنة بين - 2

 متر  و دراسة تأثير زيادة عدد الجوار على أداء الخوارزمية .011الراديوي إلى 
 , بحالة زيادة عدد الجوار إلىK=1أجريت المحاكاة بحالتي : عدد جوار العربة يساوي جار واحد على الأقل 

k=2 . على الأقل 
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 المستقبلة من قبل المهاجم Beaconsمتوسط عدد رسائل:يمثل (13الشكل)

 

 
 متوسط النسبة المئوية لزمن التعقب المستمر : يمثل(14الشكل)



 د.أحمد ، د.محمد ، م.شاليش                                    (Slow,CPNخوارزميات )دراسة تأثير السرعة وعدد الجوار على أداء 

 
 عدد الأسماء المستعارة التي تم تغيرها من قبل العربات يمثل: (15الشكل )

 
 

 
 متوسط عدد مرات إرباك المهاجم :يمثل(16الشكل)

 
 متوسط الانتروبيا الأعظمية :يمثل(17الشكل)
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 متوسط حجم مجموعة إخفاء الهوية الأعظمي :يمثل(18الشكل)

التي تم استقبالها من قبل المهاجم , بما إن هذه  Beacons( متوسط عدد رسائل 13يوضح الشكل )
( 14يوضح الشكل ) الاستراتيجية لا تعتمد على الصمت الراديوي و بالتالي لن يؤثر ذلك على سلامة الطريق .

ن انخفاض متوسط النسبة المئوية لزمن التعقب المستمر بزيادة المجال الراديوي للعربة و بتقليل عدد الجيران و بالتالي فإ
CPN100m with K=1 . أن تجد عربة ما راغبة بتغير اسمها  يعطي أقل قيمة لمتوسط زمن التعقب المستمر

متر هي احتمالية 111المستعار جار واحد على الأقل راغب بتغير اسمه المستعار معها   بحالة كان مجالها راديوي 
تر و بالتالي ستقوم العربة التي مجالها راديوي هو م31عالية مقارنة بحالة وجود جارين على الأقل أو بمجال راديوي 

متر بتغير اسمها المستعار عندما تجد جار واحد على الأقل , عدد مرات تغير الاسم المستعار سيزداد بحالة  111
CPN100m with K=1  مقارنة مع زيادة عدد الجيرانk=2  متوسط  (.15كما في الشكل ) و بنفس المجال الراديوي

 CPN100m withإرباك المهاجم يتعلق بعدد مرات تغير الاسم المستعار من قبل العربات و بالتالي فإن  عدد مرات
K=1  تعطي متوسط عدد مرات إرباك المهاجم أعلى مقارنة معCPN30m  ( 16كما في الشكل.)  متوسط حجم

روبيا الأعظمية كما توسط الانتو بالتالي زيادة م CPN100m with K=1مجموعة إخفاء الهوية الأعظمي أعلى بحالة 
 (.18 ()17في الشكلين )

 CPNو  SLOW بين أداء خوارزمية المقارنة -3
 CPNالمستقبلة من قبل المهاجم , تبقى خوارزمية  Beacons( متوسط عدد رسائل 19يوضح الشكل )

الراديوي و ذلك بسبب عدم اعتمادها على الصمت  100m & 30mمحافظة على قيمتها بحالة كان المجال الراديوي 
 القائمة على الصمت الراديوي. SLOWلتغيير الاسم المستعار مقارنة مع 

 
 المستقبلة من قبل المهاجم. beacons(:يمثل متوسط عدد رسائل 19الشكل)

حيث حققت خوارزمية  ( متوسط النسبة المئوية لزمن التعقب المستمر لكلا الخوارزميتين ,21يوضح الشكل )
SLOW40km/h . المحسنة أقل نسبة بسبب تكرار حالات دخول العربة بفترات صمت راديوي 
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 .غير الاسم المستعار من قبل العربات(:يمثل عدد مرات ت90الشكل )  .(:يمثل متوسط النسبة المئوية لزمن التعقب المستمر91الشكل )

CPN  تعتمد بشكل أساسي على وجود جار راغب بتغير اسمه المستعار و بالتالي احتمالية تغير العربة لاسمها
الراديوي  المعتمدة على الصمت SLOWالمستعار سيزداد بحالة زيادة المجال الراديوي و تقليل عدد الجوار مقارنة مع 

( متوسط حجم مجموعة إخفاء الهوية و متوسط 22يوضح الشكل ).(21لإجراء عملية التغيير كما في الشكل )
الانتروبيا الأعظمية ,كلما زاد متوسط حجم مجموعة إخفاء الهوية كلما زادت متوسط الانتروبيا الأعظمية , بحالة 

CPN100mwithKNeighors1 يزداد متوسط حجم مجموعة إخفاء الهوية الأعظمية مقارنة مع  المحسنة
CPN30M   وSLOW متر و بالتالي زيادة شك 111ن مجال راديوي احتمالية وجود جيران ضم , بسبب زيادة 

  .المهاجم في معرفة العربة المستهدفة

 
 CPN&SLOW(:يمثل متوسط حجم مجموعة إخفاء الهوية الأعظمي و متوسط الانتروبيا الأعظمية لكل من 99الشكل )

 

 الاستنتاجات والتوصيات
المستخدمة لاستراتيجية الصمت الراديوي عند تغير الاسم المستعار و  Slowالـ تقنية تم تقييم أداء كل من 

CPN  المستخدمة لآليةtrigger  )المحفز )عدد الجوار. 
لأن تغير الاسم  CPNمن  أفضل Slow: تعد   من ناحية عدد الأسماء المستعارة المستهلكة من قبل العربة

 .CPNأي أن استهلاك العربة للأسماء المستعارة سيكون أقل مقارنة مع  ,المستعار مرتبط بسرعة العربة 
, كلما وجدت العربة أثناء مسيرها جار راغب بتغيير اسمه المستعار ضلأفCPN تعدَ من ناحية الخصوصية :

متوسط و بالتالي زيادة  ةاستهلاك عدد أكبر من الأسماء المستعار , بالتالي  ستعسى العربة لتغير اسمها المستعار معه 
 . الأعظمي و متوسط الانتروبيا الأعظمية حجم مجموعة إخفاء الهوية
 SLOW40km/hكان متوسط النسبة المئوية لزمن التعقب المستمر أقل قيمة في خوارزمية  من ناحية التعقب:

 رة صمت راديوي .و بالتالي تكرار دخولها بفت 40km/hبسبب احتمالية بقاء العربة تسير بسرعة أقل من 
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تقوم بتغير اسمها المستعار عندما T ة بالنسبة للتوصيات المستقبلية , إمكانية دمج كِلا التقنيتين معا  , أي العرب
 عند انخفاض سرعتها إلى عتبة معينة . -1تحقق شرطين هما : 

  Trigger, راغب بتغير اسمه المستعار و بالتالي يصبح Tوجود جار يسير بسرعة قريبة لسرعة العربة  -2
 عبارة عن مكونين هما )سرعة العربة , عدد الجوار(.
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