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 ممخّص    

 
استخدام منطق عمل الحوسبة يوماً بعد يوم ولاسيما مع  زداد فعاليتياتزداد حجم اليجمات السبيرانية و ت     

 Internet of thing الأشياء بإنترنتيزة المرتبطة وازدياد أعداد الأج ،Quantum  Computing (QC)  الكمومية
(IOT) البيئات  مع التعامل ويمكنيا ،ات الحديثةآليات حماية تستطيع مقاومة اليجم الأمر الذي يفرض البحث عن

معظم  فشل إلى سيؤديالأمر الذي   ،(والطاقة اللازمة لمعمل  ومساحة التخزين ،زمن التنفيذ )المحدودة الموارد 
نتج عن ذلك ارتفاع الخسائر الأمنية سيو   ،تأمين الحماية اللازمة في Encryption Algorithmsخوارزميات التشفير

ممعمومات الرقمية من تمك اللازمة لحماية الن أميتلتظير الحاجة إلى وجود آلية من ىنا  ،في مختمف نواحي الحياة
 و آثارىا المدمرة. اليجمات

 عتمد بشكل أساسي عمى خوارزمية المنحنيات الإىميميجية يمتكاملًا بروتوكولًا أمنياً ىذا البحث يقترح      
ECC Elliptic curve cryptography  في مرحمة التوقيع الرقميDigital Signature ضمان أمن، وفي مرحمة 

وذلك بيدف ضمان  ، Symmetric Encryption Algorithmالمفاتيح المستخدمة في خوارزمية التشفير المتناظرة  
لأن معظم خوارزميات التشفير الحالية لا تستطيع في البيئات المحدودة الموارد،  و  ،الكموميةالحوسبة  العمل مع

مميزة في التي تمتمك إمكانيات  ECCمن ىنا جاء التركيز عمى خوارزمية  ،الصمود أمام آليات عمل الحوسبة الكمومية
  .إضافة إلى محدودية الطاقة التي تحتاجيا ،وفي مجال السرعة ،واليامش الأمنيفضاء المفاتيح 

إثبات  ،  SHA512 خوارزمية  ،AESالمشفر العياري  ،  ECCخوارزمية  ،حماية المستندات الكلمات المفتاحية :

 .، التوقيع الرقمي ، بروتوكول أمنيمقاومة الحوسبة الكمومية ،سلامة الرسائل ،الهوية
 
 
 
 
 
 
 
 
 

 
 سوريا. -جامعة تشرين  –كلية الهندسة المعلوماتية  –* عضو هيئة تدريس في قسم البرمجيات  ونظم المعلومات 
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  ABSTRACT    

 

The size of cyber- attacks is increasing and their effectiveness is increasing day 

by day, especially with the use of the logic of quantum computing (QC), and the 

increase in the number of devices connected to the Internet of things (IOT), which 

necessitates the search for protection mechanisms that can resist modern attacks, and  

can it deal with environments that have limited resources from execution time, the 

power needed to work and storage space, which will lead to most encryption 

algorithms faltering in securing the necessary protection, and this will result in high 

security losses in various aspects of life, hence the need for a mechanism to secure 

the necessary protection digital information from those attacks and their devastating 

effects. 

This paper proposes an integrated security protocol based mainly on the ECC 

elliptic curve cryptography algorithm in the digital signature stage, and in the stage 

of ensuring the security of the keys used in the Symmetric Encryption Algorithm, 

with the aim of ensuring work with quantum computing, and in limited 

environments. Resources, because most current encryption algorithms cannot 

withstand the workings of quantum computing, hence the focus on the ECC 

algorithm, which has distinct capabilities in key space and security margin, and in the 

field of speed, in addition to the limited power it needs. 

Keywords: document protection, ECC algorithm, AES standard cipher, SHA512, proof 

 of identity, message integrity, quantum computing resistance, digital 

 signature , security protocol. 
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 مقدمة .1
مكالمات من من الرسائل المكتوبة بخط اليد إلى اليواتف المحمولة، و  ،طورت التكنولوجيا عمى مر السنينتلقد  

مات المستخدمين ليج إمكانية تعرضزادت أيضًا  ،ولكن مع ظيور تمك الابتكارات الجديدة ،الذكيةالفيديو إلى اليواتف 
، وذلك من خلال وازدياد فعاليتيا  المرتبطة بإنترنت الاشياء في ظل ازدياد حجم اليجمات السبيرانية، ولاسيما متنوعة

المعالجة حيث يأخذ البت قيم متعددة بين الصفر استخدام منطق عمل الحوسبة الكمومية التي تسمح بزيادة سرعة 
مام اليجمات التي ستقودىا الحواسيب انييار معظم خوارزميات التشفير أ والواحد باحتمالات مختمفة وسيؤدي ىذا إلى

) خسائر اليجمات السيبرانية ىذا العام  في مختمف نواحي الحياةنتج عن ذلك ارتفاع الخسائر الأمنية سيو  الكمومية، 
وبالتالي  فإن الحاجة إلى مزيد من الأمان وأشكال الاتصال  ،تريميون دولار( 6وفق تقرير الأمم المتحدة تجاوزت 

دورًا  بأشكالو وأساليبو المتنوعة Encryptionأكثر من أي وقت مضى. يمعب التشفير ضروريةالموثوقة أصبحت الآن 
  .ة مصدرىاوالتحقق من صح مستنداتسلامة ال ناضمالات الأمنة  و في الاتص و حماية البياناتعمميات رئيسيًا في 

بروتوكولًا أمنياً متكاملًا يقوم عمى استخدام ىجين لتقنيات التشفير في ىذا البحث بتصميم وبناء م و نق     
تكاممية  سلامة و لتحقيق الأىداف الأمنية الأساسية، من Asymmetricواللامتناظر   Symmetricالمتناظر 

Integrated ،ووثوقيو Authentication ،  وسريةSecurity. من الموارد  نما يمكأقل  ىذا البروتوكول دمويستخ
زيادة  ECCخوارزمية المنحنيات الإىميمجية  امستخديسمح لنا احيث ، ويستطيع مقاومة اليجمات الحديثة، الحسابية

أقل ما يمكن من التكمفة الزمنية والعتادية وذلك ، ويضمن [7]يح المستخدمة وفقاً لمسويات الأمنية المطموبة أطوال المفات
والتي تضمن SHA512 الناتجة عن خوارزمية  Digestعمى البصمة في عممية إثبات اليوية من خلال التوقيع الرقمي 

القياسية التناظرية الخوارزمية التي تستخدميا  السرية المشتركةوعممية ضمان أمن المفاتيح سلامة الوثيقة من التعديل، 
AES. 

 
 مشكمة البحث .2

   متماثل الوغير Symmetric التحدي الأكبر الآن يتمثل في عممية استخدام أنظمة التشفير بنوعيو المتماثل 
Asymmetric  تحويو من أعداد  رانية في عصر انترنت الاشياء بماببشكل يضمن الوقوف في وجو اليجمات الس

التي كبيرة من الأجيزة المختمفة والتي تنمو وتزداد بشكل كبير ويومي ولاسيما مع ظيور عصر الحوسبة الكمومية 
ستفرض تغيير في غالبية خوارزميات التشفير المستخدمة، تتمخص مشكمة البحث الأساسية في استخدام توليفة من 

ودة الموارد ولاسيما الأجيزة الاحتياجات الأمنية الجديدة في بيئات محد خوارزميات التشفير التي تستطيع التكيف مع
 يرة والبطاقات الذكية.الصغ

 
 أهداف البحث  .3

استخدام توليفة من خوارزميات التشفير ب اً أمني تصميم وبناء بروتوكولاً ييدف البحث بشكل أساسي إلى 
، Digital Digestالرقمية مع خوارزميات إنتاج البصمة   Asymmetricواللامتناظر   Symmetricالمتناظر

مى الوثيقة عوتطبيقيا لتحقيق الأىداف الأساسية لأمن المعمومات   Digital Signatureوخوارزميات التوقيع الرقمي 
 لمبيئاتمناسب و  وبمستوى أمني عالي أعمى، تكمفة حسابية منخفضة  وبالتالي سرعة إنجاز المطموبة بشكل يحقق 
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نترنت الأشياءالموارد و المحدودة  حيث سيتم التركيز عمى  ،Internet of thing (IOT) للأجيزة المحمولة وا 
العديد من في  التي بدأت بالظيورتيار خوارزميات قادرة عمى مقاومة القدرات العالية لمحواسيب الكمومية خا

أكثر من خطوة من  ضمنالإىميميجية  اتسنقوم وعمى غير العادة المتبعة باستخدام الخوارزمي لذلك، بمدان العالم
  .إلى تحقيق الأىداف الأمنية ككتمة واحدة وليس ككتل متلاحقةوصولا خطوات البناء 

 
 سناريو العمل : .4

وفق ترتيب استخداميا في بناء دراسة مختصرة لكل من الخوارزميات المستخدمة  -1
 وىي :البروتوكول 

a)   خوارزميةSHA512   ضمان سلامتيا الرقمية من أجل لإنتاج بصمة الوثيقة
 من التعديل.

b)   المنحنيات الإىميميجةخوارزمية ECC  عممية التوقيع الرقمي لبشكميا المناسب
 .(إثبات اليوية)

c)   ةالمعياري التشفيرخوارزمية AES128   لتأمين سرية حزمة البيانات مع
 .التوقيع

d)   خوارزميةECC  مستخدالمتاح السري فممل المناسب لإجراء تشفير بشكميا. 
 تصميم البروتوكول وتحديد توضع الخوارزميات والمفاتيح المستخدمة. -2
فاعمية في تحقيق الأىداف مى مثال يوضح العبناء البروتوكول وتحقيقو عمميا  -3
 .الأمنية

 الدراسة المرجعية  -1
، ت المفتاح العامذا  ECCالمنحنيات الإىميميجية د من الابحاث التي استخدمت خوارزمية يتوجد العد   

، و ابحاث اخرى استخدمت [5]في ضمان السرية  AESوتوجد العديد من الابحاث التي استخدمت خوارزمية 
تؤدي إلى زيادة في ليذه التوليفة المقترحة والتي س استخدام دلا يوجديفي ىيممان في إنتاج المفاتيح السرية. لكن 

وذلك من خلال  ،المستوى الأمني مع تقميل في عمميات المعالجة المطموبة، وبالتالي زيادة في سرعة الانجاز
مع  ،[2]، وىذا سيكون ذات أثر واضح ولاسيما في البيئات المحدودة الموارددام أطوال مفاتيح قصيرة نسبيااستخ

، ولاسيما عند ية وفقا لطبيعة الحالة المطموبةمن أجل زيادة السوية الأمن إمكانية زيادة أطوال المفاتيح المستخدمة
، الحالية الحوسبة الكمومية الذي سيؤدي إلى إضعاف فاعمية العديد من خوارزميات التشفير مبادئتطبيق 

 غالبية ىذه الخوارزميات. إضافة إلى تعطيل قدرة
 : SHA-512خوارزمية إنتاج البصمة   1.1

 1251وتعمل عمى تقسيم النص إلى كتل طول كل منيا  بت، 215بصمة بطول  الخوارزميةتنُتج ىذه 
حيث يتم  ،اللازمةحشو الات تإضافة ب والأصمية بت يمثل طول الرسالة  151بت ومن ثم إضافة حقل من 
بت ومن ثم  512بت مع أول كتمة من النص لإنتاج البصمة الأولى بطول  512مزج قيمة ابتدائية مكونة من 

حتى الكتمة   مرة 88 ىذه الآلية رتكرايتم يتم مزج ىذه البصمة مع الكتمة الثانية لإنتاج البصمة الثانية وىكذا 
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والتي تمثل بصمة  Nلإنتاج البصمة الأخيرة ذات الرقم  Nمع الكتمة رقم  N-1الأخيرة حيث يتم مزج البصمة رقم 
 .[5],[1]الرسالة ككل

   .( 1)وضح آلية عمل ىذه الخوارزمية بالشكل ت
 

 
 
 
 
 
 

 
 
 
 
 
 

 :Elliptic Curve المنحنيات الإهميمجية
متحولاتيا وعوامميا مقيدة ير باستخدام المنحني الإىميمجي عمى المنحنيات التي تكون فالتش فكرةد عتمت
  الشكلستخدم معادلة من تحيث   من حقل منتيي رر بعناص

y2 mod p =(x3 + ax + b) mod p                                 (1)          
مع نقطة اللانياية  ،(1) التي تحقق المعادلة (x,y) الصحيحةمن كل أزواج الأعداد  E(a,b)لمجموعة تتألف ا

O  
 : [14]تحقق المعادلة   b و  aحيث  ،E(a,b)نعرف عممية الجمع + عمى المجموعة 

y2 = x3 + ax + b 
 كما يمي : من وجية نظر ىندسية   

 O اللانياية نقطة  .1
    e + O = eمن المنحني الإىميمجي فإن :  eومن أجل أية نقطة  ،O = -Oتحقق 

 ,e =( x عندما   .2
y )  فإن - e=( x , -y )،   فإن وبالتالي   : e + (-e) = e - e = 0  

 e1لجمع نقطتين  .3
 e1عرف الجمع ن ،و مع المنحنينقطة تقاطع Rنرسم خطّاً مستقيماً بينيما و نوجد  ،Xمختمفتين بالإحداثي  e2 و 

+ e2 [15] عمى أنو نظير نقطة التقاطع بالنسبة لممحور  X. (2الشكل )كما ىو موضح ب. 

Compression  
function 

Compression  
function 

512 bits 512 bits 
512 bits 

Initial 

value 

1024 bits 1024 bits 

Block 1 Block 2 

Compression  
function 

512 bits 

512 bits 

Message 

digest 

1024 bits 

Block N 

 SHA-512آلية عمل خوارزمية  :( 1الشكل )
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يمكن  .1
بمستقيم عمودي يقطع المنحني ا ىندسي xالمشتركتين بالإحداثي  e–و   eتوضيح عممية جمع النقطتين 

 .ىذه الحالة  (3الشكل  )يوضح  و ،e + (-e) = O لذلك نقول أن  .في اللانياية
 
 
 
 

 
 

 
 
 
 ،النقطة رسم المستقيم المماس لممنحني في ىذهن ،Qلمضاعفة النقطة   .2

 .(4الشكل )مبين في  ،Q + Q = 2Q = -R   والتي سيكون عندىا .Rنقطة تقاطع أخرى  نوجدو 
 
 
 

 
 
 
 
 : ECCوازمية المنحني الإهميميجي خ 

التوقيع في تستخدم يمكن أن وخاص، و  عام تعمل مع مفتاحين  Asymmetricخوارزمية غير تناظرية 
بالتعاون و  (IBM)  م تصميميا من قبل  شركة، تkey exchange تبادل المفاتيح وفي  ،التشفير و ،الرقمي

 والتي ىي عبارة عن معادلات تكعيبية بمتحولين  ،جامعة واشنطن، و تعتمد عمى المنحنيات  الإىميميجية مع
                  حيث  ، y2 = x3 + a x + b mod P  [15]من الشكل
يستخدمان في معادلة   b و a حيث ،Gو p و b و a   فإننا نحتاج إلى معرفة المعاملاتوبالتالي  
 .النقطة المولدة Gو   (1)المنحنى 

 ( ECDSAفي التوقيع )  ECC   خوارزمية استخدام 1.2
 .عدد اولي  pحيث  ، Ep (a,b)نختار المنحني الإىميميجي  -
) نقطة ثانية عمى المنحني  e2(x2,y2) = dA × e1(x1,y1) :  ونحسب ، dAنختار المفتاح الخاص -

). 
 . eAالمفتاح العام   (a,b,p,q,e1,e2)يكون ف ،اخر qنختار عدد اولي  -

R: e1 + e2      

e2 

e1 

4  

5 

2 

-2 

 -R: (e1+e2 ) 

-2        -1       0        1          2          3          

 ( e + ( - e ) = oجمع نقطتين كل منهما عكس الاخرى  )   :(3الشكل ) y2 = x3 - xبنية الجمع عمى المنحني  :( 2الشكل ) 5            4

-P 

P 

Y 

X 

e1 

e2 

R = 2Q 

e = Q 
-R 

يوضح عممية مضاعفة نقطة عمى المنحني :( 4الشكل )  
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 .q-1و  1قيمتو بين  rنختار عدد سري عشوائي  -
 ضرب نقطةمع ملاحظة أن  ،) نقطة ثالثة عمى المنحني ( P(u,v) = r × e1(x1,y1)نحسب :  -

 .مرة  k يعني إضافة النقطة إلى نفسيا  k من المنحني بعدد ثابت
 .S1 ( S1=u mod q) عمى انيا P(u,v)   لمنقطة X قيمةنأخذ  -
و  ،SHA))ناتج تطبيق خوارزمية   H(M)نحتاج إلى بصمة الرسالة أو الوثيقة    S2قيمة  لحساب -

ىو  dAحيث  S2  (  S2 = r-1 (H + dA  × S1) mod q،) حسبثم ن ،Hكبير عدد صحيح ب يمكننا التعبير عنيا
 .P(u,v) = r × e1(x1,y1 )منقطة لـ Xحداثي الإىو  S1و   A لمطرفالمفتاح الخاص 

 .Bلمطرف الاخر  Mوالرسالة  ،(S1,S2) كل من التوقيع  Aيرسل الطرف  -
 ، Aلمطرف  dA × e1(x1,y1)  e2  =إلى المفتاح العام Bالطرف حتاج يمتحقق من صحة التوقيع ل -

P(x,y) = [S2    حسب ن ثم
-1 × H × e1(x1,y1) + S2

-1 × S1 × e2(x2,y2)] mod q 
وخلاف ذلك  ،التوقيع يتم قبول ،S1 (  x=S1 mod q ) يساوي P لمنقطة x إذا كان الإحداثي -
  [4].نرفض

لتوليد  وتكمفة الطاقةالتكمفة الزمنية  من حيثبين أىم خوارزميات التوقيع الرقمي مقارنة   (5الشكل ) ويبين 
   .حالمفاتي

 
 

 
 
 
 

 
 
 
 
 
 

 اللازمة التكمفة الزمنية  مقارنة بين أىم خوارزميات التوقيع الرقمي من حيث  ( 6نقدم في الشكل  )
 [6]اختبار مختمفة (  ييع ) في بيئتيع ولمتحقق من صحة التوققلمتو 

 
 

 
 
 

 (RSA , DSA. ECDSA )  في الزمن لإجراء التوقيع  تكالبف :(6الشكل )

 (RSA , DSA. ECDSA )لتوليد المفاتيح في  الزمن والطاقة فيتكا :(5الشكل )

Test 1 

Test 2 
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اللازمة   التوقيع الرقمي من حيث تكمفة الطاقةمقارنة بين أىم خوارزميات  (7الشكل )بينما يغرض 
، وىذا سوف يتم مناقشتو في الدراسة [6]اختبار مختمفة (  يتيع ) في بيئولمتحقق من صحة التوقيع لمتوق

 التحميمية.
 
 
 
 
 
 
 
 
 
 

  Rijndael المعياري مشفر  ال 1.3
، يعتمد عمى بعض العمميات AES: Advanced Encryption Standards مشفر معياري متقدم   
 ،[8]اءة عالية برمجيا وعتاديا وعمى منصات عمل مختمفةبكف ويعمل، GF(28   (البسيطة والخاصة في الحقل

 ،بت( 256، 192، 128تعمل بطول مفتاح وكتمة متغيرين ) Block Cipherوىو عبارة عن  خوارزمية كتمية 
      . يوضح بنيتيا الأساسية  ( 8، الشكل )تحويلاتوتقوم عمى تكرار عدة 

 
 
 
 
 
 
 
 
 
 
 
 

 .RSA , DSA )في  الطاقة  لإجراء التوقيع  فيكالت  :(7الشكل )
ECDSA) 

 AES خوارزميةيبين بنية  :(8الشكل )
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 :  توليد المفاتيح الجزئية
تكرار، حيث يتم استخدام كممات المفتاح الأساسي في صناعة المفاتيح الفرعية اللازمة  Nمفتاح مع  N+1يمزم  

كممة مع  44فمثلا يمزمنا  ،W0, W1  , W2  , … W4(N+1)-1كممة.    X (N+1) 4من خلال  الحصول عمى 
  .(9الشكل )وفق  يتم الحصول عمى ىذه الكممات  ، [1]العشر ابتكراراتي  AES-128ة خالنس

 
 
 
 
 
 
 
 
 

 

                                                                                                                                       
 
  
 
 

أربع تحويلا وفق  )بايتات(  معالجة ثمانيات النصبتتم عممية التشفير  :  AES128باستخدام  التشفير 
 أساسية : 

 .الخاص بالخوارزمية S-box في صندوق التعويض   SubByte ننثر البايتات تحويل  -1
  .بشكل دوراني نحو اليسار بمقادير تابعة لرقم السطر   ShiftRowsإزاحة الأسطر تحويل  -2
 .ثابتةضرب كل عمود بمصفوفة مربعة خلال من   MixColumns مزج الأعمدة تحويل  -3
 .AddRoundKey إضافة مفتاح التكرارتحويل  -4
 .مع إلغاء تحويل مزج الأعمدة في التكرار الأخير ،مرات عشرالخطوات ىذه نكرر   -5

  .[13]المواردمميزة في مجال البيئات المحدودة قدرات بيامش أمني عالي وبالمعيارية  AES تتمتع خوارزمية 
 :Encryptionالتشفير  في ECCخوارزمية  استخدام 1.4
 .وينشره  ،e2(x2,y2) = dA × eA مفتاحو العام حسبيو  ،dAالخاص ومفتاح Aالطرف  يختار -
 وينشره.  ،e2(x2,y2) = dB × eB  مفتاحو العام حسبيو  ، dBالخاص ومفتاح Bالطرف  ختاري -
   .باستخدام خوارزميات الترميز المناسبةالنص الأصمي عمى شكل نقاط عمى المنحني  رمزيالمرسل  الطرف  -
  e2  حبت  ،C1= r × e1  ,  C2 =M + r × e2 و يحسب النص المشفر :  r عددالمرسل يختار  -

 .EP(a , b)   [9]نقطة من المنحني  e1و  ،الرسالة المطموب تشفيرىا Mو  ،مفتاح المستقبل العام

K0    K1   K2    
K3 

K4    K5   K6    
K7 

K8    K9   K10    
K11 

K12    K13   K14    K15 

W0 W1 W2 
W3 

W4 W5 W6 W7 

W8 W9 W10 W11 

W40 W41 W42 W43 

T2 8 

T10 

t1 4 ⊕ ⊕ ⊕ ⊕ 

⊕ ⊕ ⊕ ⊕ 

⊕ ⊕ ⊕ ⊕ 

  AES-128آلية توليد كممات المفاتيح الفرعية في :( 9الشكل )
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 :وفق الآلية الآتية Decryptionفك التشفير يتم و 
بتطبيق العلاقة  ، C1 , C2من النص المشفر  Mالنص الأصمي  المستقبليستخمص الطرف  -
 الآتية :

M= C2 – (d × C1)،  طبعاً عممية الطرح ىنا تمثل عممية جمع معinverse ،  يتم إيجاد و
مثلًا إذا أخذنا المنحني   . dالخاصّ  ووباستخدام مفتاح C1 , C2النص الأصمي انطلاقاً من النقطتين 

E13 (1,1 ) ،  [ 2- ( 11-4 ) 5 ]  :العلاقةوكان لدينا mod 13  ،  فإنو وبإجراء الحساب نحصل
   ،2عمى الناتج 
 .ECC [9]و خوارزمية   RSAزمن التشفير وفك التشفير لكل من خوارزمية  بينن( 1) الجدولفي 

 
 
 

 

 تصميم البروتوكول المقترح : -2
خوارزميات توليفة من الاستخدام عند تصميم البروتوكول  التي يجب العمل عمييامن القضايا الرئيسية 

التخزين، وتقميل حيث ينصب التركيز الرئيسي عمى تقميل مساحة ، تحقيق سرعة عالية وذاكرة أقلل خفيفة الوزن
اختيار خوارزمية تشفير المنحنى الإىميجي لذلك قمنا ب ،خفيفة الوزنالذكية لأجيزة ل لاسيماو استيلاك الطاقة 

ECC، مفاتيح خوارزميات المفتاح العام الاخرى، وتحقق مستوى  حجوم من حيث أن حجم مفتاحيا أقل بكثير
 استخدام، وىذا يجعميا قادرة نسبيا عمى الصمود عند الأخرىمن مقارنة بخوارزميات التشفير عالي من الا

، وباستيلاك طاقة أقل وبسرعات جيدةوال المفاتيح المستخدمة طزيادة أ لأنيا تستطيعء الحوسبة الكمومية ىمباد
 ذلك :تحقيق من أجل و 

بت ميما كان طول  512بطول  Digestرقمية نتاج بصمة لإSHA-512  خوارزمية خدم تنس -
 الوثيقة.

  . بصمة الوثيقةمن أجل إجراء عممية توقيع  ECCنستخدم خوارزمية  -
مع إمكانية زيادة طول المفتاح السري ولاسيما عند  ، AES128نستخدم الخوارزمية المعيارية   -

الحديث عن الحوسبة الكمومية وقدراتيا العالية، وىذا سيتطمب زيادة طول مفتاح الخوارزميات الأخرى 
 المستخدمة في عمميات التوقيع وتشفير المفاتيح المستخدمة في عمميات ضمان السرية. 

من أجل تشفير المفتاح السري الذي سيتم استخدامو  ECCنستخدم خوارزمية المنحني الإىميميجي -
  .في التشفير وذلك من أجل إرسالو بشكل آمن إلى الطرف المستقبل

 

 bit 256مع  بالثانية يبين زمن التشفير وفك التشفير:  (1الجدول ) 
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 بناء البروتوكول وتحقيقه عمميا -3
 .رحالبنية الأساسية لمبروتوكول المقت  (18نبين في الشكل )       

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

 
 
 
 
 

 
 
 
 

 المقترحالبروتوكول  لاستخدام يةتحميمدراسة 
المستخدمة في صناعة ع تقييم أداء خوارزميات التشفير أجرينا دراسة تحميمية ومقارنة لعدة أبحاث تيتم بموضو 

وتم  ،التوقيع الرقمي من أجل الوصول إلى نتائج دقيقة تؤيد استخدام توليفة الخوارزميات  في البروتوكول المقترح

receiver 

Verify with Algorithm of 

ECCSP  (S)  

Decryption with AES 

ESK(S,M) 

 

Decrypt Secret –key SK  

by ECCdr  (E-SK) 

Hash by SHA512 

Algorithm: H2= Hash (M) 

H1= H2  

 

Reject 

Y 

Accept 

dr : Receivers’ 

Private key 

SP :Sender’s 

Public key 

M: Message 

S: Signature 

ds :Sender's 

Private key 

SK : Secret -key  

ESK (SM) : Encrypt 

Message with Signature  

E – Result : 

Encrypted Block  

RP: Receivers’ 

Public key 

E-SK:                      

Encrypt Secret- key  

sender 

Encrypt Secret- key by 
ECC And Receiver’s Public 

key  ECCRP (SK ) 
 

Encryption with AES 
ESK(S,M) 

Signing with ECCds (H1) 

Algorithm 

Hash by SHA512 Algorithm: 

H1= Hash (M) 

M 

S 

E-Result  

E-SK 

Encrypted SK 

 

E-Result 

البنية الأساسية لمبروتوكول المقترح : (10الشكل )  
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أطوال المفاتيح لمجابية المقتضيات الأمنية لعصر الحوسبة الكمومية وتوفير الأمن التركيز عمى فكرة زيادة 
الأشياء من خلال تقميل الموارد اللازمة لمحصول عمى المستويات الأمنية  إنترنتللأجيزة المتعددة والمختمفة في 

 .المطموبة
 
 

 وسبة الكموميةحومقاومة الاولًا : من الناحية الأمنية 
في كل  8أو  1حالة )عمى عكس البت الثنائي(، و  كيوبت بت الكم ) عمىلحاسوب الكمومي يعتمد ا 

ويعبر  ، <1و |   <8ا بـ | ميمكن لمكيوبت، أن يكون في حالتين مختمفتين في نفس الوقت ، يُشار إليي (،مرة
باستخدام دائرة  اتحسابالالكمي بإجراء الحاسب قوم ي، و<ψ> = α | 0> + β | 1 | صيغة بالذلك  عن

 (.AND ) ,  OR , NOT   تحل محل البوابات الرقمية  كمومية تحتوي عمى بوابات كمومية
 Rوكنا نعرف  ،R = k * Pنقطة  ناإذا كان لديمن أنو  ECCيكمن سر الأمان العالي لخوارزمية 

جد عممية طرح نقطي أو قسمة نقطية عمى المنحنيات ، حيث لا تو kفلا توجد طريقة لمعرفة قيمة  ،Pونعرف 
 ،S2 لحساب  dA و r  بحاجة إلىنا لاحظ أنن، و Rيمكن العثور عمى النقطة  بالتالي لاو    ،الإىميميجية

 e2 و ،P(u,v) = r × e1(x1,y1)النقطة   Xىو  S1  وبما أن ،التوقيع لمتحقق من   e2 و S1 حتاج إلىون
= d × e1   يمكننا حسابلا فإنو d أو r من معرفة e2 و S1،  لا توجد حيث  ،آمنة خوارزميةالىذا يجعل و

 .[15]ولا لتزوير التوقيع ،طريقة لمعثور عمى المفاتيح الخاصة
مقارنة مع الخوارزميات ىامش طول المفتاح إمكانيات كبيرة في مجال ب ECC  ةخوارزمي تتمتع -
 .(2كما ىو موضح بالجدول ) ، [3]الأخرى

 
Key size Security Strength 

RSA/DSA/DH ECC Symmetric Key Size 
1024 bits 160 bits 80 bits 
2048 bits 224 bits 112 bits 
3072 bits 256 bits 128 bits 
7680 bits 384 bits 192 bits 
15360 bits 512  bits 256 bits 

تتطمب مفتاح أقصر لتحقيق نفس المستوى الأمني الذي  ECCنجد أن الخوارزمية  (2) الجدولمن 
أو   RSA3072تؤمن نفس السوية الأمنية التي تؤمنيا   ECC256، فمثلا [8]تحققو الخوارزميات الأخرى 

DSA3072  الخوارزمية  ستكونوعند تطبيق مبادىء الحوسبة الكموميةECC زيادة السوية الأمنية  درة عمىاق
 بت 512أو إلى    384بمعنى أخر يمكنيا زيادة طول المفتاح إلى  ،لممفاتيحعالي ىامش أمني  لأنيا تمتمك

بت لتحقيق  15368رى ستحتاج إلى زيادة طول المفتاح إلى خدون أثر كبير عمى الاداء، ولكن الخوزميات الأ
 ى الأداء ويجعميا غير مناسبة عممياً.نفس السوية الأمنية وىذا سيؤثر بشكل كبير عم

 والطاقة اللازمة توليد المفاتيحثانياً: من ناحية سرعة 

 يبين أطوال المفاتيح الممكنة :  (2الجدول )
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في الخوارزمية  اللازمأن الزمن  جدن Test1)) 5الشكلفي لذلك والطاقة اللازمة , المفاتيحبدراسة أزمنة توليد 
ECC  80الأمنية القياسية  ةويسلم اً فقو bit  إلى   91من  )أقل بكثير من الزمن الذي تحتاجو الخوارزميات الأخرى
 .( 3الجدول )موضح ب وىذاضعف   690إلى  72 في الطاقة يمتد من كبير تفوقإضافة إلى ، (ضعف 732

 
 
 
 

 
 : من ناحية سرعة صناعة التوقيع والتحقق من صحتهثالثاً 

أن  عمماَ  (Test2) (7)وتكاليف الطاقة من الشكل  ،(6)في الشكل  التكاليف الزمنية لصناعة التوقيع بدراسة
 . (4مبين في الجدول )ىو  الميمي جول، كماوعمى الطاقة اللازمة لذلك ب ،نيةالزمن الكمي اللازم بالميمي ثا

 
Total time Sign and Verify Process 

( ms , mj ) 
Key size Security Strength 

DSA RSA ECC RSA/DSA ECC Symmetric Key Size 
24.27 26.77 68.23 Sin & Verify 

1024 bits 160 bits 80 bits 
31.10 28.91 71.49 Power 
117.27 107.33 86.25 Sin & Verify 

2048 bits 224 bits 112 bits 
88.61 95.43 77.54 Power 

من الزمن تزداد  RSAبت فإن حاجة الخوارزمية  112بت إلى  88تحسين المستوى الأمني من لنلاحظ أنو 
 mj 95.43إلى  mj 28.91%، وحاجتيا من الطاقة تزداد من 388ة أي بنسب ms 107.33إلى  ms 26.77من 

% 381أي بنسبة ms 117.27إلى  ms,24.27ايضاً يزداد الزمن من  DSAوفي خوارزمية  ،%238أي بنسبة 
قإن الزمن يزداد من  ECC بينما في خوارزمية  ،%851أي بنسبة  mj 88.61إلى  mj 31.10وتزداد الطاقة من 

68.23 ms  86.26إلى ms  71.49، وكذلك حاجة الخوارزمية من الطاقة تزداد من %26أي بنسبة mj  إلى
77.54 mj  بت فإن حاجة الخوارزمية  112أي من أجل السوية الأمنية  ،%8.5اي بنسبةECC  من الطاقة لصناعة

 %، وتزداد أكثر مع المفاتيح الأطول 23% إلى 14التوقيع الرقمي أقل بنسبة من 
 وفك التشفيررابعاً: من ناحية سرعة التشفير 

نجد  ،(2) ووفقا للأطوال القياسية لممفاتيح في الجدوليت (  256) دخل  (1) في الجدولالمبينة بدراسة النتائج 
 ثانية مع مفتاح  66تحتاج زمن تشفير وفك تشفير يتزايد بشكل بسيط مع تزايد طول المفتاح )  ECCأن خوارزمية 

Total time of key 
generation (ms)  

Total power of key 
generation (mj) 

Securit
y Strength 

DSA1024 RSA102
4 

ECC16
0 

DSA1024 RSA102
4 

ECC16
0 Symmetric Key-

80 bits 
17352.64 2177.21 23.68 11330.36 1186.79 16.41 

 تي 80( يبين زمن توليد المفاتبح لمخوارزميات المعنية وفقا لمسوية الأمنية 3الجدول )

 تب 112 – 80وفقا لمسويتين الأمنيتين  والطاقة اللازمة يبين زمن التوقيع والتحقق : ( 4الجدول )
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يتزايد  RSAبينما حاجة الخوارزمية  ، %29 اي بنسبةبت(  128من أجل مفتاح ثانية  85ويصبح   بت 112
ثانية من أجل  218بت ويصبح الزمن  112ثانية من أجل مفتاح  182بشكل كبير مع تزايد طول المفتاح ) 

 .%186ي بنسبة أ بت( 128مفتاح 
- 64)مختمفتين ( يوضح زمن التنفيذ وفقاً لمسويات الأمنية القياسية وبحزمتي دخل 5الجدول )

256bit). 
 
 
 
 
 
 

 
 

الاسرع  ECCخوارزمية المنحنيات الإىميميجية  و ومع تزايد طول المفتاح تصبح بالمقارنة نلاحظ أن
 189  يكون  ECCفي خوارزمية  زمن التشفير حيث ،بت 144الضعف ) مع سوية أمنية وبمقدار يتجاوز 

من حيث الكفاءة التشغيمية الزمنية  ECC تتفوق ، من الواضح ( RSA خوارزميةفي  ثانية  311مقابل ثانية 
 ( يوضح ذلك.11، الشكل )[9] والأمان

 
 
 
 
 
 
 
 
 

Total time(S) -(256 bit) 
Encrption - Decrption 

Total time(S)- (64 bit) 
Encrption – Decrption 

Key size Security Strength 

RSA ECC RSA ECC RSA/DSA/DH ECC Symmetric Key Size 
19.8772 30.8091 5.6738 8,0784 1024 bits 160 bits 80 bits 
102.6153 66.0339 20.5743 16.9188 2048 bits 224 bits 112 bits 
210.1697 85.8446 46.6454 22.4466 3072 bits 256 bits 128 bits 
311.6368 109.6556 77.9027 28.7093 7680 bits 384 bits 144 bits 

وفقا للسويات الأمنية القياسية التشفيريبين زمن التشفير وفك  : (5الجدول )  

 بت  64بت و  256 –يبين زمن التشفير الكمي بالثانية مع دخل ( 11الشكل )
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مع أطوال مفاتيح أقصر و ىذا يعني  أن الأجيزة تتطمب  بكفاءة أعمى تتمتع    ECCالخوارزمية أن  نلاحظ
نترنت الأشياء  ECCمما يجعل  ،طاقة معالجة أقل لتشفير البيانات وفك تشفيرىا مناسبًا جدًا للأجيزة المحمولة وا 

الويب في حالات الاستخدام الأكثر تقميدية مثل خوادم و ، بية المحدودةاالحسلموارد وحالات الاستخدام الأخرى ذات ا
 أعمى.تحميل  سرعةيترجم إلى وىذا  ،أسرع SSLمع مصافحة  عاليالمفاتيح الأصغر أمانًا وفر ت

أن تبين   التكاليف الأساسيةة قارنمو صغيرة تحميل أداء خوارزميات التشفير المختمفة في أجيزة من خلال 
أن ف  ،اللامتناظرتشفير ال مجال  فيأما ، AESىي  ،فيما يتعمق بتكاليف الوقت والطاقة ،أفضل خوارزمية متماثمة

الخوارزميات بين  فضل منىو الأ ) سواء في التوقيع أو في التشفير( ECC  خوارزمية المنحنيات الإىميميجية أداء
والموارد  السرعة  ، ولاسيما عند الحاجة إلى زيادة طول المفتاح بيدف زيادة السوية الأمنية مع الحفاظ عمى الاخرى

 .[6] (   DSA , RSA)  المفتاح العاموىذا ما تفتقر إليو أىم خوارزميات  المستيمكة 
تقليل بهدف   في أجهزة ذات سعة تخزين وحوسبة محدودة  ECDSA خوارزميةإضافة إلى إمكانية تضمين  

 . [10]الحسابية  يفالالتك

 

 والتوصيات النتائج

) من أجل التوقيع(  في البروتوكول المقترح سيحسن زمن توليد المفاتيح بمقدار  ECCإن استخدام خوارزمية 
عن استخدام خوارزمية أخرى وىذا المقادير ستزداد مع زيادة  مرة  72يقمل استيلاك الطاقة بأكثر من و  ،ضعف 91

ع لطاقة اللازمة لمتوقيوا ،%27تفوق أما الزمن اللازم لعممية التوقيع سيتحسن بنسبة   ،طول المفتاح المستخدم 
فإن الزمن يتحسن بنسبة  AESي مرحمة تشفير المفتاح المستخدم مع خوارزمية أما ف ،%175ستتحسن بنسبة تفوق 

 الأخرىحافظ عمى تزايد بسيط في الزمن وفي الطاقة بينما الخوارزميات ي ECCخوارزمية استخدام أي أن  ،77%
 المطموبةمن أجل زيادة السوية الأمنية و التحسين الأكبر سيكون عندما نحتاج إلى مفتاح أطول  ،تصبح غير مجدية 

 ،بت 512العمل مع مفتاح بطول   ECCوارزمية خة بالحوسبة الكمومية حيث يمكن لملمواجية اليجمات المتعمق
في ممياً عت وىذا غير ممكن ب 15368ولكن ىذا المستوى الأمني يتطمب من الخوارزميات الأخرى مفتاحاً بطول 

ىي الأفضل ولاسيما  AESايضا الخوارزمية المعيارية  ،الصغيرة والبطاقات الذكية كالأجيزةالبيئات المحدودة الموارد 
المكون من الخوارزميات السابقة وتوكول المقترح بر من ىنا نؤكد عمى قدرة ال في مجال البيئات المحدودة الموارد، 

نترنت الأشياء عمى تحقيق الأمن  % مضافاً ليا نسبة 27  قداربـبزمن أقل اللازم في عصر الحواسيب الكمومية وا 
، إضافة إلى أن %14نسبة الأدنى  بالحد % مضافاً ليا175بنسبة  وموارد طاقة أقل ايضا ،% في تشفير المفتاح77

 .ضعف 72أدنى ضعف، وطاقة توليد المفاتيح أقل بحد  91زمن توليد المفاتيح أقل بحد أدنى 
العمل عمى و  ،ةالإىميمجيعمى المنحنيات القياسي النقاط ضرب تخفيض تكاليف من أجل يمكن العمل مستقبلا 

 .الرقمية ائقتوطين استخدام التواقيع المختومة وتضمينيا داخل الوث
 
 
 
 
 



 , برهوم        تصميم وبناء بروتوكول أمني لحماية الوثائق الرقمية
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