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 ممخّص 

استقرار الشبكة يوجد اشتكشاف مستمر لميجمات الالكترونية التي تؤدي إلى عدم  في مجال أمن الشبكات،
،حيث أدى زيادة استخدام الانترنت وانتشار الأجيزة الذكية بشكل كبير إلى تصاعد الأنشطة الخبيثة في الشبكة. فكان 
لابد من انشاء أنظمة قوية لكشف الاختراقات و الحالات الشاذة في الشبكة والعمل عمى جعل ىذا النظام يحارب 

بكة وبالتالي تأمين المعمومات.بالرغم من اقتراح العديد من الأساليب لاكتشاف الوصول غير المصرح بو إلى موارد الش
الحالات الشاذة في الشبكة الا ان سعي المياجمين إلى تغيير سموكيم باستمرار يجعل بناء نظام آمن تحديا في ىذا 

ية باستخدام تقنية الشبكة تم في ىذا البحث دراسة تأثير استخلاص السمات عمى دقة كشف الإختراقات الأمن .المجال
استخدام طريقة من طرق استخلاص الميزات ودراسة  تم في كل تجربةعدة تجارب  إجراءيناقش البحث إذ  .العصبونية

وفة الارتباك ية الحصول عمى دقة الكشف بشكل مفصل بالاعتماد عمى مصف،كما تم توضيح آل مدى تأثر دقة الكشف
 التجريب في اختيار بنية الشبكة العصبونية بما يناسب البحث.اذ تم اعتماد والشبكة العصبونية 

و أظيرت النتائج المنجزة في بيئة الماتلاب افضل طريقة من طرق استخلاص السمات بالنسبة لقاعدة البيانات 
 ط.المستخدمة في بيئة الشبكة العصبونية وىي تدريب الشبكة العصبونية عمى مجموعة السمات بعد حساب معامل التراب

استخلاص السمات، الشبكات العصبونية، الدقة، تخفيض السمات، مصفوفة  ،الاختراقات الأمنية: المفتاحيةالكممات 
 الدقة.
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  ABSTRACT 

 

In network security,there is a continuous detection of electronic attacks that lead to a 

destabilised network. Moreover, the increased use of the Internet and the spread of smart 

devices have resulted in an escalation of malicious activity in the network. Therefore, it 

was necessary to establish strong systems to detect intrusions and anomalies in the network 

and work to make this system fight unauthorized access to network resources and thus 

secure information. Although many methods have been suggested to detect anomalies in 

the network, the quest of attackers to constantly change their behavior makes building a 

secure system a challenge in this area. In this research, the effect of feature extraction on 

the accuracy of detecting security breaches was studied using neural network technology. 

The research focuses on the conduct of multiple experiments, in each experiment using a 

characteristic extraction method, and the study of the extent to which detection accuracy is 

affected. The mechanism of achieving detectio accuracy has been explained in detail from 

the confusion matrix and the neural network,as the experiment was adopted by choosing 

the structure of the neural network as a function of the research. The results achieved in the 

Matlab environment showed the best method of feature extraction for the database used in 

the neural network environment, which is to train the neural network on the set of features 

after calculating the correlation coefficient. 

Key Words: Security breaches, feature extraction, neural networks, accuracy, attribute 

reduction, accuracy matrix 
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 المقدمة .1

الشبكات الحاسوبية وذلك محاولة الحصول عمى تصريح غير شرعي لموصول إلى  الحاسوبية ىو ىجوم الشبكة
بيدف سرقة البيانات أو اختراق أمن المعمومات لمقيام بأعمال وأنشطة تضر بمصالح المؤسسات، حيث تعد ىذه 

 .ميددات أمن المعموماتاليجمات من 
في الشبكات وقواعد البيانات الضخمة مع تطور  تطورت الطرق المتبعة في عممية كشف الاختراقات الأمنية

تقنيات تعمم الآلة، كما أن الزيادة السريعة في تقنيات الانترنت والأجيزة الذكية زاد عدد ونوع اليجومات عمى البيانات، 
التقميدية  ولمواكبة ىذا التطور في أنواع اليجومات كان لابد من إجراء العديد من الأبحاث مستخدمة العديد من التقنيات

 .[1]والمحسنة بيدف حماية ىذه البيانات وكشف الاختراقات بدقة وسرعة
تعد أنظمة كشف الاختراقات مسؤولة عن مراقبة الأنظمة واكتشاف اليجمات وتحديد اليجمات التي يمكن أن 

ر تنبيو لممسؤول تأتي لمنظام وتسبب لو ضرراً، وبالتالي يمنع الوصول غير المصرح بو الى الأنظمة عن طريق اصدا
 [2] قبل التسبب بأضرار كبيرة لا يمكن تصحيحيا.

بالمقارنة مع طرق تعمم الآلي التقميدية، تعد الشبكات العصبونية من أحدث التقنيات المستخدمة في مجال كشف 
عممية الاختراقات الأمنية لما تبديو من دقة وسرعة وسيولة في عممية كشف اليجومات، كما أنيا مناسبة من أجل 

كشف اليجمات عمى الشبكات. في حين أن طرق التعمم الآلي التقميدية تعاني من الدقة المنخفضة وبعض الأخطاء في 
مازالت الأبحاث جارية في مجال الشبكات العصبونية بيدف الحصول عمى أفضل بنية لمشبكة  .[3]عممية التصنيف

 . العصبونية تساىم في عممية تصنيف اليجومات بدقة عالية
 الدراسات المرجعية: 1-1

قامت العديد من الأبحاث باستخدام تقنيات الذكاء الاصطناعي في عممية كشف الاختراقات عمى قاعدة البيانات 
 .KDD-99الكبيرة 

 Hadoop based parallel binary bat algorithm for network intrusion الدراسة الأولى:
detection 

وتم استخدام  Bat Binaryخوارزمية محسنة لاستخلاص الميزات بالاعتماد عمى خوارزمية  اقترح الباحثون
-KDD% من قاعدة البيانات 10لكشف الاختراقات، تم تطبيق الخوارزمية عمى  Naïve Bayesمصنف 

 ذج من خلال:.استخدمت ىذه الخوارزمية لزيادة كفاءة عممية اختيار الميزات وتحسين معدل الكشف، وتم تقييم النمو 99
Detection Rate (DR).  وتم التوصل إلى أن معدل الكشف في الدراسة المقترحة ىو الأعمى إذ أن معدل الكشف

 [1] تم تحسينو وزمن الكشف تم تقميمو.
-A Machine Learning Approach for Intrusion Detection System on NSL الدراسة الثانية:

KDD Dataset 
ام الباحثون باستخدام عدة تقنيات لمتصنيف بيدف تصنيف البيانات الى بيانات طبيعية في ىذه الدراسة ق

وغيرىا من التقنيات. تم  SVM، ETC، DT، KNN، LR، NB، RFوبيانات ىجوم من ىذه التقنيات المستخدمة 
-NSLتحميل أداء النموذج عمى أربع مجموعات فرعية مستخرجة من مجموعة البيانات المعتمدة في ىذا البحث وىي 

dataset تمت عممية المعالجة المسبقة لمبيانات لمحصول عمى السمات الأكثر صمة وتوصل النموذج المقترح إلى أن .
 [4] لتقنيات الأخرى ومن اجل كل الفئات.كان أعمى من ا DTو RFو ETCأداء 

https://www.almrsal.com/post/876051
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 Research of intrusion detection algorithm based on parallel SVM الدراسة الثالثة:
عمى  بالاعتماد عمى التعمم المتكامل SVMخوارزمية تصنيف تفرعيو تعتمد عمى خوارزمية  الباحثون اقترح

تحميل البيانات واستخلاص الميزات لتقميل الأبعاد بالاعتماد استخدمت ل KDD-99. PCA% من قاعدة البيانات 10
عمى التعمم المتكامل. ىنا يتكون المصنف من عدة مصنفات فرعية يتم اختيار مجموعة التدريب لكل مصنف فرعي 

اع بشكل عشوائي من مجموعة التدريب الأصمية، ويسمح باختيار عينات تدريب متكررة. تم بناء النظام لكشف أربع أنو 
-PCA-SVM، Parallel SVM، SP-PCAمن اليجمات ومقارنة النتائج من حيث الدقة والزمن عمى ثلاث طرق: 

SVM. [5] 
 Big Data: controlling fraud by using machine learning libraries on Spark الدراسة الرابعة:
واستخدام خوارزمية  clustering استخدام تقنية الباستخدام تقنيات تعمم الآلة لكشف الاحتيال تم قام الباحثون 

. الدراسة عبارة عن تطبيق برمجي لكشف أي من حركة الشبكة ىو عادي أو يدل عمى الاحتيال. تم K-meansال 
في ىذا البحث لم يتم استخدام  ألف حركة من حركات الشبكة مأخوذة من قاعدة بيانات ضخمة. 400استخدام 

عند  Hadoopأكثر ملائمة من ال  sparkيد الميزات الأكثر صمة بالعمل تم التوصل إلى أن استخلاص الميزات لتحد
 .K-Means [6]العمل مع الخوارزميات التكرارية مثل 

 Intrusion detection model using machine learning algorithm on Big الدراسة الخامسة:
Data environment 

الاختراقات اليدف منو مراقبة وتحميل البيانات لاكتشاف أي اختراق في النظام اذ  قدم الباحثون نظاماً لاكتشاف
وأثبتت النتائج أن المصنف المقترح يقمل وقت التدريب ومناسب  Spark-Chi-SVMتم اقتراح طريقة تصنيف تسمى 

 [7]لمبيانات الكبيرة
 أىمية البحث وأىدافو .2

الاختراقات الأمنية في الشبكات الحاسوبية من حيث دراسة تأثير يقدم البحث مساىمة جديدة في مجال كشف 
استخلاص السمات عمى دقة كشف الاختراقات الأمنية وذلك بيدف اكتشاف السموكيات غير الطبيعية في الشبكات 
ة وتحديد نوع ىذه السموكيات، وتكمن أىمية ىذا البحث في القيام بعدة تجارب توضح أثر استخلاص الميزات عمى دق

الكشف من خلال استخدام طرق استخلاص الميزات وشرحيا بالتفصيل مع توضيح آلية حساب قيم الدقة بالاعتماد 
عمى مصفوفة الارتباك . وبالتالي ييدف ىذا البحث إلى تصنيف سجلات قاعدة البيانات إلى سجلات ىجوم وسجلات 

 ب الدقة في كل تجربة.طبيعية ولكن بأعمى دقة ممكنة من خلال القيام بعدة تجارب وحسا
 طرائق البحث ومواده .3

وىي عبارة عن مجموعة بيانات قياسية تم  ،KDD99تم الاعتماد في ىذا البحث عمى قاعدة البيانات المشيورة 
تم استخدام .توليدىا عن طريق محاكاة بيئة ضمن شبكة بيانات ضخمة، حيث تضم بيانات طبيعية وغير طبيعية 

مية تصنيف البيانات، إذ تعد الشبكات العصبونية من أىم التقنيات المستخدمة في التصنيف الشبكات العصبونية في عم
تم اختبار طرق استخلاص السمات عمى قاعدة  نظراً لمنتائج الدقيقة التي تحققيا في عممية التصنيف وبوقت قصير.

خدام برنامج الماتلاب في عممية تم است< البيانات المستخدمة ومقارنة دقة كل طريقة باستخدام مصفوفة الارتباك
 التصنيف.
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 Dataset (KDD-99)البيانات  مجموعة-3-1 
 و Tcpdumpتتوفر المجموعات الخاصة بأمن الشبكات بطريقتين،الأولى من برامج مراقبة الحزم مثل 

WinDump  وغير ذلك،لكن ىذه البيانات غير مصنفة وتستغرق وقت في عممية التصنيف وبالتالي غير مناسبة
 لأغراض النمذجة لكن يمكن أن تخدم غرض التحقق من صلاحية الوقت الذي يضمن متانة النموذج.

وفر الوقت في الطريقة الثانية ىي استخدام مجموعات بيانات مفتوحة المصدر والمتاحة لمتنزيل المجاني فيي ت
الحصول عمى البيانات وتزيد من كفاءة البحث لأنيا تتطمب تنظيفا أقل كما أنيا مصنفة وبالتالي مناسبة لمصمم 

 [8]وغير ذلك. ADFA و NSL و KDD-99و  DARPAالنماذج،من ىذه المجموعات 
سمة بالإضافة إلى سمة   41تضم ىذه المجموعة   KDD-99في ىذا البحث تم استخدام مجموعة البيانات 

التي تعبر عن سجل الاتصال ىل ىو سجل طبيعي أم سجل ىجوم، كما تندرج ىذه السجلات تحت أربع  classال 
 نوع ىجوم فرعي .  22أنواع رئيسة من اليجومات تندرج تحتيا 

 علاوة(. الضارة المرور وحركة العادية المرور حركة) فئتين إلى الشبكة مرور حركة تقسيم يمكن ، الواقع في
 رفض ىجمات) DoS و ،  Normalعادي: فئات خمس إلى الشبكة مرور حركة تقسيم أيضًا يمكن ، ذلك عمى

 ىجمات) والتحقيق ،( الجذر إلى المستخدم ىجوم) U2R و ،( المحمية إلى الجذر ىجمات) R2L و ،( الخدمة
 المصنفات أداء تحسين خلال من. تصنيف مشكمة اأني عمى الإختراقات اكتشاف اعتبار يمكن وبالتالي (.الاستكشاف

 [9].كبير حد إلى التسمل اكتشاف دقة تحسين يمكن ، فعال بشكل الضارة المرور حركة تحديد في
البيانات أربعة أنواع رئيسية من اليجومات يندرج تحت كل نوع من ىذه الأنواع ىجومات  مجموعةتتضمن 

 :فرعية 
 .ة جعل الجياز غير متاح لمستخدميو: محاول Denial of service(DOS)ىجوم حجب الخدمة   -1
:استغلال المياجم لمنظام الذي يبدأ بحساب  User to Root(U2R)جذر  إلىىجوم مستخدم   -2

 طبيعي يحاول من خلالو الحصول عمى امتيازات مستخدم رئيسي
:يستغل المياجم ميزات جياز محمي من  Remote to Local (R2L)محمي  إلىىجوم بعيد  -3

 جياز لا يممك الوصول اليو بيدف استغلال نقاط ضعف الأجيزة . إلىخلال ارسال حزم عبر الانترنت 
:اليدف منو تعريض النظام لمخطر من خلال قيام المياجم بمسح جياز  Probeىجوم التحقق  -4

 شبكي لتحديد نقاط الضعف من اجل استغلاليا فيما بعد.
 استخلاص الميزات: 3-2
 باستخدام استبداليا أو الفئوية/  الرقمية غير الميزات إزالة خلالو من يتم ميمًا دورًا المسبقة المعالجة معبت
 [10].النموذج تصنيف معدل من وتزيد الحسابي التعقيد من المسبقة المعالجة تقمل. الميزات/  لاستخراج معينة تقنيات

الدخل عند تطوير نموذج تنبؤي، توفر لنا طرق استخلاص الميزات طريقة لتقميل  ىو عممية تقميل عدد متغيرات
 ىي الميزة[11] وقت الحساب، وتحسين أداء التنبؤ، وفيم أفضل لمبيانات في التعمم الآلي أو التعرف عمى الأنماط

 الآلي لمتعمم خوارزمية لأي كنيم الميزات من مجموعة باستخدام. ملاحظتيا تتم التي لمعممية لمقياس قابمة فردية خاصية
 تسمح التي الميزات من مجموعة أفضل عمى العثور ىو الآلي التعمم في الميزات اختيار من اليدف.[7]التصنيف إجراء

 التعمم نوع عمى بالاعتماد الميزات استخلاص طرق اختيار يتم .المدروسة لمظواىر مفيدة نماذج ببناء لمشخص
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 نوع اخذ يتم لذلك بالإضافة بو خاصة تقنيات منيا لكل رقابي، غير تعمم مأ رقابي تعمم كان سواء المستخدم
 .فئوية ام رقمية كانت حال في الاعتبار بعين البيانات

 :التالية الفئات إلى واسع نطاق عمى الآلي التعمم في الميزات اختيار تقنيات تصنيف يمكن
مم الرقابي المصنفات من نوع التع: تستخدم في حال كانت Filter Methodsطرق التصفية  -1

خرى، وىي مناسبة عند التعامل مع حية الحسابية مقارنة مع الطرق الأقل تكمفة من الناتعد ىذه الطرق أسرع وأ
 بيانات ذات عدد سمات كبير.

يندرج تحت ىذا النوع من الطرق عدة تقنيات يتم اختيار التقنية المناسبة حسب نوع البيانات التي يتم 
حرف والرموز والأرقام تضم الأ categoricalن نميز نوعين من البيانات: بيانات فئوية يمكن أ .التعامل معيا
، النوع الثاني من البيانات ىو البيانات الرقمية  (true, false) بالإضافة إلى القيم البوليانية (1st)مع أحرف
Numeric .تضم الأرقام الصحيحة والحقيقية 

الي آلية عمل ىذا النوع من التقنيات عند تطبيقيا من اجل أغراض التصنيف، إذ يتم أخذ يمثل الشكل الت
مجموعة جزئية من السمات ىي الأفضل من بين مجموعة السمات الكمية ثم إخضاعيا إلى خوارزمية تعمم ثم 

 تقييم الآداء.

 
 ( :مراحل عمل طرق التصفية1الشكل)
 :  Filter methodsتقنيات استخلاص الميزات من النوع 

a) Chi-square Test مناسب من اجل البيانات الفئوية يتم حسابو بين كل سمة واليدف ونختار :
 يعطى بالعلاقة: .chi-squareالسمات ذات افضل نتيجة لقيمة 

  ∑
                               

              
……….. (1) 

b)  معامل الارتباط ىو مقياس لمعلاقة الخطية بين اثنين أو اكثر من المتغيرات يمكن من خلالو التنبؤ
 بواحد من السمات من خلال السمة الأخرى.

يحتاج النموذج واحدة  خر وبالتالي إذا كانت السمتان مترابطتانمتغيرين يمكن توقع أحدىما من الآ عند ارتباط
 تعبر التي الرياضية لا تضيف أي ميزات أو معمومات إضافية عن السمة الأولى.  العلاقة ن السمة الثانيةمنيم فقط لأ

  :الترابط معامل عن
          

        

     
                          (2)  

 :التباين y  ،cov(x,y)الانحراف المعياري ل :x   ،yσ:الانحراف المعياري ل xσحيث : 
 حيث أن الانحراف المعياري ىو الجذر التربيعي لمتباين.                 

c) Variance حصائي بين القيم لعينة ما ،يقيس مقدار التباين ىو أحد مقاييس مقياس التشتت الإ
تشتت القيم عن الوسط الحسابي وعن بعضيا البعض. إذا كانت قيمة التباين كبيرة يعني ذلك ان القيم متباعدة عن 

بعضيا البعض  ن القيم متقاربة منإذا كانت قيمتو صغيرة ىذا يعني أ عضيا البعض وعن الوسط الحسابي وفي المقايلب
 :التباين عن تعبر التي الرياضية ن القيم متماثمة.   العلاقةومن الوسط الحسابي أما إذا كانت قيمتو صفر يعني ذلك أ
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∑        

                     (3) 
 العينات  : عددxi  ،، n:المتوسط الحسابي لقيم  X حيث:

d) Main Absolute Difference (MAD):   متوسط الانحراف المطمق ىو مقياس لمتوسط المسافة
 يعطى بالعلاقة:< المطمقة بين كل قيمة بيانات ومتوسط مجموعة البيانات

    
∑       

 
                       (4) 

 عدد العينات nحيث                
e) Dispersion Ratio نسبة التشتت تدل عمى نسبة المتوسط الحسابي :AM  لعينة ما عمى المتوسط
ن المتوسط اليندسي ىو وع قيم العينة عمى عددىا في حين ألنفس العينة. المتوسط الحسابي ىو مجم GMاليندسي 

ن ة، وتدل نسبة التشتت الأعمى عمى أإلى اللانياي 1تتراوح نسبة التشتت من  لجداء قيم العينة. nالجذر من المرتبة 
 الميزة أكثر صمة وأكثر ارتباطا.

 : تناسب ىذه الطرق خوارزميات التعمم غير الرقابي، فيWrapper Methodsطرق التغميف  -2
 التي الاستدلالات إلى استنادًا. استخداميا عمى النموذج وتدريب الميزات من فرعية مجموعة استخدام يتم التجميع، طرق

 بشكل المشكمة تقميل يتم. الفرعية المجموعة من إزالتيا أو الميزات إضافة قررت السابق، النموذج من تم استخلاصيا
 .الحسابية الناحية من لمغاية مكمفة الطرق ىذه تكون ما عادة. بحث مشكمة إلى أساسي

خضاعيا الى يوضح الشكل آلية عمل طرق التغميف، يتم  توليد مجموعة حزئية من مجموعة السمات الكمية وا 
 خوارزمية تعمم و إعادة ىذه المرحمة عدة مرات لمحصول عمى أفضل السمات ثم تقييم النموذج.

 
 (:آلية عمل طرق التغميف2الشكل )

 بعض طرق التغميف المستخدمة في استخلاص الميزات:
a. Forward Selectionكل في. النموذج في ميزة أي وجود بدون يتم البدء بيا تكرارية طريقة : ىو 

 إلى جديد متغير إضافة تؤدي لا حتى أفضل بشكل نموذجنا تحسين عمى تعمل التي الميزة إضافة في نستمر تكرار،
 .النموذج أداء تحسين

b. Backward Elimination :زالة الميزات بجميع تبدأ  يحسن مما تكرار كل في أىمية الأقل الميزة وا 
 .الميزات إزالة في تحسن عدم ملاحظة يتم حتى يتم تكرار ذلك. النموذج أداء

c. Recursive Feature eliminationالميزات من فرعية مجموعة أفضل عمى العثور إلى : تيدف 
 التالي النموذج ببناء يقوم. تكرار كل في أداءً  الأسوأ أو الأفضل الميزة ويتجاىل متكرر بشكل نماذج بإنشاء يقوم. أداءً 
 .إزالتيا ترتيب عمى بناءً  الميزات بترتيب يقوم ثم. الميزات جميع استنفاد يتم حتى

 التصفية طرق صفات بين المضمنة الطرق : تجمعEmbedded Methodsالطرق المضمنة  -3
 .بيا الخاصة المضمنة الميزات اختيار طرق ليا التي الخوارزميات خلال من تنفيذه يتم. والغلاف
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يمثل الشكل آلية عمل الطرق المضمنة يتم فييا توليد مجموعة جزئية من مجموعة السمات الكاممة ثم تقييم أداء 
 خوارزمية التعمم وتكرار ىذه الخطوة حتى نحصل عمى مجموعة السمات الأفضل والأكثر ارتباطا.

 
 ( :آلية عمل الطرق المضمنة3الشكل)

 العصبونية الشبكات 3-4
 تتبعيا التي الطريقة ويشابو يحاكي بشكل البيانات لمعالجة نظام بأنيا الصنعية العصبونية الشبكةتُعرَّف 

 لمعالجة الصغيرة العناصر من كبير عدد عمى العصبونية الشبكة تحتوي. الإنسان عند الطبيعية العصبية الشبكات
 الوسط مع لتتلاءم والتعمم الدخل لإشارة الاستجابة عمى المقدرة ليا، العصبون أو العصبية الخمية تسمى المعمومات

 الطبقة شبكات إلى العصبونات بين الوصل نموذج حسب العصبونية الشبكات وتصنف،المناسب الخرج وتعطي المحيط
 بوجود التعميم إلى لموصلات المرافقة ناالأوز  تعيين طريقة حسب أو ،البنية يسمى وىذا الطبقات متعددة وشبكات المفردة
 تقوم نشاط أبرز والترميز التصنيف عمميةتعتبر  م.التعمي أو التدريب يسمى وىذا مشرف وجود عدم مع والتعميم مشرف

 [12] .العصبونية الشبكات بو
  .متنوعة وحقول عديدة مسائل ضمن المشاكل من كثير حل عمى قدرتيا العصبونية الشبكات تتأثب

 
 ( نموذج الشبكة العصبونية4الشكل)

 الخوارزمية المقترحة: 3-5
 الخطوات المتبعة:

تحميل مجموعة البيانات عمى برنامج الإكسل وفحصيا بالتأكد من عدم وجود خلايا فارغة أو  -1
 سجلات مكررة ومعالجة النقص في حال وجوده.

 تحميل مجموعة البيانات عمى برنامج الماتلاب . -2
يب بتغيير عدد الطبقات والعصبونات بكل اختيار الشبكة العصبونية المناسبة بالاعتماد عمى التجر  -3

 .بالإضافة إلى تابع النقل لمحصول في النياية عمى بنية بمعامل خطأ صغير نسبياطبقة ومعامل التعمم 
 تطبيق طرق استخلاص السمات وحساب الدقة في كل طريقة. -4
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 مقارنة نتيجة طرق استخلاص الميزات ومناقشة النتائج. -5
 مصفوفة الارتباك )أو مصفوفة الدقة(  3-6

 ( مصفوفة الارتباك(confusion matrixفي المستخدمة الوسائل أىم من الارتباك مصفوفة : تعد 
 تحديد نوع الصنف عمى القدرة أي الصحيح التصنيف عمى قدرتو خلال من المصنف تقييم يتم المصنفات، إذ تقييم
 أربع نجد الفعمي الواقع مع التصنيف نتيجة مقارنة وعند ىجوماً، أم طبيعياً أكان  الاتصال سجل إليو ينتمي الذي

 [:2016] مختمفة حالات
 الصحيحة الإيجابيات True Positive (TP): (صحيح)يجابي. إ الحدث أن التنبؤ وتم إيجابي الحدث 
 الخاطئة الإيجابيات False Positive (FP)(خطأ)يجابي. إ الحدث نأ التنبؤ وتم سمبي : الحدث 
 الخاطئة السمبيات False Negative (FN)(خطأ)سمبي.  الحدث أن التنبؤ وتم إيجابي : الحدث 
 الصحيحة السمبيات True Negative (TN)(الشواذ)سمبي.  الحدث أن التنبؤ وتم سمبي : الحدث 

 
 ( :حالات مصفوفة الارتباك5الشكل)

 يتم حساب القيم التالية: ىذه الحالات من خلال
يعطى بالعلاقة ، يقيم كامل الخوارزمية، قياس الأكثر شيوعا لتقييم المصنفالم Accuracy:الدقة 

 :[2015]التالية
          

     

           
 ……….………(5)                                

    :Error Rateمعدل الخطأ 
                      …... (6) 

 
 النتائج والمناقشة.4

سمة وحوالي اربع ملايين  42، ىي قاعدة بيانات كبيرة مكونة من KDD-99البيانات  مجموعةتم استخدام 
 1100623% من ىذه القاعدة في ىذا البحث، عدد السجلات المستخدمة 25،  تم استخدام txtسجل بيانات بصيغة 

 ىجوم فرعي. 23و ت أساسية بشكل عامسجل مندرجة تحت اربع ىجوما
تم التعبير عن كل سمة برقم حسب ترتيبيا في مجموعة البيانات ،وفيما يمي شرح بعض سمات مجموعة 

 البيانات :
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، …tcp,udpنوع البروتوكول  Protocol_type:  2عدد الثواني في الاتصال، السمة  Duration:  1السمة 
عدد بايتات البيانات من المصدر  Src_bytes:  4السمة ،  …http,telnetخدمة الشبكة مثل  Service:  3السمة 

حالة  Flag:  6عدد بايتات البيانات من الوجية إلى المصدر ، السمة  Dst_bytes:  5إلى الوجية ، السمة 
 الاتصال طبيعي أم خاطئ. 

ي ىجوم في الشكل جزء من بيانات مجموعة البيانات كل سطر يدل عمى بيانات اتصال مع تحديد نوعيا ىل ى
 ام سجل طبيعي.

 
 KDD( :جزء من مجموعة البيانات 6الشكل)

تتم نمذجة الشبكة العصبونية الصنعية في بيئة ماتلاب بإدخال بيانات التدريب، تمثل ىذه البيانات   
سمة( والقيم المرغوبة لمخرج المتمثمة  30مدخلات الشبكة المتمثمة بشعاع السمات الخاص بسجل الاتصال )

إجراء عدة تم نات المناسبة بنتيجة التصنيف لسجل الاتصال. لاختيار عدد الطبقات المناسب وعدد العصبو 
تم في كل تجربة اختيار عدد طبقات محدد ومن أجل قاعدة البيانات السابقة.تجارب عمى الشبكة العصبونية 

 عدد تغيير مع واحدة خفية بطبقة البدء وعدد عصبونات محددة، وفي كل مرة تم حساب معامل الخطأ، تم
 الاعتبار بعين التعمم معامل خذأ تم كما  ، خطأ وىكذا طبقتين ثم الخطأ معامل حساب ثم ضمنيا العصبونات

 .التجريب ثناءأ قيمتو تغيير وتم
بناء عمى ما سبق وباختيار عدة سيناريوىات لتدريب الشبكة العصبونية باستخدام تابع التدريب الممثل 

د أن ىيكمية الشبكة العصبونية لخوارزمية الانحدار التدريجي لمخطأ ذات معامل معدل التعمم المتغير القيمة، نج
المختارة في البحث ىي الموافقة لمسيناريو التالي والتي تمتمك القيم الأقل لمعامل الخطأ في مرحمة التدريب 

 والاختبار كما ىو مبين في التركيبة التالية:
  ثلاث طبقات  سمة، 30طبقة الدخل: مكونة من شعاع السمات الخاص بسجل الاتصال

 10، 25، أما عدد عصبونات الطبقة الخفية الثانية 30خفية، عدد عصبونات الطبقة الخفية الأولى 
 عصبونات. 5طبقة الخرج نتيجة التصنيف لسجل الاتصال تضم الثالثة،  عصبون في الطبقة الخفية

لى تحقيق قيمة أصغرية ن الاستمرار بزيادة عدد الطبقات الخفية وزيادة عدد العصبونات فييا سيؤدي إإ
لمتوسط مربع الخطأ ولكنو يزيد من حجم وتعقيد الشبكة، لذلك تم اعتبار ان السيناريو السابق يحقق اختيار 



  2023Tartous University Journal.eng. Sciences Series( 1( العدد)7العلوم الهندسية المجلد ) مجلة جامعة طرطوس 

 

81 
 

يبين الشكل ىيكمية الشبكة العصبونية النيائية المستخدمة في  الييكمية الأفضل لمشبكة العصبونية المختارة في البحث.
 البحث.

 
 العصبونية المستخدمة( الشبكة 7الشكل )

جراء عدة تجارب عمى الشبكة العصبونية توضح تأثير تم إليو لسيناريو السابق الذي تم التوصل إباعتماد ا
استخلاص الميزات عمى عممية التصنيف ومدى تأثر دقة الكشف بذلك بيدف اختيار التقنية المناسبة لاستخلاص 

إذ تم الاعتماد عمى التعميمات البرمجية في بيئة الماتلاب لحساب القيم المذكورة . تفيد عممية استخلاص  السمات.
الميزات في الحصول عمى السمات المفيدة والأكثر ترابطا أو الأكثر تأثيرا بالنظام،وبالتالي تقميل مساحة التخزين ووقت 

 ة من جية أخرى.المعالجة من جية بالإضافة إلى الحصول عمى أفضل دق
سمة( وعرض نتائج  41التجربة الأولى: تم تدريب مصنف الشبكة العصبونية عمى مجموعة السمات كاممة )

 دقة المصنف بيدف المقارنة لاحقا من اجل كل عممية تغيير في عدد السمات.
اين للسمات التجربة الثانية: تدريب مصنف الشبكة العصبونية على مجموعة السمات بعد عملية حساب التب

ليا تباين صفري أي لاتتغير قيمتيا من أجل كل السجلات في  21و  20أن السمتين  تم التوصل إلى ( سمة.33)
 ،مما يقمل من حجم قاعدة البيانات دون التأثير عمى دقة التصنيف  قاعدة البيانات وبالتالي يمكن الاستغناء عنيما

كلا السمتين قيمتيما صفر عمى طول قاعدة البيانات ومن اجل كل  سمة. 33وأصبح عدد السمات بعد ىذه المرحمة 
 السجلات وبالتالي حذفيما لا يؤثر عمى عممية التصنيف.

التجربة الثالثة: تدريب مصنف الشبكة العصبونية عمى مجموعة السمات بعد عممية حساب معامل الترابط بين 
 سمة(. 30السمات )

مثلا وبالتالي يمكن الأستغناء عن إحداها والإبقاء على الأخرى  وجدنا عدة سمات مرتبطة ببعضها البعض
التي تعبر عن النسبة المئوية  26ىي النسبة المئوية لعدد مرات إعادة الخطأ مرتبطة بشكل كبير مع السمة  25السمة 

خرى بمعرفة لعدد الاتصالات لنفس الخدمة ونفس المضيف أي وجود قيمة لأحد ىذه السمتان يغني عن وجود السمة الأ
عدد مرات حصول فشل بالاتصال يمكننا من معرفة عدد مرات الاتصال الناجح، ونفس الامر ينطبق عمى كل السمات 

 المترابطة.
عممية حساب متوسط الانحراف   التجربة الرابعة :تدريب مصنف الشبكة العصبونية عمى مجموعة السمات بعد

 سمةMAD (23 .)المطمق 
دريب مصنف الشبكة العصبونية عمى مجموعة السمات بعد عممية حساب نسبة التجربة الخامسة : ت

 سمة ( 30التشتت)
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 كانت النتائج كما ىو موضح بالجدول التالي:
 ( نتائج دقة الكشف في التجارب الخمسة1جدول )

 Dos Probe R2L U2R Normal عدد السمات 
 %95.76 %85.06 %87.45 %88.97 %97.66 41 1تجربة 
 %95.76 %85.06 %87.45 %88.97 %97.66 33 2تجربة 
 %98.53 %98.19 %97.43 %98.93 %98.82 30 3تجربة 
 %90.33 %82.78 %88.69 %96.98 %97.89 23 4تجربة 
 %98.02 %89.01 %90.60 %84.67 %96.55 30 5تجربة 

( نتائج دقة الكشف التي تم الحصول عمييا بعد تطبيق إحدى تقنيات استخلاص الميزات 1يوضح الجدول )
. ىذه النتائج تم الحصول  normalومن أجل اليجومات الأربع الأساسية بالإضافة إلى دقة كشف السجلات الطبيعية 

جراء الحسابات اللازمة وتنظيميا  عمييا من مصفوفة الارتباك الناتجة عن محاكاة الشبكة العصبونية ،إذ تم تحميميا وا 
في عممية  21و 20متماثمة وىذا يؤكد عدم مساىمة السمتين  2و1في الجدول السابق. نلاحظ ان نتائج التجربتين 

: عدد الأوامر الصادرة في  Num_outbound_cmds( ىي 20السمة )التصنيف حيث أعطت قيم صفرية لمتباين.
فيما  0و hot listاذا تم تسجيل الدخول الى  1: تأخذ قيمة Is_hot_login( ىي 21السمة )و  ftpجمسة بروتوكول 

 عدا ذلك .
كلا السمتين قيمتيما صفر عمى طول قاعدة البيانات ومن اجل كل السجلات وبالتالي حذفيما لا يؤثر عمى 

 عممية التصنيف.
بقاء عمى السمات ذات الترابطات الأقوى نلاحظ بعد حساب قيم معامل الترابط لمسمات والإ 3أما في التجربة  

بعد حساب  4حيث تم استخدام كامل السمات اما في التجربة  1تحسن دقة التصنيف بشكل واضح مقارنة مع التجربة 
دقتيا  3قيمة متوسط الانحراف المطمق نلاحظ ان السمات اقل من كل التجارب السابقة واعطت دقة عالية لكن تجربة 

اعمى منيا من التجربة  3لكن الدقة في التجربة  3سمة كما التجربة  30تم تقييم المصنف عمى  5التجربة  اعمى ، اما
ىي الأفضل وىو المصنف المعتمد لحساب وتقييم النتائج. فيما يمي  3، وبالتالي تكون دقة المصنف في التجربة 5

 مقارنة بين التجارب السابقة من حيث الدقة:
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 بياني يوضح مقارنة بين التجارب الخمسةمخطط  (:8الشكل )

ليو كمصنف لمبيانات إالتوصل الذي تم  السابقباعتماد السيناريو فيما يمي تفصيل آلية الحصول عمى قيم الدقة 
سجل، وحساب دقة الكشف تم  1,100,623عممية التصنيف عمى قاعدة البيانات  إجراءضمن ىذا البحث، تم 

 مجموعات وفق التالي: 3بالاعتماد عمى مصفوفة الارتباك، تم تقسيم البيانات إلى 
،  سجلاً  165093تتضمن %15مجموعة التحقق ،  سجلاً  770623تتضمن  %70مجموعة التدريب 

 . سجلاً 165093تتضمن  %15مجموعة الاختبار 
سجلًا حيث في ىذه المرحمة  1100623العصبونية السابقة ومن أجل  جل الشبكة مصفوفة الدقة الناتجة من أ
 Dosسجل ىجوم من النوع 1يمثل و السجل الطبيعي 0 يمثل حيثيسية الأربعة، تم تصنيف السجلات لميجومات الرئ

  U2R سجل ىجوم من النوع 4ويمثل R2Lسجل ىجوم من النوع  3ويمثل Probeسجل ىجوم من النوع 2يمثل و
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 ( نتائج مصفوفة الدقة من اجل خمسة أصناف9) الشكل
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 من مصفوفة الارتباك الناتجة كانت النتائج كما ىو موضح بالجدول التالي:
 ( نتائج مصفوفة الدقة2الجدول)

Actual Class 
Confusion Matrix 

No yes 

7397 

(0.7%) 

624129 

(56.7%) 
yes 

Normal 

Predicted 

Class 

460342 

(41.8%) 

8755 

(0.8%) 
no 

7965 

(0.7%) 

211878 

(19.2%) 
yes 

Dos 
875830 

(79.5%) 

4950 

(0.4%) 
no 

8023 

(0.7%) 

107002 

(9.7%) 
yes 

Probe 
981950 

(89.2%) 

3648 

(0.3) 
no 

8050 

(0.7%) 

52247 

(4.7%) 
yes 

R2L 
1020133 

(92.6%) 

20193 

(1.8%) 
no 

12960 

(1.0%) 

60952 

(5.5%) 
yes 

U2R 
1019822 

(92.6%) 

6869 

(0.6%) 
no 

 
 حساب عامل الدقة وفق العلاقة:

                  
     

           
 

             

                       
               

              
             

                       
               

                
             

                       
               

              
             

                        
               

              
             

                        
               

 من قيم الدقة يمكن حساب معامل الخطأ:
                       
                                   
                                
                                  
                                
                                

ن الشبكة مما يدل عمى أ ن معدلات الخطأ منخفضة جداً من النتائج السابقة نجد أن دقة التصنيف عالية كما أ
 العصبونية قامت بالتصنيف بشكل صحيح لأغمب السجلات.
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 الاستنتاجات والتوصيات:-4
عمى دقة كشف الاختراقات الأمنية باستخدام الشبكات  م في ىذا البحث دراسة تأثير استخلاص السماتت

 العصبونية، من خلال ىذه الدراسة تم استنتاج مايمي:
  استخدم البحث الشبكات العصبونية في عممية التصنيف ، اذ تم بناء شبكة عصبونية يدويا بالاعتماد عمى

دد الطبقات الخفية، وبالنياية تم اعتماد عمى عدد العصبونات وعمى ع التجريب وتم تجريب أكثر من شبكة اعتماداً 
 لمعامل الخطأ الأقل. الشبكة العصبونية الأفضل تبعاً 

  َّخمس تجارب في كل  إجراءدراسة تأثير استخلاص السمات عمى عمل ودقة الشبكة العصبونية، اذ تم  تم
فضل من حيث الدقة من الثالثة أإلى أن التجربة تجربة تم استخدام طريقة من طرق استخلاص السمات وتم التوصل 

 باقي التجارب.
 من أجل السجلات الطبيعية، ومعدل  %98.53كشف معدل  إلى ةالمقترح الشبكة العصبونية تتوصم

 %98.19ومعدل  R2Lليجوم   %97.43، ومعدل probeليجوم   %98.93و ،Dosبالنسبة ليجوم  98.82%
 U2Lليجوم 

المستخدمة بحيث يتم زيادة عدد العصبونات الخفية وعدد الطبقات الخفية تطوير بنية الشبكة  ومن المستحسن:
بجعميا تتمتع بخاصية التعميم اذ تصبح قادرة عمى كشف أي  ىاتطوير ، أو في الشبكة بيدف الحصول عمى أفضل دقة

استخدام طرق لبيانات التدريبية المستخدمة، بالإضافة إلى ىجوم تتعرض لو الشبكة وغير موجود ضمن مجموعة ا
 استخلاص ميزات مختمفة عن الطرق المستخدمة قد تساىم في تقميل زمن التصنيف وزيادة دقة الكشف 
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