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 ممخّص 

الذي يقوم بإرسال الرسائل إلى طرف  المصادقة في الحوسبة السحابية ىي عممية التحقق من ىوية المستخدم
في ىذا  ويستخدم التوقيع الرقمي لضمان ىذه العممية والذي يعتمد بشكل رئيسي عمى عمميتي التشفير و التجزئة . آخر

)أثر الأنييار (   Avalanch effectالتي تحقق معدل  SHA1البحث تم اقتراح نموذج مطور عن خوارزمية التجزئة  
يمنع المياجم من معرفة المفاتيح المستخدمة  RSAير منخفض و كذلك تم اقتراح  نموذج مطور عن خوارزمية التشف

عممية المصادقة في الحوسبة السحابية المعتمدة أصلًا عمى التوقيع النماذج المطورة حسنت لمتشفير و فك التشفير . 
 الرقمي .

 ، التوقيع الرقمي ، المصادقة ، التشفير ، التجزئة .RSA  ،SHA1الكممات المفتاحية : 
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  ABSTRACT 

 

Authentication in cloud computing is the process of verifying the identity of 

the user and uses a digital signature to ensure this process, which depends mainly on 

the encryption and hashing processes. A developed model has been proposed for the 

RSA encryption algorithm that is subjected to factorization attack. The developed 

models have solved the previous problems and thus improved the authentication 

process in cloud computing that was originally based on the digital signature.. 
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 مقدمة : -1
يقابمو في يشيد العالم اليوم تطوراً  سريعاً   في وسائل التكنولوجيا و تقنيات التواصل و الاتصال  والأمان والذي 

 الوقت ذاتو تطورا موازياً   في وسائل و تقنيات الاختراق  و اليجوم.
وقد جعل ىذا التطور أمان و حماية بيانات  المستخدم المخزنة في السحابة و ممفاتو الخاصة أمراً   غاية في 

ير ىي الجزء الأىم في و تعددت الأبحاث حول حماية معمومات المستخدم  فبعضيا أعتبر أن عممية التشف ، الأىمية
 بإعتبارىا الخوارزمية الأكثر أماناً  RSAواستخدمت الكثير من الدراسات خوارزمية التشفير  ،  عممية مصادقة المستخدم

و تطرقت بعض الدراسات لتحسين أداء خوارزميات التجزئة من خلال تقميل الزمن اللازم لتنفيذ الخوارزمية المستخدمة  ،
 [10] [14] [12]قة قوي يعتمد عمى خوارزمية تشفير و تجزئة قوية .. و بناء نظام مصاد

لم تعالج الدراسات السابقة إنخفاض معامل  الأنييار الذي يعبر عن عدد  الخانات التي تعرضت لمتغيير في 
ما يجعل النص المشفر بيذه الخوارزمية  SHA1النص المشفر نتيجة تغيير بت واحد في النص الأساسي لخوارزمية 

، كما أن الدراسات السابقة التي تطرقت لعممية  الأصميعرضة لميجوم التحميمي حيث يتمكن المياجم من معرفة النص 
 . )Adleman–Shamir–RivestRSA(التشفير بواسطة خوارزمية 

 التي تمكنو من معرفة النص المشفر .لم تعالج إمكانية معرفة المياجم لمفاتيح التشفير و فك التشفير و  
.[10][12] 

 الحوسبة السحابية:  1-1
الحوسبة السحابية ىي شكل من أشكال الحوسبة الموزعة التي قد يعمل فييا تطبيق معين عمى مختمف أجيزة 

ن كبير السعة الكمبيوتر المرتبطة في وقت واحد . قدمت الحوسبة السحابية العديد من التسييلات الغير عادية مثل تخزي
 [7]و تكمفة تخزين منخفضة و سيولة الوصول.. الخ .

 : المصادقة في الحوسبة السحابية 1-2
معمومات سرية خاصة  ىي عممية التحقق من ىوية المستخدم الذي يقوم بتسجيل الدخول الى الشبكة  بإستخدام

بو مثال عمى ذلك في أنظمة الحوسبة السحابية يقوم المستخدم بتسجيل الدخول عبر إدخال كممة سر خاصة بو وعندما 
يقوم النظام بالسماح لممستخدم بالدخول إلى الشبكة يعني ذلك أن المستخدم قام في وقت سابق بطمب دخول إلى الشبكة 

ذه لتعبر عن ىويتو و التي لايجب أن تكون معروفة إلا من قبل المستخدم و النظام و أدخل كممة السر الخاصة بو ى
 .[1]الذي يقوم المستخدم بتسجيل الدخول عميو 

 التوقيع الرقمي :  1-3
يعد التوقيع الرقمي أحد أىم التطبيقات الحديثة لتوقيع الوثائق الإلكترونية بيدف تحقيق الأمان في المعاملات 

عبارة عن أرقام ورموز خاصة مشفرة مرتبطة بالرسالة الإلكترونية ، حيث أنيا تتيح لمستقبل  وىو لرقمية،الإلكترونية ا
 .[5]الرسالة و أنو ىو بالفعل الموقع عمى الرسالة  الرسالة التحقق من الشخص مرسل

المرسمة عبر الشبكة  استخدام خوارزميات التشفير غير المتناظرة لتحقيق المصادقة و الأمن لمرسائل ولذلك تم   
و يستخدم لممصادقة عمى صحة مضمون الرسالة والتي قد تكون كممة سر أو ممف نصي او رمز معين أو بريد 

 . [11]الكتروني أو غيرىا من وسائل المصادقة و يعتمد عمى خوارزميات التشفير و التجزئة  
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 مشكمة البحث : .2
المستخدمين  بشكل رئيسي عمى خوارزميات التجزئة و خوارزميات تعتمد عممية التوقيع الرقمي لمصادقة 

 التشفير وتكمن مشكمة البحث في :
 .  SHA-1لخوارزمية    avalanche effectنييار إنخفاض معدل الإ  .1
المستخدمة في التوقيع الرقمي  RSAىجوم التحميل إلى عوامل  عمى خوارزمية  .2

 .لمصادقة المستخدمين  والذي يتمكن من خلالو المياجم من معرفة مفاتيح التشفير وبالتالي فك التشفير 
 
 . أهمية البحث :3

تكمن أىمية البحث في  تحسين أمان عممية المصادقة  في الحوسبة السحابية و جعميا أكثر موثوقية 
معرفة الرسالة الأصمية مما يضمن خصوصية المستخدم الذي يقوم بتسجيل وأمان ويصعب عمى المياجم 

 الدخول إلى النظام.
 
 .أهداف البحث :4

ييدف البحث الى تحسين عممية و تعتمد عممية المصادقة بشكل رئيسي عمى عمميتي التجزئة و التشفير 
 :المصادقة بإستخدام التوقيع الرقمي  في الحوسبة السحابية وذلك من خلال

 .  مما يزيد أمان الخوارزمية وزيادة تعقيدىا  SHA-160.  تحسين خوارزمية التجزئة 1 
بزيادة قيمة معامل أثر مما يزيد من أمان ىذه الخوارزمية   RSA . تحسين خوارزمية التشفير 2
 .الإنييار

 . RSA. تعقيد عممية توليد المفاتيح في خوارزمية 3
 
 . منهجية البحث:5

 المنيج الوصفي التجريبي: تم إعتماد
لتصبح عممية  SHA-160و خوارزمية التجزئة  RSAتم إقتراح تنفيذ تعديلات عمى خوارزمية التشفير 

 المصادقة أكثر أماناً  وقد تم ذلك وفق خطوتين :
 الخطوة الأولى : 

  إقتراح تعديل عمى خوارزمية التجزئةSHA-160  مما يجعل ىذه الخوارزمية أكثر
 موثوقية من خلال إختبار معامل الأنييار.

  إقتراح تعديل عمى خوارزمية التشفيرRSA  مما يجعل الخوارزمية أكثر أمانا ضد ىجوم
 . وذلك بزيادة قيمة معامل الإنييارالتحميل إلى عوامل 

 الخطوة الثانية :
  إجراء تطبيق عممي لخوارزميةSHA-160 ة و خوارزمية المعدل SHA-160  الأصمية

 ممفات نصية بإحجام مختمفة .  5بإستخدام برنامج الماتلاب و تطبيقيما عمى  
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  إجراء تطبيق عممي لخوارزميةRSA  المعدلة و خوارزميةRSA  الأصمية بإستخدام برنامج
 ممفات نصية بإحجام مختمفة .  5الماتلاب و تطبيقيما عمى 

 
 : RSAخوارزمية التشفير  -6

عتمادىا في التشفير عمى مفتاحين، المفتاح العام لمتشفير تعد من خوارزميات التشفير غير المتناظرة، وذلك لإ 
، تمكن ىذه  ويتم توزيعو عمى جميع المستخدمين في الشبكة والمفتاح الخاص لفك التشفير يمتمكو مستخدم واحد فقط

ثلاث خطوات وىي  RSA الشبكة  و تتضمن خوارزمية التشفير تصال الآمن  فيالخوارزمية الطرفين من إجراء الإ
 :[8][9] توليد المفاتيح، التشفير، فك التشفير

 (:  RSAفي خوارزمية  dو الخاص   eالخطوة الأولى ) توليد المفتاحين العام         
 .  q ,p توليد عددين أوليين  عشوائيين نرمز ليما  .1
   p ,qو الذي يساوي جداء العددين الأوليين   n حساب قيمة المعامل  .2

                                                      ( 1 )n = p*q             
من كل عدد اولي:  1والتي تحسب من العلاقة )يتم طرح العدد  ∅( nحساب المعامل ) .3

p-1   وq-1   :  ثم حساب  جدائيما( وفق العلاقة الآتية 
                                                                (2         )∅(𝐧)= (p-1)*(q-1) 

حساب المفتاح العام الذي يستخدم لعممية التشفير  بحيث يكون القاسم المشترك الاكبر  .4
 :  1ىو  ∅( n)و المعامل   eلممفتاح 

                                                      ( 3         )  GCD(∅(n),e) = 1 
، و تحدد   ∅( n) عتماد عمى قيمة بالإ ،والذي يتم حســابو d حساب  المفتاح الخاص .5

 :قيمتو وفق العلاقة الآتية 
                                                        ( 4        )d*e =1 mod ∅(n) 

mod  تابع باقي القسمة 
 إلى كتل بيانات كالتالي : Mتقوم الخوارزمية بتجزئة الرسالة الأصمية و لتكن 

                                                                      M = [m1 ,m2 ,…..mz] 
 عدد كتل البيانات   zحيث 

  m1 ,m2  الكتمة الأولى ،..الخ 
 الخطوة الثانية )عممية  التشفير( :

( وينتج nثم ايجاد باقي قسمتيا عمى المعامل   e) يتم رفع الرسالة للأس المفتاح العام  Mتابع التشفير الرسالة 
        C  :                                               (5    )C = M e  mod nالنص المشفر 

 
 فك التشفير( :الخطوة الثالثة )عممية  

للأس  Cتابع فك التشفير )يتم فك تشفير الرسالة في الطرف المستقبل وذلك من خلال رفع الرسالة المشفرة 
 ( :nالمفتاح الخاص ثم إيجاد باقي القسمة عمى المعامل 
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                                                    (6     )C 
d   mod n M = 

 المشفر:يتم تشكيل النص 
                                                                        C=[c1,c2….cz]   

  .      m1,m2….mzالكتل المشفرة الموافقة لكتل البيانات    c1,c2….czحيث   
)عمى عكس  في عممية التوقيع الرقمي يتم التشفير بالمفتاح الخاص و فك التشفير بالمفتاح العام

 : (RSAعممية التشفير في خوارزمية 
        M :   (7    )C = M d  mod nتابع التشفير الرسالة 
 C     (8)          تابع فك التشفير :

e   mod n M = 
 

 : Hashingالتجزئة   -7
وتقسيمو الى أجزاء متساوية  تقوم خوارزميات التجزئة عمى تحويل النص الاصمي الى أصفار وواحدات

ثم يطبق عميو عمميات منطقية مختمفة و توابع رياضية عمى عدة مراحل لمحصول عمى ناتج ىذه العممية وعمى 
 . [13]خلاف خوارزميات التشفير فأنو من المستحيل الرجوع الى النص الأصمي 

 SHA-160 (Secure Hash Algorithm:)خوارزمية التجزئة  7-1
ميما كان طول الرسالة المراد ( بت  161 ) بطول ثابت نص مجزءتجزئة تعطي  خوارزمية 
 .[4]تشفيرىا

 : [3]خطوات الخوارزمية 
يتم استقبال الرسالة المراد تطبيق الدالة عمييا و تحويميا لبتات اصفار وواحدات ثم  .1

 الى بداية الرسالة . 1اضافة البت 
بحيث عد البتات المضافة يجعل  1 يتم اضافة عدد من البتات الاصفار بعد البت .2

 . 512عدد البتات الكمية لمرسالة من مضاعفات 
 بت . 512تقسم الرسالة الى بموكات كل بموك عبارة عن  .3
 بت . 32، يشغل كل منيا wكممة  16من اجل كل بموك : يتم تقسيم البموك الى  .4
 كممة وفق العممية الاتية  : 81يتم زيادة عدد الكممات  ليصبح  .5

                                                  for (i =16 , i<79 , i++) 
      (9)        w[i] = (w[i-3] xor w[i-8] xor w[i-14] xor w[i-16]) leftrotate 1 

 دورة . 81من أجل كل بموك يتم تطبيق 
 مسجلات و بارامترات الخوارزمية : 

 : A,B,C,D,Eالمسجلات  .1
 في الدورة الاولى يتم تمييد المسجلات بقيم ابتدائية ثابتة ست عشرية : 

 A= 0x6745230, B=0xefcdab89 ,C=0x98badcfe ,D=0x10325476 
,E=0xc3d2e1f0 

 وتتجدد قيمة المسجلات في نياية كل دورة .
 :  Wالمسجل  .2
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w  يتم تمييد ىذا المسجل بالكممة   لى تستخدم الكممة الاولى و كممة  )في الدورة الاو  81وعددىا   
 في الدورة الثانية تستخدم الكممة الثانية ( أي يتم استخدام الكممة الموافقة لرقم الدورة .

 حسب رقم الدورة : fويقوم بتطبيق التابع   B,C,Dيأخذ قيم المسجلات    Fالمسجل  .3
 =or ((not B) and D) B and C)  )F1أول عشرين دورة  يتم تطبيق التابع:    
 =B xor C xor D     F2ثاني عشرين دورة  يتم تطبيق التابع: 
 =or (B and D) or (C and D) B and C) )F3ثالث عشرين دورة  يتم تطبيق التابع: 
 =B xor C xor D  F4رابع عشرين دورة يتم تطبيق التابع: 

 التي تتغير حسب رقم الدورة ) القيم ثابتة ( :   k: يخزن قيمة المتغير  Kالمسجل  .4
 k= 0x5a827999القيمة :  kأول عشرين دورة   يأخد المتغير      

 k= 0x6ed9eba1القيمة :   kثاني عشرين دورة  يأخد المتغير 
 k= 0x8f1bbcdcالقيمة :  kثالث عشرين دورة  يأخد المتغير 
 k= 0xca62c1d6القيمة :  kرابع عشرين دورة يأخد المتغير 

 العمميات المنفذة في الخوارزمية بالدورة الاولى :
 بتات  5نحو  اليسار  A. إزاحة محتوى  المسجل 1
 بت  31نحو اليسار  B. إزاحة محتوى المسجل2
 و الذي تحدد قيمتو بمجموع  القيم الموجودة في المسجلات الاتية :  t.  التصريح عن  متغير 3

E,W(i), K, F  والتي ىي ازاحة المسجل  1مضافا إلييا ناتج الخطوة رقمA   بتات : 5نحو اليسار 
t= ( A leftrotate 5) +f+e+k+w(i)    (10)       

 .  تييئة المسجلات بقيم جديدة : 4
,    C= B leftrotate 30  , D=C   ,   E=D  A=  t,    B= A  

 اتيا عمى القيم المحدثة الموجودة في المسجلات .في الدورة التالية : يتم  تطبيق العمميات ذ
تتكرر ىذه العممية حتى تتنتيي جميع البموكات حيث أن  ناتج التشفير ىو القيم الموجودة في المسجلات 

 من اجل آخر بموك : 
 [A B C D Eالنص المشفر = ]

 
 SHA-160( . خوارزمية 1الشكل )
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الذي يوضح  آلية عمل الدورة الواحدة  SHA-160 ( المخطط الصندوقي لخوارزمية1يوضح الشكل )
 في الخوارزمية .

 
   RSA [6]:آلية تشكيل التوقيع الرقمي باستخدام خوارزمية -8

  الخطوة الأولى ) توليد مفاتيح التشفير( :
يتم توليد المفاتيح الخاصة والعامة المتعمقة بمستخدمي الشبكة حيث يتم تشفير المفتاح العام الذي 

رساليم مع التوقيع إلى سيتم  من خلالو فك تشفير التوقيع الرقمي  و تشفير الرسالة وفق خوارزمية تشفير وا 
 المستقبل.

 :   الخطوة الثانية ) التوقيع الرقمي(
 تتضمن عممية التوقيع المرحمتين الاتيين:

a. المرحمة الأولى:  إنشاء ممخص لمرسالةDigest Message  واحدة من  بإستخدام
،ىذا الممخص يتكون من سمسمة من الرموز المرتبطة بالرسالة و  Algorithm Hash خوارزميات التجزئة

 بالتالي أي تغيير يطرأ عمى الرسالة  سيؤدي إلى إنشاء ممخص مختمف .
b.   المرحمة الثانية: ينتج التوقيع الرقمي بعد تشفير ممخص الرسالة بالمفتاح الخاص وفق

 )وفق خوارزمية تشفير (المشفرالعام و يتم إرسال التوقيع الرقمي مع المفتاح   RSAوارزمية تابع تشفير خ
 و الرسالة المشفرة إلى المستقبل .

 
  ) :الخطوة الثالثة ) التحقق من التوقيع

 تتم عمى ثلاث مراحل :
 فك تشفير المفتاح العام المشفر المرسل مع التوقيع . -1
 فك تشفير الرسالة المرسمة . -2
 فك تشفير ممخص الرسالة المشفرة باستخدام المفتاح العام لممرسل .  -3
إن المستقبل لا يمكن أن يشتق من الممخص المشفر  الرسالة المرسمة، لأن   -4

خوارزميات التجزئة ذات اتجاه واحد، لذا يجب عميو أن يقوم بتطبيق خوارزمية التجزئة التي تم 
ممخص الرسالة من الرسالة التي تم استلاميا في الطرف رسال لمحصول عمى استخداميا في مرحمة الإ

 .المستقبل
المقارنة بين ممخص الرسالة في الطرف المستمم وممخص الرسالة بعد فك تشفيره لمتحقق من                    - 5

التوقيع تكامل الرسالة وتوثيقيا، ففي حال التطابق بين قيميتي ممخصي الرسالة المرسمة والمستقبمة فإن 
سميم وبالتالي يتحقق مستقبل الرسالة أن الرسالة مرسمة من الشخص المقصود وأنو لم يتم عمييا أي تغيير 
 أثناء إرساليا، أما في حالة عدم التطابق فإن الرسالة تعد مرفوضة و أنيا تعرضت لمتغيير أثناء ارساليا .
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 المصادقة بإستخدام التوقيع الرقمي : -9
 الرقمي إلى رمز يُستخدم لمصادقة المستندات التي يتم نقميا عبر الإنترنت . يشير التوقيع

يعتبر كل توقيع رقمي فريدًا لمستخدم واحد ، مما يعني أنو لا يمكن لأي شخص الحصول عمى نفس التوقيع مع 
ن المستمم بسيولة شخص آخر. باستخدام التوقيع الرقمي ، يمكن لأي شخص التوقيع عمى وثيقتو قبل إرساليا ، وسيتمك

 [10]من تأكيد أن المستند ينتمي إلى المرسل. 
 

 :   Avalanche Effectنهيار أثر ال  -11
ىو واحد من الخواص المطموبة في خوارزمية التشفير . اي تغيير خانة واحدة  في النص الأصمي أو المفتاح  
سيسبب تغير ممحوظ لنصف الخانات الناتجة عمى الأقل في النص المشفر . و ىذا الأمر يزيد صعوبة  تحميل النص 

 . [2]معرفة إحصائيات  النص  المشفر عند وجود محاولة ليجوم تحميمي عمى الخوارزمية عن طريق 
 و يعبر عن أثر الانييار بالعلاقة الرياضية التالية :

 %111أثر الأنييار  =           عدد الخانات المشفرة المتغيرة            *      (11)        
 عدد  الخانات  المشفرة                                              

 المقترحة : RSAخوارزمية تشفير -11
 التعديل المقترح عمى عممية توليد المفاتيح:      

 : p,q,r,sاستخدام أربعة  اعداد اولية بدلا من اثنين و ىم  .1
 وذلك من خلال جداء الأعداد الأولية الأربعة كالتالي :   nحساب المعامل  .2

                                                                  (12      )  n = p*q*r*s  
 
ثم يتم   q-1و   p-1 ,r-1,s-1من كل عدد اولي:  1)يتم طرح العدد  ∅( nحساب المعامل  ) .3

 جدائيما( وذلك وفق العلاقة الآتية:
                                                 (13     )      ∅(𝐧)= (p-1)*(q-1)*(r-1)*(s-1) 

 يحسب عشوائياً )من اجل زيادة تعقيد عممية توليد المفاتيح ( يقع بين   z حساب معامل جديد .4
∅(𝐧)   وn: 

              ∅(𝐧) < z  <n 
 
 :(z)∅ حساب معامل جديد  .5

∅(z) = z -1         (14)                                                  
الذي يستخدم لعممية التشفير  بحيث يكون القاسم المشترك الاكبر  eيتم حساب المفتاح العام  .6
 :  1ىو  ∅( zو المعامل )  eلممفتاح 

                                    (15      )                  GCD(∅(z),e) = 1 
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وتكون قيمتو  e والمفتاح العام  ∅( z) بالأعتماد عمى قيمة  ، d حساب  المفتاح الخاص .7
 :وفق العلاقة الآتية 

                               (16      )                         d*e =1 mod ∅(z) 
 

 إلى كتل بيانات كالتالي : Mتقوم الخوارزمية بتجزئة الرسالة الأصمية 
 

                                                                      M = [ m1 ,m2..mz]   
 حيث:

 z   عدد كتل البيانات 
:  m1 ,m2..mz  الكتمة الأولى ، الكتمة الثانية ...الخ 

 تم التعديل عمى تابع التشفير :
ومن  2عمى العدد   mتمثل عدد زوجي يتم قسمة الكممة  Mمن الرسالة الأصمية   mاذا كانت الكتمة 

 ثم رفعيا للأس المفتاح وفق التابع :
                                   (17      )                          Ci = (mi /2) e  mod n       

 
وفق التابع  2تمثل عدد فردي يتم طرح واحد من الكممة الأصمية ثم قسمتيا عمى   mو اذا كانت الكتمة 

 التالي :
                        (18      )                               Ci = ((mi-1) /2) e  mod n       

اذا كانت الكممة عدد 1 اذا كانت الكممة عدد زوجي و  0 مع كل كممة  يأخذ قيمة   kيتم إرفاق متغير 
 فردي .

 ويتم إرسال النص المشفر :
                                                           C=[(c1 ,k1),(c2 ,k2),….(cz ,kz )] 

 عممية فك التشفير :
 :  kعند وصول النص المشفر الى المستقبل يقرأ قيمة 

 يتم فك التشفيروفق التابع  :  k = 0اذا كانت 
               (19      )                                          (ci 

*2)  d   mod n mi = 

 يتم فك التشفير :  k = 1اذا كانت قيمة 
              (20      )                                           ((ci +1) *2)  d   mod n mi = 
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  :SHA-1التعديل عمى خوارزمية   -12
 : B,C,Dيقوم بإستقبال القيم الموجودة في المسجلات  combineتم إضافة تابع وليكن 

D C B 
D0,2 C0,1 B 0,0 

D1,2 C1,1 B 1,0 
D2,2 C2,1 B 2,0 
D3,2 C3,1 B 3,0 

 B,C,D(. القيم الموجودة في كل المسجلات 2الشكل )
 بدمج القيم الموجودة في ىذه المسجلات :  combineيقوم التابع  

يقوم بتييئة مصفوفة من ثلاثة أعمدة و أربعة أسطر في كل خمية من المصفوفة يوجد  .1
 بايت واحد.
 يتم ممئ المصفوفة بقيم المسجلات الثلاث عمى الشكل الآتي:  .2

Bاولا: توزع قيم المسجل  في المصفوفة بشكل أفقي  من اليمين الى اليسار .   
Cثانيا توزع قيم المسجل  في الخانة التالية في المصفوفة بعد انتياء قيم المسجل   B   .  
Dثالثا : توزع قيم المسجل  مصفوفة بعد انتياء قيم المسجل في الخانة التالية في ال  C   .  

يأخذ قيمو من العمود الأول من  B: المسجل   B,C,Dإعادة تشكيل قيم المسجلات  .3
يأخذ قيمو من العمود في المنتصف في المصفوفة ، و  Cاليسار في المصفوفة المتشكمة ، و المسجل 

 يأخذ قيمو من العمود الأول بدءاً من اليمين . Dالمسجل 
 

 
D C B 

D0,2 C0,1 B 0,0 
D1,2 C1,1 B 1,0 
D2,2 C2,1 B 2,0 
D3,2 C3,1 B 3,0 
 

 B,C,D(.   دمج المسجلات الثلاث 3الشكل )
 يصبح الشكل العام لمخوارزمية : 

D' C' B' 
B 0,0 B 1,0 B 2,0 
B 3,0 C0,1 C1,1 
C2,1 C3,1 D0,2 
D1,2 D2,2 D3,2 
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 المقترحة(. مخطط صندوقي لمخوارزمية 4الشكل )

الذي  combine( آلية عمل الخوارزمية المقترحة من أجل بموك واحد بوجود التابع 4يمثل الشكل )
 .B,C,D يقوم بدمج قيم المسجلات الثلاث 

 
 القسم العممي : -13

مقارنة خوارزمية التشفير الأصمية و خوارزمية التشفير المقترحة وفق أختبار معامل  13-1
 نهيار:ال 

ظيار  بايت تم أخذ كممتين مختمفتين في  واحد و تطبيق الخوارزمية الأصمية عمى كل منيما  وا 
 نتائج التشفير ثم تطبيق الخوارزمية المقترحة عمى كل منيما ايضا .

معامل الأنييار عمى كل من الخوارزميتين الأصمية و الجدول  التالي يظير نتائج تطبيق اختبار 
 امج الماتلاب :المقترحة بإستخدام برن

Table 1 
 

 RSA Recommended RSA 

Avalanch effect 
 byte 49.5 55.5 1تعديل  

 bytes 51.2 57.9 2تعديل 

 bytes 51.1 55.3 3تعديل اخر 
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مما  RSAلمخوارزمية المقترحة أعمى منو لخوارزمية يتبين أن معدل معامل الأنييار  Table (1)من الجدول 

 . RSAيؤكد أن الخوارزمية المقترحة أكثر أمانا من  خوارزمية 

 
 لكل من خوارزميتي التشفير الأصمية و المقترحة Avalanch Effect( مخطط بياني يوضح قيم 5الشكل )

الأصمية و المقترحة في  RSAلكل من الخوارزميتين  Avalanch Effect( الفرق بين قيم 5يوضح الشكل )
 بايتات (. 3بايت ، تعديل  2ثلاث )تعديل بايت واحد ، تعديل الحالات ال

 أختبار خوارزمية التجزئة  المقترحة : 13-2
و الخوارزمية المقترحة وفق اختبار   SHA-160مقارنة خوارزمية التجزئة الأصمية  avalanche effect  : 

و الخوارزمية المقترحة  و ذلك في ثلاثة حالات  SHA-160تم حساب معامل الأنييار من أجل خوارزمية 
من الكممة ، تعديل اخر  بايتين واحد فقط من الكممة المراد تطبيق خوارزمية التجزئة عمييا، تعديل  بايت وىي تعديل 

 : Table 2من الكممة ونمخص النتائج بالجدول  بايتات ثلاثة 
Table 2 

 
 عدد البتات المتغيرة

SHA-1 
 المقترحة الخوازمية

Avalanch effect
 

 byte 49.1 51.88 1تعديل 

 bytes 48.9 52.22 2تعديل 

 bytes 3تعديل اخر 
49.8 

53.5 

 

44

46

48

50

52

54

56

58

60

 bytes 3تعديل اخر  bytes 2تعديل  byte 1تعديل 

Avalanch Effect 

RSA Recommended RSA
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 لكل من خوارزميتي التجزئة الأصمية و المقترحة Avalanch Effect( مخطط بياني يوضح قيم 6الشكل )

الأصمية و  SHA-160لكل من الخوارزميتين  Avalanch Effect( الفرق بين قيم 6يوضح الشكل )
 بايتات (. 3بايت ، تعديل  2المقترحة في الحالات الثلاث )تعديل بايت واحد ، تعديل 

 : اختبار خوارزمية التشفير  المقترحة و الخوارزمية الأصمية  من حيث زمن التشفير  13-3
يظير الجدول الآتي الزمن اللازم لعممية التشفير لكل من الخوارزميتين )الخوارزمية الأصمية و 

و مقدار الزيادة في زمن فك التشفير لمخوارزمية المعدلة عن الخوارزمية  مقدراً بالثانية ،الخوارزمية المعدلة ( 
ت بإستخدام برنامج الماتلاب باي [32,64,96,128]الأصمية من أجل خمس ممفات نصية بأحجام مختمفة 

 :  2113نسخة 
Table 3 

زمن التشفير لمخوارزمية  زمن التشفير لمخوارزمية المقترحة
 RSAالاصمية 

 (byteحجم الممف )

1.1113 1.1112 32 
1.112 1.1111 64 
1.116 1.115 96 
1.12 1.11 128 

 
( أن الخوارزمية المقترحة  تستيمك زمن تشفير أكثر من الخوارزمية 3تظير النتائج في الجدول )

في الخوارزمية المقترحة الأصمية عند جميع الممفات النصية المختمفة الحجم وسبب ذلك أن عممية  التشفير 
 .  RSAأكثر تعقيداً من خوارزمية 

 
 
 
 

46

47

48

49

50

51

52

53

54

 bytes 3تعديل اخر   bytes 2تعديل  byte 1تعديل 

Avalanch Effect  

SHA-1  الخوازمية المقترحة 
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 ستنتاجات و التوصيات : ال -14
 ستنتاجات :ال 14-1
 .SHA-160الخوارزمية الأصمية مقارنة مع خوارزمية التجزئة المقترحة في معامل الأنييار ارتفاع قيمة . 1
 الأصمية . RSAخوارزمية  مع مقارنةالمقترحة  RSAخوارزمية في معامل الأنييار ارتفاع قيمة . 2
من  أكثر تعقيدالمقترحة  RSAفي خوارزمية  (التشفير و فك التشفير  عمميتي). عممية توليد المفاتيح و 3

 .المشفرة مما يصعب عمى المياجم معرفة المفاتيح و فك تشفير الرسالة الخوارزمية الأصمية
 التوصيات : 14-2
 .  المقترحة   SHA1بإضافة التابع الذي تم اقتراحو في في  SHA1خوارزمية التجزئة بتحسين. نوصي 1
من خلال اعتماد النموذج المقترح لتوليد المفاتيح و عممية التشفير  RSAخوارزمية التشفير  بتحسين. نوصي 2

 . و فك التشفير
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