
115 
 

  2022( 12( العدد)6المجمد ) العموم الهندسيةطرطوس لمبحوث والدراسات العممية  _  سمسمة  مجمة جامعة
Tartous University Journal for Research and Scientific Studies - engineering Sciences Series Vol.  (6) No. (12) 2022 

 البياناتفي تطوير تقنية هجينة  لمحفاظ عمى الخصوصية في عممية التنقيب 
 

 * طعمة غبار  د.

 ** ناعمر نبيه تاله
 

 ( 22/12/2022قبُلِ للنشر في   .  23/6/2022تاريخ الإيداع ) 

 

 ممخّص 

في بعض الأحياف مف قبؿ  يايتـ استخدامالتي  يتـ جمع كمية كبيرة مف البياناتفي العديد مف المنظمات 
البيانات. ومع ذلؾ ، قد تحتوي البيانات التي تـ جمعيا عمى معمومات خاصة أو  التنقيب فيالمؤسسات لمقياـ بمياـ 

أو المشاركة.  التنقيببيانات لغرض تمؾ الحساسة يجب حمايتيا. تعد حماية الخصوصية مشكمة ميمة إذا أصدرنا 
بنشر البيانات بينما تحتفظ في الوقت نفسو بالمعمومات الخاصة للأفراد. تـ اقتراح  قنيات الحفاظ عمى خصوصيةتسمح ت

ولكنيا تعاني مف أنواع مختمفة مف اليجمات  في التنقيب في البيانات  العديد مف التقنيات لمحفاظ عمى الخصوصية
تحمي  حيث استخراج البياناتمى الخصوصية في لمحفاظ ع ىجينةطريقة  تطبيؽ ا البحث تـفي ىذوفقداف المعمومات. 

البيانات ىذه مما يزيد مف قابمية استخداـ و تحقيؽ مستوى خصوصية أعمى ليا البيانات الحساسة مع فقد معمومات أقؿ 
 البيانات الحساسة لأنواع مختمفة مف اليجمات. تعرض  اً ويمنع أيض

 فقداف المعمومات ، مستوى الخصوصيةتنقيب في البيانات، الحفاظ عمى الخصوصية، : المفتاحيةالكممات 
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  ABSTRACT 

 

In many organizations a large amount of data is collected which is sometimes used 

by organizations to perform data mining tasks. However, the data collected may contain 

private or sensitive information that must be protected. Privacy protection is an important 

issue if we release that data for the purpose of mining or sharing. Privacy technologies 

allow data to be released while at the same time preserving private information for 

individuals. Many techniques have been proposed to maintain privacy in data mining but 

suffer from different types of attacks and information loss. In this research, a hybrid 

privacy-preserving method has been applied in extracting data, where it protects sensitive 

data with less information loss and a higher level of privacy, which increases the usability 

of this data and also prevents sensitive data from being exposed to different types of 

attacks. 

Key Words: Data mining, Privacy preserving, information loss , Privacy level 
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 المقدمة : -1
ىػو عمميػة طػرح استفسػارات واسػتخراج أنمػاط و اتجاىػات مفيػدة مػف كميػة  (data miming)التنقيب في البيانات

حاليػاً يتـ تنفيذ ىػذه  العمميػة باسػتخداـ تقنيػات مختمفػة متػؿ التعػرؼ عمػى الأنمػاط والػتعمـ ا لػي،  حيثكبيرة مف البيانات 
ي المتزايػد التػي تحتػاج أصبح ىناؾ كميات ضخمة مف البيانات المتاحة في كؿ منظمػة و مؤسسػة مػع التطػور التكنولػوج

 جمعيػا تػـ التػي البيانػات ىػذه اسػتخداـ يمكػف. لاستخراج المعمومات المخفية القّيمة مف خلاؿ عممية التنقيب في البيانػات
 ، التانيػػػة الخطػػػوة فػػػي ، السػػػيبراني والأمػػػف الصػػػحية، والرعايػػػة ، التجاريػػػة الأعمػػػاؿ متػػػؿ المختمفػػػة المجػػػالات بعػػػض فػػػي

 .[1] الأوليػة المعمومػات مػف المفيػدة المعرفػة اسػتخراج يػتـ أف يجػب ، البيانػات ىػذه جمػع عنػد أنػو ىػي الميمػة والعمميػة
 أطػراؼقبػؿ عمػى معمومػات فرديػة حساسػة و ميمػة للأفػراد والتػي قػد تتعػرض ليجومػات مػف  تحتوي مجموعػات البيانػات

 حمايػػػة، أصػػػبحت بنجػػػاح  عمميػػػة التقيػػػبنجػػػاز ذي قػػػد يخمػػػؽ حػػػاجزاً إالػػػ،الأمػػػر خارجيػػػة أتنػػػاا القيػػػاـ بعمميػػػة التنقيػػػب 
 ممػػا البيانػػات لغػػرض التنقيػػب أو المشػػاركة، تػػـ إصػػدار ىػػذه إذا  ميمػػةالأفػػراد و بيانػػاتيـ الحساسػػة قضػػية  خصوصػػية 

الأفػراد لمقيػاـ بعمميػة التنقيػب واسػتخراج الأنمػاط والمعػارؼ   بيانػات ومشػاركة بنشػر ظيػور تقنيػات التػي تسػمح ل  اسػتدعى
لمعمومػات الخاصػة للأفػراد والتػي تػدعى بتقنيػات الحفػاظ عمػى خصوصػية فػي بسػرية ا تحػتفظ فػي الوقػت نفسػوبينما منيا 

مػع ىي تقنيات تقوـ بتعديؿ البيانػات  PPDM(Privacy Preservation Data Mining)عممية التنقيب عف البيانات 
س بػممف المعمومػات الحساسػة الموجػودة فييػا مػع تنفيذ خوارزميات التنقيب في البيانات بفعالية دوف المسػا المحافظة عمى

 المحافظة عمى اليدؼ الأساسي مف عممية التنقيب .
 النحو عمى التصنيؼ ىذا. نظر وجيات أربعة إلى الخصوصية تصنيؼ يتـ ، البيانات في التنقيب منظور مف 
 :[1]التالي

 .البيانات عف التنقيب قبؿ البيانات جمع وقت في الخصوصية. 1
 البيانات نشر وقت في الخصوصية. 2
 .البيانات عف التنقيب خوارزميات عممية مف الانتياا بعد. 3
 البيانات توزيع أتناا الخصوصية. 4

تـ الاعتماد في ىذا البحث عمى مجموعة مف الدراسات السابقة التي قامت كؿ منيا باقتراح طريقة لمحفاظ عمى 
 خصوصية عالي و فقداف بيانات أقؿ : الخصوصية لتحقؽ الغاية المرجوة وىي مستوى

 المجموعات إلى المستندة اليوية إخفاا خوارزميات مع بالاشتراؾ الذاتي التنظيـ خرائطتـ تطبيؽ  [2]في البحث 
حيث تـ تطبيؽ كؿ مف تقنية القمع  اليوية إخفاا تقنيات بيف  ، باإضافة لممقارنةالبيانات مف المزيد عمى لمحصوؿ

 عف التنقيب لمياـلسمتيف تـ تطبيقيا عمى تلاث سمات  لمجموعة بيانات للأفراد البالغيف و قياس فعالية  كؿ منيما 
 إخفاا عممية عمى البيانات مجموعات جوانب وبعض الخصوصية معممات لتمتيرات شامؿ باإضافة تحميؿ،  البيانات
 .اليوية

ح طريقة ىجينة لمحفاظ عمى ااقتر تـ لمشكلات الخاصة بمجموعة البيانات و تـ وصؼ ا [3]في البحث
في البداية تـ تقسيـ سمات قاعدة البيانات إلى سمات حساسة و سمات شبو خصوصية البيانات أتناا عممية التنقيب ،

  Perturbationتقنيةعمى السمات شبو الحساسة ، ليتـ بعدىا تطبيؽ  Randomization حساسة تـ تطبيؽ تقنية
حقؽ ىذا النيج نتائج أفضؿ مف ناحية زمف التنفيذ و الخصوصية  مف خلاؿ مقارنتو مع عمؿ عمى البيانات الجديدة ، 

 سابؽ.
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نيج يتـ مف خلالو إرساؿ البيانات في شكؿ مضطرب بحيث لا يمكف كشؼ ىوية  تـ تطبيؽ [4] في البحث
  Perturbation Techniqueالاضطرابتـ تطبيؽ تقنية ومات الحساسة. في النظاـ المقترح، المستخدميف أو المعم

مف خلاؿ استخداـ تقنية الاضطراب اإضافي حيث يتـ استبداؿ البيانات الأصمية  عمى البيانات الحساسة لممستخدميف
X بػ Y = X + R   تـ استخداـ بروتوكوؿ المصادقة بنااً عمى باإضافةMAC  الخاص بجياز الاستقباؿ بحيث لا

البيانات الموجودة تشويش يتمكف سوى المستخدـ المصدؽ عميو مف الوصوؿ إلى البيانات. إنيا العممية التي يتـ فييا 
، سيتـ استرداد البيانات الأصمية بعد المصادقة فقط عندما ي ىذه التقنيةفي المستند وتممينيا بواسطة مفتاح السر. ف

المصدؽ. تظير نتيجة التقييـ تقميؿ فقداف المعمومات أتناا إعادة بناا البيانات  MACتاح والممؼ وعنواف يتطابؽ المف
 عممية أتناا الخصوصية عمى الحفاظ في المستخدمة التقنيات لتحسيف مختمفةتقنيات  السابقة الدراسات قدمت .الأصمية
 عمى التحسيف باب يجعؿ مما، متالية نتيجة  سابقاً  المذكورة الطرؽ مف أي تحقؽ لـ (PPDM) البيانات عف التنقيب
 التحسينات . مف لممزيد مفتوحاً  PPDM  في المستخدمة التقنيات

 
 أهمية البحث و أهدافه :  -2

التي تحتاج و مؤسسة  مف البيانات المتاحة في كؿ منظمةمع التطور التكنولوجي  أصبح ىناؾ وفرة متزايدة 
مع تزايد شعبية  ( data miningالمعمومات المخفية القيّمة مف خلاؿ عممية التنقيب في البيانات )لاستخراج غالباً 

وتطور تقنيات التنقيب في البيانات  التي باتت تجمب تيديداً خطيراً لأمف البيانات الحساسة لمفرد. ظيرت الحاجة  
يقدـ ىذا  التنقيب فييا بشكؿ يراعي عدة مقاييس.لتحسيف  تقنيات الحفاظ عمى خصوصية وسرية البيانات أتناا عممية 

طريقة ىجينة  ، مف حيث اقتراح عف البيانات لخصوصية في التنقيبالبحث مساىمة جديدة في مجاؿ الحفاظ عمى ا
حيث سوؼ يتـ دمج عدة  ممية التنقيب فييا،قادرة عمى تحسيف عممية الحفاظ عمى خصوصية و سرية البيانات أتناا ع

  .(Execution time) زمف التنفيذ ( و Privacyاس فعاليتيا مف الخصوصية )تقنيات و قي
 

 طرائق البحث ومواده:- 3

مجموعة البيانات ىي جزا أساسي يتـ استخدمو في أبحاث الحفاظ عمى خصوصية البيانات حيث يعتمد البحث 
 عمى: 

 و سماتها: المستخدمة قاعدة البيانات3-1

مجموعة البيانات المستخدمة في ىذا البحث و التي سيتـ تطبيؽ تقنيات الحفاظ عمى الخصوصية المقترحة 
 ) UCI (Fabio Pagnotta 2016)مجموعة بيانات استيلاؾ الكحوؿ لمطلاب مف أرشيؼ التعمـ ا لي لػعمييا ىي 

UC Irvineالبيانات الأصمية مف  تعمـ الألي(. تمتيىو عبارة عف مستودع لقواعد بيانات يتـ استخدميا في مجتمع ال
الطلاب في  درجاتعمى ذه البيانات ىو رؤية آتار الشرب . كاف السبب الرئيسي ليىولندااستطلاع أجراه أستاذ في 

 :سمة كما ىو موضح في الجدوؿ 33مادة الرياضيات. تتكوف مجموعة البيانات ىذه مف 
 (: سمات مجموعة البيانات1الجدول)
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 التقنيات المستخدمة في البحث : 2-3
. مسبقاً  ومعالجتيا مختمفة مصادر مف البيانات تجميع يتـ، في البداية PPDMار عمؿ طإ (1الشكؿ ) يوضّح

 لتوفير البيانات إخفاا تقنيات تطبيؽ يتـ( 2في المستوى ). البيانات مستودع في المعالجة البيانات تخزيف يتـ
 مف المعرفة واكتشاؼ الأنماط عمى لمعتور البيانات في التنقيب خوارزميات استخداـ يتـ، تـ لمبيانات الخصوصية

 عمى الحفاظ تقنيات تطبيؽ يتـ ، 4 المستوى في ، عممية التنقيب في البيانات بعد. (3في المستوى) البيانات
 [5].بو المصرح غير الوصوؿ مف لحمايتيا البيانات عف التنقيب نتائج عمى الخصوصية

 
 PPDMإطار عمل ( : 1الشكل )

 DS(Data set) قاعدة البيانات :–DW(Data Warehouse) . مستودع البيانات : 
 :مجموعتيف  إلى PPDM تقنيات تقسيـ يمكف

 التنقيب لميمة البيانات المقدمة تغيير يتـ التقنية، ىذه في ( :Data Hiding Techniquesالبيانات ) إخفاا تقنيات . أ
أخرى مف خلاؿ تقنيات  لأطراؼ فييا الموجودة الحساسة المعمومات تعرض لا بطريقة حظرىا أو قصيا البيانات عف

 (.Technique Anonymization –  Perturbation  Technique Randomization Techniqueمتعددة)
نتائج عممية  استبعاد يتـ التقنية، في ىذه (:Knowledge Hiding Techniquesالمعرفة ) إخفاا تقنيات . ب

التنقيب )تسمى المعرفة ( مف الاستخداـ والتي تعد حساسة للأفراد كونيا تشير إلى بيانات و معمومات سرية متؿ الحساب البنكي 
 استخداميا يمكف البيانات في التنقيب عممية مف المستخرجة الحساسة المعرفة لأف لمغاية ميمة ىذه التقنيات. المصرفي للأفراد 

 التقنيات. ىذه لتنفيذ مختمفة طرؽ توجد. سرية معمومات لاستخلاص
في ىذا البحث تـ الاعتماد عمى تقنيات إخفاا البيانات بما أف حماية البيانات الشخصية و الحساسة للأفراد مف الاختراؽ 

 يات إخفاا البيانات:تقن لتنفيذ المختمفة ( الطرؽ2و السرقة مف قبؿ أطراؼ خارجية ىي اليدؼ الأساس لبحتنا. يوضّح الشكؿ )

 
 PPDMتقنيات ( : 2الشكل )
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) و يقصد بيا إخفاا البيانات ىوية إخفاا يشيرTechniques  :Anonymization اليوية إخفاا تقنية- 1
 طريؽ عف السرية أو الخاصة المعمومات عمى الحفاظ طريقة إلى معمومات خاصة بالأفراد متؿ الاسـ و الجنس...(

 الحفاظ مع شركة أو لفرد الخاص النشاط لحماية ذلؾ يتـ. المخزنة بالبيانات الأفراد تربط التي المعرفات تشفير أو حذؼ
 وتقنية  (Suppression)  القمع تقنية عمى اليوية إخفاا . تعتمد تقنياتوتبادليا جمعيا يتـ التي البيانات مصداقية عمى

 مف فرعية مجموعات تكويف يتـ ، القمع مبدأ عمى القائمة اليوية إخفاا طريقة في. (Generalization) التعميـ
 ىذا ويتـ ،)بنااً عمى غرض التنقيب ( جيدًا المختارة السمات بعض قيـ إخفاا طريؽ عف الأصمية البيانات سجلات
 مبدأ عمى القائمة اليوية إخفاا طريقة وفي.  يتـ استبداؿ كؿ حرؼ بقيمة *متلاً  الخاصة القيـ بعض باستخداـ اإخفاا
 عمومية أكتر بقيـ الأصمية القيـ استبداؿ طريؽ عف الأصمية البيانات سجلات مف فرعية مجموعات تكويف يتـ التعميـ،

 دمشؽ( بالقيمة )سوريا( -قيـ )طرطوس استبداؿ متؿ ، البيانات قاعدة في
 تمريرىا يتـ أف قبؿ المتاحة البيانات تعديؿ يتـ التقنية، ىذه في : Perturbation Data البيانات اضطراب 2-

 يضيؼ حيث الضوضاا، إضافة تقنية متؿ البيانات لتعديؿ الطرؽ مف عدد ىناؾ. خوارزمية التنقيب في البيانات  إلى
 الطبيعي التوزيع مف عمومًا العشوائي الرقـ ىذا يُستمد. لمبيانات ( الضوضاا) العشوائية الأرقاـ بعض البيانات مالؾ

 البيانات إحصائيات عمى يحافظ مما ،متعمؽ بالبيانات التي يتـ العمؿ عمييا  صغير معياري وانحراؼ صفر بمتوسط
 بإعادة البيانات منقب يقوـ. البيانات في التنقيب لميمة لضوضائيةا البيانات ىذه البيانات مالؾ يشارؾ تـ. الأصمية
 التنقيب خوارزمية ىذا فمكّ ي. الفعمية البيانات قيـ استرداد يمكنو لا البياناتمنقب  لكف. الأصمية البيانات مجموعة توزيع
 .الفعمية البيانات عف الكشؼ دوف دقة أكتر نتيجة بناا مف البيانات في

لمحفاظ عمى خصوصية  جيدة طريقةة التوزيع العشوائي تعتبر تقني :(Randomization) ةالعشوائي3- 
باإضافة إلى الحفاظ خوارزمية التنقيب في البيانات لضماف أداا  لمبيانات . يجب تنفيذ عممية التوزيع العشوائيالبيانات

 تعتمد ىذه التقنية عمى خلاؿ السماح ليـ بتعديؿ سجلاتيـ عمى الخصوصية. يحمي ىذا النيج بيانات العملاا مف
 أو تبادؿ البيانات (Gaussian Distribution)( أو توزيع الغاوصي Random Distributionالتوزيع العشوائي)

(Data Swapping)  وىي التقنية المستخدمة في بحتنا كونيا تؤمف فقداف بيانات أقؿ و خصوصية جيدة بنااً عمى
 .[4]الدراسات السابقة 

 
   لخوارزمية المقترحة :.ا4

وتقنية إضافة الضجيج  Data Swappingتبادؿ البيانات  تـ اقتراح منيجية تعتمد عمى دمج تقنية
Adding noise  وتقنيات إخفاا اليويةAnonmyization  الفكرة الأساسية  ىي استخداـ ىذه التقنيات بشكؿ .

ىجيف مع بعضيا لممرة الأولى و دراسة تمتير دمجيا عمى كؿ مف خصوصية البيانات و الزمف اللازـ لتنفيذىا و 
 ة:بالخطوات التالي PPDMمقارنتيا مع دراسة سابقة ،تـ تنفيذ منيجية 

 Categorize the attributes intoتقسيم سمات قاعدة البيانات إلى أربع مجموعات)  4-1
Four categories): 

 انتياكات منع أجؿ مف الخصوصية احتياطات اتخاذ إلى يحتاجوف الذيف البيانات مراقبي يُفترض أف
 الرقمية التطبيقات مف جمعيا تـ التي البيانات ويستخدـ يخزف ، قانونية التزامات ولدييـ بيـ موتوؽ البيانات
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 تصنيؼ يتـ PPDMفي أنظمة  .الضرورة عند اليوية إخفاا طريؽ عف ومشاركتيا ، المناسبة الأساليب باستخداـ
 :[6]اتمجموع أربع إلى المجمعة البيانات

a) المعرفات (ID:Identifier :)متؿ ومباشر فريد بشكؿ الأفراد ىوية تحدد معمومات عمى تحتوي 
 .الضماف ورقـ الكامؿ الاسـ

b)  حساسة  شبوسمات(Quasi Attribute) :لمفرد المباشر غير التعريؼ تؤدي إلى التي سماتال .
            .البريدي والرمز والعمر الجنس متؿ فريدة غير بيانات ىي السمات ىذه

c) الحساسة السمات (Sensitive Attribute :)وحساسة خاصة بيانات ىي السمات التي تحتوي عمى 
                                                                                                             .والراتب المرضك للأفراد،

d) الحساسة  غير السمات(Non Sensitive Attribute) :بيانات عمى ىي السمات التي تحتوي 
 .متؿ الدرجة العممية للأـ .... أخرى سمات تغطييا لا وغير سرية  عامة

 ( تصنيؼ السمات الموجودة في مجموعة البيانات :2يوضّح الجدوؿ)
 (:تصنيف السمات2الجدول)

 المجموعة التي تنتمي ليا السمة السمة
 المعرفات الاسـ

 سمات شبو حساسة العنواف، المدرسة، الجنس
الأب، عمؿ الأـ، عمؿ الأب، سبب اخيار حجـ العائمة، حالة الوالديف، تعميـ الأـ، تعميـ 

 المدرسة، ولي أمر الطالب، مدة السفر مف المنزؿ إلى المدرسة
عدد مرات الفشؿ، دعـ تعميمي إضافي، دعـ الأسرة التربوي، فصوؿ مدفوعة، الأنشطة، 
حضانة ، يريد الالتحاؽ بالتعميـ العالي، الانترنت في المنزؿ، في علاقة رومانسية، جودة 

قة الأسرية، وقت الفراغ، الخروج مع الأصدقاا، استيلاؾ الكحوؿ في أياـ العمؿ، العلا
 استيلاؾ الكحوؿ في العطمة، الصحة، عدد الغيابات،

 
 
 

 سمات غير حساسة

 سمات حساسة درجة الفصؿ الأوؿ، درجة الفصؿ التاني، درجة الفصؿ الصيفي
عمى السمات شبو  تطبيقوسوؼ يتـ إخفاا ىوية الأفراد، فإف النيج المقترح  وى   PPDMبما أف ىدؼ تقنيات

 كونيا تمتؿ البيانات التي تحدد ىوية الفرد حسب التصنيؼ السابؽ و التي سوؼ يُنفذ (Quasi Attribute) الحساسة
 .تباعاً في الخطوات اللاحقة 

 Randomize the) و المدرسة و الجنس عمى سمات العنوان  Randomizationتطبيق تقنية 4-2
school address, sex fields: ) 

،في تقنية  Data swappingالمستخدمة في البحث ىي مبادلة البيانات   Randomizationمف تقنيات العشوائية 
البيانات، يمكف تحقيؽ حماية السرية مف خلاؿ التبادؿ الانتقائي لمجموعة فرعية مف قيـ السمات بيف أزواج السجلات  مبادلة

البيانات عمى خصوصية المعمومات الحساسة  مبادلةحافظ ت. متؿ مبادلة قيـ سمة المدرسة بيف الأسطر بمسموب عشوائي  المختارة
، فإنيا تسمى مقايضات عشوائية. مبادلةا تـ اختيار السجلات بشكؿ عشوائي لكؿ عممية . إذلسجؿالأصمية المتاحة عمى مستوى ا

يصعب عمى الدخيؿ التعرؼ عمى شخص أو كياف معيف في قاعدة البيانات ، لأف جميع السجلات يتـ تعديميا إلى الحد الأقصى. 
( الفرق في مجموعة البيانات قبل و بعد تطبيق تقنية 4)( و الشكل 3الشكل) يوضّح. ىي أنيا بسيطة المبادلةتقنية ل مف نقاط القوة

 تبادل البيانات على السمات المختارة
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 data swapping(:مجموعة البيانات بعد تطبيق 3الشكل)

 data swapping مجموعة البيانات قبل تطبيق:(4الشكل)               
 Perturb the) تطبيق الاضطراب عمى سمة العمر من خلال إضافة قيمة مقدرة لمضجيج    4-3

age by adding the appropriate noise ) : 
 الاضطراب ىو إضافة ضجيج بطريقة مشروطة عمى البيانات الأصمية. في ىذا البحث تـ تطبيؽ تقنية الضجيج

 قيمة ضجيج  عف عبارة R حيث. Y = X + R بػ X الأصمية البيانات حيث يتـ استبدؿ Additive Noise اإضافي  
) ىي الفرؽ بيف أعمى قيمة  R=5عشوائي،  وتـ تطبيقيا عمى سمة العمر بحيث أف متجو عف مستقؿ بشكؿ إنشاؤىا يتـ

وتـ اختيارىا عمى أنيا قيمة وسطية مناسبة إخفاا قيـ سمة العمر مع المحافظة عمى العمر المنطقي  لمعمر و أقؿ قيمة (
( يوضح الفرؽ في 6( و الشكؿ )5الشكؿ )يوضّح  .[7]لطلاب المدارس و بالتالي تحقيؽ مقدار تقة عالي لممستخدـ

 ة المختارة.مجموعة البيانات قبؿ و بعد تطبيؽ تقنية الاضطراب اإضافي  عمى السم
 

 
 (: مجموعة البيانات قبل تطبيق تقنية الضجيج6الشكل)                      (: مجموعة البيانات بعد تطبيق تقنية الضجيج5الشكل)

 
 

تقنية ( يوضح الفرؽ في مجموعة البيانات قبؿ و بعد تطبيؽ 8( والشكؿ)7ح الشكؿ)يوضّ . Personو لتكف   (femaleأنتى-maleعمى سمة الجنس عف طريؽ استبداؿ قيـ السمة المذكورة سابقاً بقيمة عمومية تحوي في حقؿ معانييا قيـ السمة )ذكر  generalizationيتـ تطبيؽ تقنية :              Anonymize the sex field with generalization technique)التعميم)  بتقنية الجنس سمة هوية إخفاء4-4 
generalization عمى سمة الجنس 

 ئ

 
 generalization(:مجموعة البيانات قبل تطبيق تقنية8الشكل)           generalization(:مجموعة البيانات بعد تطبيق تقنية7الشكل)
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  Anonymize the school field withالقمع)  بتقنية المدرسة سمة هوية إخفاء 4-5
suppression technique ):    لقمعإخفاا ىوية سمة المدرسة ىي االطريقة المستخدمة (Suppression)  عف

بقيمة عددية تعبر عف احتمالية ظيور كؿ   schoolحيث سوؼ يتـ استبداؿ قيـ  ،استخداـ احتمالية الحدوث طريؽ
 قيمة مف قيميا:

Mousinho da Silveira  Gabriel Pereira                      47             349 
عمى سمة  Suppressionتقنية( الفرؽ في مجموعة البيانات قبؿ و بعد تطبيؽ 11) الشكؿ ( و9) الشكؿيوضّح  

 :مدرسةال
   
 
          

  Suppression تطبيق تقنية(:مجموعة البيانات بعد 11الشكل)          Suppression مجموعة البيانات قبل تطبيق تقنية (:9الشكل)
 Anonymize the address field withوالتعميم  القمع بتقنية العنوان حقل هوية إخفاء 4-6

suppression&  generalization technique: 
لعدـ وجود جذر مشترؾ بيف بيانات سمة  سمة العنوافعمى  (Suppressionالقمع ) لا يمكف تطبيؽ تقنية

( لا يوجد جذر مشترؾ بيف القيميتيف Urban، Rural)العنواف ضمف مجموعة البيانات ىي  سمةالعنواف حيث قيـ 
عمى السمة المختارة  (generalization) التعميـ و تقنية( Suppressionالقمع )تـ القياـ بدمج كؿ مف تقنية  لذلؾ 

عمى قيـ السمة لنحصؿ (generalization) التعميـ  تقنية تطبيؽ مف خلاؿ لتحقيؽ عممية حفاظ عمى خصوصية عالية
( لنحصؿ عمى Suppression( و تـ تطبيؽ تقنية القمع )Holandعمى قيمة جديدة عمومية تمتميما لتكف )

القمع  تقنيةالفرؽ في مجموعة البيانات قبؿ و بعد تطبيؽ  (12) ( والشكؿ11) الشكؿ يوضح)*****(. 
(Suppression ) و تقنية( التعميـgeneralization ) العنوافعمى سمة 

 
  
 

 
 
 

 (  Sup&Gen(: مجموعة البيانات بعد تطبيق تقنية )12الشكل)   ( Sup&Gen(: مجموعة البيانات قبل تطبيق تقنية )11الشكل)
 Check Privacy Preservedالتنفيذ  زمن و و فقدان البيانات المحفوظة الخصوصية من تحققال4-7

,Information loss and execution time: 
، مف إحصائيات العينة المستخمصلقيـ ىو نطاؽ ا  Privacy Preservedالخصوصية المحفوظة  4-7-1

يتطمب حساب مقياس الخصوصية معرفة تلاث بارامترات  والذي مف المحتمؿ أف يحتوي عمى قيمة عينة غير معروفة.
 الانحراؼ المعياري وحجـ العينة  المتمتمة بالقانوف :  ،لمعينة وىي : القيمة المتوسطة
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    ̅    
 

  
  = Pri  

 حيث أن:  
 تعبر عف المتوسط الحسابات لمعينات  -  ̅ 
S -  تعبر عف الانحراؼ المعياري 
 N - تعبر عف حجـ العينة 
 Z - ( يحدد الباحث قيمة وسطية اإحصائية في مسح العينة صحيحاً  يشير إلى احتمالية تقدير السمةتعبر عف مستوى التقة ، )

و ذلؾ لأف البيانات التي يتـ العمؿ عمييا إحصائية و  Z=95%تقدّر في ىذا النيج  (،99أو%  95أو%  %90لمستوى التقة       )
                                                                                        إمكانية الخطم في عممية اإدخاؿ ممكنة .                                                                                       

تنفيذ بالتواني. يتـ المستخدمة في ىذا النيج، ويقدّر  الخوارزميات تنفيذزمف  ىو : Execution timeزمن التنفيذ  4-7-2
العشرة في الاعتبار ىنا زمف تنفيذ المرات )التكرارات( أخذ متوسط  و تسع مرات إضافية  النيج لممرة الأولى تـ تكرار ىذا اإجراا 

 .[2]بنااً عمى الدراسة التي تـ مقارنة النتائج معيا لممقارنة
يقيس الاختلاؼ بيف البيانات الأصمية و البيانات :  Information Loss (IL)فقدان البيانات  4-7-3

 البيانات:مجموعة البيانات التي تـ العمؿ عمييا تتضمف نوعيف مف البيانات . (PPDMالمخفية )البيانات بعد تطبيؽ تقنيات 
          . [7]حيث كؿ منيا تشكؿ حالة لقياس فقداف البيانات)البيانات النصية( البيانات الفئوية  و العددية( المستمرة )
  قياسIL : لمبيانات المستمرة مف خلاؿ تطبيؽ القانوف 

IL =(∑               ∑          )
 

                         
 

Original values)البيانات الأصمية قبؿ التعديؿ( ،New values.)البيانات المعدلة( 
  قياسIL لفئوية :لمبيانات ا 
 .عمييا  Anonymizationالتي تـ تطبيؽ تقنيات  الفئويةالشجرة اليرمية لمبيانات بناا  -1
  Anonymization( التي تـ تطبيؽ تقنيات Categorical dataلمبيانات الفئوية ) ILقياس  -2

 مف خلاؿ القانوف : 
0≤ i ≤n                             ILqi=     

 حيث :     
n عدد المستويات الكمي في شجرة اليرمية 

 ىو المستوى الذي أصبحت فيو العينة غير قابمة لمتمييز    
 Anonymized dataبناا الجدوؿ لبياف القياسات المطبقة عمى البيانات المخفية  -3
الحدوث حساب المتوسط الحسابي لنسب فقداف البيانات لكؿ عينة مف البيانات المختمفة إلى عدد مرات  -4

 )مجموع البيانات (:
 

 إجمالي عدد مرات التكرار QIحيث أف 
فقداف البيانات الكمي وىو مجموع فقداف البيانات لمبيانات المستمرة و فقداف البيانات  حساب -5

 لمبيانات الفئوية
 
IL total = IL continuous data + IL categorical data 

 

IL categorical data = Avg IL/QI 
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 النتائج و المناقشة: -5

. تـ تطبيؽ التقنيات المقترحة باستخداـ لغة سجؿ 396تتكوف مجموعة البيانات المستخدمة في الاختبار مف 
Java  ضمف بيئة عمؿ     Netbeans  باإضافة لاستخداـ بيئة عمؿ  وMatlab . سوؼ يتـ دراسة تمتير النيج

 المقترح عمى مجموعة البيانات بإجراا القياسات التالية :
فقداف البيانات  -Execution time 3      زمف التنفيذ  -Privacy      2خصوصية البيانات -1

Information Loss 
 : Privacy خصوصية البياناتدراسة تأثير النهج المقترح عمى  5-1

̅  الخصوصية قانوف تـ تطبيؽ     
 

  
  = Pri  , عمى كؿ سمة مف السمات شبو الحساسة التي تـ تطبيؽ

 تقنيات النيج المقترح عمييا 
(،  Sex(، الجنس)Address(، العنواف)Age))العمرمف خلاؿ حساب المتوسط الحسابي لقيـ كؿ سمة 

((و الانحراؼ المعياري ليا  تـ تـ أحساب الجذر التربيعي لحجـ العينة مع الأخذ بعيف الاعتبار School)المدرسة
 ( :3لنحصؿ عمى النتائج الموضحة في الجدوؿ)  Zالقيمة المقدّرة لمستوى التقة 

 لكؿ سمة  (privacy) مستوى الخصوصية (:3الجدوؿ)
 
 

 
 نطبؽ القانوف :  l      لقياس 

ويعود ذلك لاستخدام أربع تقنيات و بالتالي رفع مستوى                  بالحساب تبيّن أن
 الخصوصية.

 :[2]( مقارنة النتائج التي حصمنا عمييا مع النتائج السابقة في الدراسة13يبيف الشكؿ )
 
 
 
 
 
 

 
 
 

 و نُهج سابقة من حيث خصوصية البيانات( : مقارنة بين النهج المقترح 13الشكل )
 و اتتكرار  10يتـ إجراا  سوؼ : Execution time تأثير النهج المقترح عمى زمن التنفيذ دراسة 5-2

 : [8] ( زمف التنفيذ في كؿ تكرار4، يبيف الجدوؿ)أخذ متوسط ىذه التكرارات العشرة في الاعتبار ىنا لممقارنة
 (: الزمن في كل تكرار4الجدول)

 
 

                           
287.2 471 252 21.57 

𝑃𝑇𝑜𝑡𝑎𝑙  
𝑃𝐴𝑔𝑒   𝑃𝐴𝑑𝑑𝑟𝑒𝑠𝑠   𝑃𝑆𝑐ℎ𝑜𝑜𝑙   𝑃𝑆𝑒𝑥
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 :[2]حصمنا عمييا مع النتائج السابقة في الدراسة( مقارنة النتائج التي 14يبيف الشكؿ )

 
 و نُهج سابقة من حيث زمن التنفيذ( : مقارنة بين النهج المقترح 14الشكل )

مف خلاؿ ىذه النتائج تبيف أف النيج المقترح المستخدـ في ىذا البحث ، كاف لو تمتير في زيادة زمف 
لعدد التقنيات التي تـ تطبيقيا في ىذا النيج و التي تبمغ أربع التنفيذ بالمقارنة مع نُيج سابقة و يُعزى ذلؾ 

 تقنيات .
 : Information Lossفقدان البياناتدراسة تأثير النهج المقترح عمى  5-3

 : [9]   القانوف تطبيؽ مف خلاؿ (Age) سمة العمر  لمبيانات المستمرة ILقياس  1-3-5

IL =(∑               ∑          )
 

                         
 

ILAge = ((                       ) (                       ))
 

(                       ) (                       )
 

ILAge =(       )
 

       
 =0.47 

 مف خلاؿ تطبيؽ الخطوات التي تـ ذكرىا سابقاً : الفئويةلمبيانات  IL قياس 5-3-2
التي تـ بناؤىا بناا عمى  الفئويةالشجرة اليرمية لمبيانات  (15الشكؿ )يبيف  -1

 :[10]المستوى الذي تـ إخفاا ىوية السمة فيو 

 الفئويةالشجرة الهرمية لمبيانات (:15الشكل ) 
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:  [10]مف خلاؿ القانوف (IL Per Occurفي كؿ حالة )  لمبيانات الفئوية IL قياس -2
ILqi=   

 
 Total الكمية لكؿ حالة في مجموعة البيانات مف خلاؿ تطبيؽ القانوف ILتـ حساب  

IL=Number of occur*ILPer Occur ،( القياسات التي تـ حسابيا لقياس 3يبيف الجدوؿ ) IL : 
 IL(:جدول توضيحي لقياس 3الجدول)

 
 
 
 
 

لنسب فقداف البيانات لكؿ عينة مف البيانات المختمفة إلى عدد حساب المتوسط الحسابي  -3
 مرات الحدوث )مجموع البيانات (:

 
حساب فقداف البيانات الكمي وىو مجموع فقداف البيانات لمبيانات المستمرة و فقداف البيانات لمبيانات -4    

 الفئوية :
 
 
 
 
 
 
 
 
 

Avg IL/QI=916.69/1180=0.776 

Total IL=0.47+0.776=1.246 
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 تقييم النتائج :
 : ومما سبؽ نجد أن

  :ساىمت البنية المقترحة  في الحفاظ عمى خصوصية البيانات حيث 
  بعد تطبيؽ تقنيةRandomization وPerturbation يتغير شكؿ البيانات الأصمي بسبب التبديؿ ،

الذي تـ عمى سجلات الأفراد في مجموعة البيانات و أيضم بسبب الاضطراب اإضافي الذي تـ تطبيقو عمى البيانات 
، ت المطابقة يكوف أصعب وغير مؤكدإعادة تحديد اليوية عف طريؽ ربط السجؿ أو خوارزمياالمبدلة، و بالتالي إف 

مف أف البيانات التي تـ الكشؼ عنيا  ا  ،لا يمكنو أف يكوف واتق اليويةعمى إعادة تحديد  اً كوف الدخيؿ قادر ى عندما يحت
 .متوافقة مع الأصؿ

  بعد تطبيؽ تقنيةAnonymization،   مكّف مف نقؿ يأصبحت البيانات المعدّلة سابقاً مخفية مما
 و البيانات الشخصية للأطراؼ الخارجية. المعمومات بيتسر  مخاطرمع تقميؿ  بشكؿ آمف المعمومات
 و التي تبمغ أربع تقنيات ذلؾ لعدد التنقيات المستخدمة  يعتبر زمف تنفيذ النيج المقترح ليس صغيراً، و يعود

 بالمقارنة مع تقنيتيف في الدراسة التي تمت مقارنة النتائج معيا .
 

 التوصيات المستقبمية :
 الأبحاث مراجعة توضح. لمبحثذو أىمية  اً موضوع حالياً  البيانات في التنقيب في الخصوصية عمى الحفاظ يعد

 .قصور أوجو بيا تزاؿ لا ولكف المتاحة الخصوصية عمى الحفاظ تقنيات مف العديد ىناؾ أف السابقة
 : يتـ أف يمكف القادمة الأبحاث في
 وأعمى  خصوصية مستوىتحقيؽ  بيدؼ مف خلاؿ دمج تقنيات إضافية المستخدمة الطريقة تطوير 

 . الخارجية اليجمات عف مممف في الخاصة بيـ  الحساسة البيانات يجعؿ مما الأفراد بياناتل أكبر سرية
 تقميؿ زمف التنفيذ و ذلؾ لمحصوؿ عمى نيج يحقؽ خصوصية   بيدؼ المستخدمة الطريقة تطوير

 أعمى في زمف صغير نسبياً.
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