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 ممخّص 

يعتبر ىجوم الثقب الأسود من أخطر اليجمات الأمنية والأكثر شيوعاً. يستيدف ىذا النوع من اليجمات 
فقد اتجو الباحثون لإيجاد  MANETونظراً لأىمية شبكات بشكل خاص.  MANETالشبكات اللاسمكيّة الخاصّة النقّالة 

 .AODVومن بين ىذه التقنيات نظام كشف التسمل لبروتوكول  ،تقنيات لكشف ىذا اليجوم
تم في ىذا البحث دراسة تأثير ىجوم الثقب الأسود عمى أداء الشبكة وذلك في ظل وجود مياجم واحد ومن ثم 

ضد ىجوم الثقب الأسود(  AODVوتوكول )بروتوكول محسن عمى بر  IDSAODVثم  تطبيق بروتوكول  ،مياجمين
حيث تم اعتماد  ،عمى الشبكة ذاتيا بيدف تقييم أدائو ومدى فعاليتو في كشف ىجوم الثقب الأسود والتخفيف من آثاره

 متوسط الإنتاجية ونسبة تسميم الرزم وحمل التوجيو الزائد كمقاييس للأداء.
حيث قدّم أفضل  ،خفّفَ من تأثير ىجوم الثقب الأسود IDSAODVأنَّ بروتوكول نتائج المحاكاة أظيرت 

وبالنسبة لحمل التوجيو الزائد فقد  ،%100النتائج بالنسبة لإنتاجية الشبكة ونسبة تسميم الرزم بنسب وصمت إلى 
بزيادة سرعة حركة IDSAODV %. كما أظيرت نتائج المحاكاة تأثر أداء بروتوكول 1انخفضت بشكل جيد لتصبح 

                                        لشبكة.العقد في ا
 ،AODVبروتوكول توجيو شعاع المسافة عند الطمب الثقب الأسود،ىجوم  ،MANET: شبكات الكممات المفتاحية

 .AODVنظام كشف التسمل لبروتوكول 
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  ABSTRACT 

Black Hole Attack is one of the most serious and the most common security 

attacks in MANET networks. Due to the importance of MANETs, researchers have 

tried to find techniques to discover this attack. One of these techniques is Intrusion 

Detection System AODV (IDSAODV). 

In this research, the effect of Black Hole Attack on network performance, in 

the presence of one attacker then two attackers, has been studied. After that, 

IDSAODV (enhanced AODV against Black Hole Attack) has been applied to 

evaluate its effectiveness in detecting the attack and mitigating its effects. Average 

Throughput, Packet Delivery Ratio and Routing Overhead parameters have been 

used for performance evaluation. 

The results of the extensive simulation showed that the IDSAODV Protocol 

reduced the impact of Black Hole Attack, where it presented the best results for 

Average Throughput and Packet Delivery Ratio with percentages reached to 100%, 

and Routing Overhead reduced to 1%. The simulation results also showed that the 

performance of the IDSAODV Protocol was affected by increasing the speed of 

nodes in network. 
Key Words:  MANETs, Black Hole Attack, AODV, IDSAODV. 
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 المقدمة -1
تتألف من مجموعة و  Ad-Hocبأنيا نوع من شبكات  MANETs اللاسمكيّة الخاصّة النقّالةتُعرَّف الشبكات 

 .Access Point [1]نقطة وصول دارة ذاتياً بدون وجود أية بنية تحتيّة أو والم ةستقمّ لمُ ا ،كةتحرّ لمُ امن العقد اللاسمكيّة 
تتعاون العقد فيما بينيا لإيصال الرسائل إلى أىدافيا باستخدام بروتوكولات توجيو مسؤولة عن إيجاد المسارات بين العقد 

 .[2]من أشير ىذه البروتوكولات وأكثرىا استخداماً  AODVالمرسمة والمستقبمة ويعتبر بروتوكول 
ويعتبر  والتي تتأثر باليجمات الأمنية، لشبكاتمن القضايا الميمة في عمل ىذه ا Routingتعد عممية التوجيو 

الذي يقوم بإسقاط رزم البيانات ومنعيا من الوصول إلى وجيتيا المنشودة  Black Hole Attackىجوم الثقب الأسود 
 من اليجمات التي تيدد عممية التوجيو في ىذه الشبكات. [3]

 بأن تعمن أكثر أو واحدة " Malicious node " خبيثة بعقدة  MANETفي شبكات  الأسود الثقب ىجوم يتمثل
 RREQ(Route المسار طمب رسالة المصدر العقدة تصدر عندما وذلك اليدف إلى والأحدث الأقصر المسار لدييا

Request)  المسار. بالتالي فإن جميع العقد ستوجو رزم البيانات إلى ىذه العقد الخبيثة.  ىذا لإيجاد ليا الجارة لمعقد
ومحاكاتيا في حال استخداميا  MANETلبناء نموذج لشبكة  NS2تم في ىذا البحث استخدام محاكي الشبكات 

ودراسة سموكيا وأدائيا تحت تأثير وجود عقد الثقب الأسود داخل الشبكة وفي حال تطبيق  AODVلبروتوكول التوجيو 
 والتخفيف منيا. لكشفيا IDSAODVبروتوكول 
 

 ىدف البحث وأىميتو -2
وذلك من خلال تطبيق والتخفيف من آثاره عمى الشبكة  ىجوم الثقب الأسود كتشافييدف ىذا البحث إلى ا

ذات الطبيعة  MANET. وتأتي أىمية البحث من ضرورة الحفاظ عمى استمرارية عمل شبكات IDSAODVبروتوكول 
 الحساسة حتى في حال حدوث ثغرات أمنية.

 
 طرائق البحث ومواده -3

 بمجال المختصّة [13-4]العديد من المراجع والدراسات العمميّة الحديثة عمى اعتمد ىذا البحث في تنفيذه 
والمعنيّة بدراسة ىجوم الثقب الأسود والتقنيات المستخدمة لمتخفبف من آثاره.  ،وأمنيا النقّالةالخاصّة الشبكات اللاسمكيّة 

لمحاكاة ىجوم الثقب الأسود ولمتخفيف من  NS-2.35كي الشبكات الشيير وتمت الدراسة العمميّة بالاعتماد عمى محا
 .آثاره عمى الشبكة

 MANETs (Mobile Ad-Hoc Networks)النقّالة  الخاصّة اللاسمكيّة كاتالشب  3-1
إن اليدف الأساسي من الشبكات اللاسمكيّة ىو التخمص من الحاجة إلى الربط السمكي وتحقيق إمكانية الاتصال 

 اللاسمكيّة الشبكة من أعمى كمفة عميو بيترتّ  ةسمكيّ  تحتية بنية ذات شبكةء إنشا أي مكان وبأي وقت. كما أن في
 المتاحة مثل شبكات اللاسمكيّة الشبكات أنواع من العديد يوجد حالياً . ياراً مناسباً ل الشبكات اللاسمكيّة خيجع مما ،[15]

 Mobile Ad hocوالشبكات الخاصّة النقّالة  Wireless Sensor Networks(WSNs)الحساسات اللاسمكيّة 
Networks (MANET). 
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 من مجموعة من آني بشكل تنشأ التي الشبكات من نوع بأنيا النقّالة اللاسمكيّة الخاصّة الشبكات تعرف
اتجاه  أي في معينة وبسرعة عشوائي بشكل التحرك عقدة كل بإمكان بينيا، إذ والمتصمة فيما العقد المتحركة

الاعتماد عمى  دون المسبقة و التييئة أو الوصلات من نوع لأي الحاجة دون العقد من غيرىا مع والاتصال
 .عقدة مركزية

رسال رزم البيانات إلى العقد الأخرى في  العقد يمكن أن تعمل كمضيف أو كموجو لكشف المسار وا 
 [14]. الشبكة

 MANETالتوجيو في شبكات  3-2
 العقدة من الرسالة إرسال بالتوجيو يقصد ، وMANETشبكات عمل في الميمة القضايا من التوجيو يعد
 وبما. جداول التوجيو بناء طريق عن اليدف العقدة إلى الوصول حتى (next hop )تالية  عقدة إلى المصدر

 ركيةح وكذلك أخرى، عقد وخروجيدة عقد جد انضمام نتيجة باستمرار تتغير MANET شبكات طوبولوجيا أن
 دفع مما تعقيداً  أكثر تصبح التوجيو عممية فإن باستمرار، عقدة كل مناطق تغطية تغير بالتالي نفسيا العقد

 .MANETشبكات  في التوجيو عممية لتعالج عدة برتوكولات اقتراح إلى الباحثين
 MANETبروتوكولات التوجيو في شبكات  3-3

 من زوج بين الفعال و الصحيح المسار إنشاء ىو بروتوكول التوجيو استخدام من الأساسي ليدفإن ا
 الوقت المناسب. في الرسائل تسميم يمكن بحيث العقد

 وىي: [16]أنواع  ثلاث إلى تيجية التوجيواوفقاً لاستر  MANET شبكات في التوجيو برتوكولات تقسم
 التفاعمية البرتوكولات  Reactive Protocols 
 ةالاستباقي البرتوكولات   Proactive Protocols   
  البرتوكولات اليجينةHybrid Protocols 
 بروتوكولات التوجيو التفاعمية (1

 لا مسارات التوجيو أن الطمب. أي عند الشبكة في التوجيو مسارات بإيجاد تقوم توجيو بروتوكولات ىي
 توجيو عممية في التأخير من يزيد لكن ىذا الحزمة، عرض توفر فيي وبالتالي فقط ليا الحاجة عند إلا تبنى
 مقارنة التحكم لمعمومات أقل تبادل إلى البرتوكولات يؤدي من النوع ىذا استخدام أن الشبكة. كما ضمن الرزم
البرتوكولات بروتوكول توجيو شعاع المسافة عند  ىذه عمى الأمثمة ومن. Proactive النمط برتوكولات مع

 .Ad-hoc On Demand Distance Vector (AODV) الطمب 
 بروتوكولات التوجيو الاستباقية  (2
 بغض التوجيو قرار واتخاذ الشبكة عقد جميع بين التوجيو معمومات تبادل يتم ىذه البروتوكولات في

ىذه  تحديث ويتم المختمفة الجداول من عدد في التوجيو بمعمومات الاحتفاظ ويتم ليا، العقد عن حاجة النظر
 برتوكول الحزمة. ويعد عرض من تستيمك الكثير البرتوكولات ىذه يجعل بشكل دوري مما المعمومات

(Optimized Link State Routing) OLSR التوجيو الاستباقية برتوكولات أىم من. 
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 بروتوكولات التوجيو اليجينة (3
 تمرير،مناطق  عدة إلى الشبكة تقسم حيث التفاعمية وغير التفاعمية البرتوكولات بين البروتوكولات ىذه تجمع

عنيا  وكمثال تمرير البيانات. مناطق بين لمتوجيو آخر وبرتوكول التمرير مناطق ضمن البرتوكولات أحد ويستخدم
 ZRP( Zone Routing Protocol) .بروتوكول توجيو المنطقة 

 Ad hoc On-demand Distanceبروتوكول توجيو شعاع المسافة عند الطمب  3-4
(AODV) 

 رسائل إرسال يتم الوصمة، فشل حال اكتشاف في أنو حيثىو بروتوكول تفاعمي يتكيف مع تغيرات الوصلات 
 .الشبكة في فقط المتأثرة العقد إلى بالفشل الإعلام

 :كالآتي وىي العقد بين عممية الاتصال تحقيق أجل من الرسائل من أربعة أنماط  AODVيستخدم
 Route Request Message (RREQ) المسار طمب رسالة .1
 Route Reply Message (RREP) المسار طمب عمى الرد رسالة .2
 Route Error Message (RERR) المسار في الخطأ رسالة .3
 Hello Message الترحيب  رسالة .4

 
 MANETالقضايا الأمنية وىجمات الثقوب في شبكات  -4

وذلك بسبب حركة العقد المستمرة والطبولوجيا المتغيرة ، تحدياً كبيراً  MANETيشكل موضوع الأمن في شبكات 
عرضة للاختراق والتعرض لميجمات  MANETلذلك تعتبر شبكات  ،لمشبكة باستمرار ومجال التغطية المحدود لمعقد

 السمكية. عكس الشبكات عمى بسيولة تنفيذىا يمكن والتيبشكل كبير 
 MANETالمتطمبات الأمنية لشبكات  4-1

لا بد من توفر خمسة أىداف أمان رئيسية  MANETحفاظ عمى بيئة موثوقة و أمنة في شبكات من أجل ال
[17]: 

 Confidentiality البيانات سرية (1
 التوافرية(( Availability الشبكة  استمرارية (2
 Authentication البيانات موثوقية (3
   Integrity البيانات سلامة (4
  Non Repudiation الإنكار عدم (5

 AODV التوجيو بروتوكول تستخدم التي MANET  في شبكات  الأسود الثقب ىجوم 4-2
والذي يحدث DOS (Denial Of Service)  [13]يصنف ىجوم الثقب الأسود كنوع من ىجوم رفض الخدمة 

 .AODV [19]ويعتبر ىجوماً شييراً ومعروفاً في  ، [18]في طبقة الشبكة
 [4]:  يمكن تمخيص عمل ىذا اليجوم بالمراحل التالية 

 المسار بعممية اكتشاف تقوم فإنيا أخرى، عقدة إلى البيانات رزم إرسال المصدر العقدة تريد عندما 
 إلى العقد الجيران ليا. RREQ المسار طمب رسالة إرسال من خلال
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 رد عمى طمب المسار رسالة بدورىا لترسل الرسالة ىذه باستلام الخبيثة العقدة تقوم 
RREP(Route Reply) اليدف. العقدة نحو الصحيح المسار لدييا بأن فييا تخبره لممرسل 

 الأولى الرد رسالة المرسل يستمم عندما RREP رسائل يتجاىل الخبيثة العقدة من 
RREP العقدة قبل من المحدد المسار خلال من البيانات رزم بإرسال ويقوم العقد، بقية من القادمة إليو 
 .الخبيثة

 إلى  الرزم وصول دون يحول مما وتسقطيا، الرزم ىذه باستلام الخبيثة العقد تقوم
 .وجيتيا الحقيقية بالتالي تعطل العقدة المياجمة عمل الشبكة وتحقق ىدفيا المنشود

 AODV IDSAODV (Intrusion Detection System:نظام كشف التسمل لبروتوكول 4-3
AODV)  

تم اقتراحو من قبل عدد من الباحثين لتحسين أداء  AODV [6]ىو بروتوكول محسن عن بروتوكول 
في حال وجود ىجوم الثقب الاسود ويتم تطبيقو من خلال إجراء تعديل في عممية التوجيو  MANETشبكات 

لمنشأ تتجاىل المسار ا Source Nodeمن خلال جعل العقدة المصدر )المرسمة(  AODVضمن بروتوكول 
حيث أن ىذا البروتوكول يفترض أن الرد الأول والأسرع  ،من قبل رزمة الرد الأولى والاستجابة لرزمة الرد الثانية

لكن ىذا الافتراض قد يكون غير صحيح  فقد تكون العقدة المياجمة بعيدة عن  ،سيكون دائماً من عقدة مياجمة
في ىذه الحالة  ،بالقرب من العقدة المصدر Destination Nodeالعقدة المصدر وقد تكون العقدة اليدف 

سيكون الرد الأول قادماً من عقدة اليدف الحقيقية وسيتم تجاىل ىذا الرد والاستجابة لمرد التالي الذي قد يأتي 
من مساوىء ىذا البروتوكول أنو في حال كان الرد الأول من عقدة اليدف الحقيقية )غير  من العقدة المياجمة.

 ( سيتم اعتبارىا عقدة خبيثة وبالتالي سيتم ضياع كل رزم البيانات.ياجمةالم
 IDSAODVمراحل عمل خوارزمية بروتوكول  4-3-1

 :[6] كما يمي AODVيمكن تمخيص مراحل عمل بروتوكول نظام كشف التسمل لبروتوكول 
 .Broadcastعبر بث عام  Route Request (RREQ)ترسل العقدة المصدر رسالة طمب مسار  -1
 .Route Reply (RREP)تستقبل العقدة المصدر رسائل الرد عمى طمب المسار المتعددة  -2
 .Malicious Nodeالأولى وتعتبرىا قادمة من عقدة مياجمة  RREPتخزن العقدة المصدر رزمة  -3
 .Trusted Nodeتقوم العقدة المصدر بقبول رزمة الرد الثانية وتعتبر أنيا من عقدة موثوقة  -4
 .قدة المصدر بتحديث جدول توجيييا وتبدأ بإرسال البياناتعندىا تقوم الع -5
 
 النتائج والمناقشة -5

 بيئة المحاكاة: 5-1
العقد بشكل عشوائي ، حيث تتوضع المراد محاكاتيا MANET( نموذج لشبكة 1يوضح الشكل )
 ضمن مساحة محددة.
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 توضع العشوائي لمعقد في الشبكةال(: 1الشكل )

 
 الخطوة الأولى:

عقدة متصمة لاسمكياً ليا نفس الإمكانيات وتنتشر  25مؤلفة من  MANETتم في ىذه الخطوة بناء شبكة 
)تمت زيادة السرعة لاحقاً  m/s 5وتتحرك بسرعة مبدئية  m 800*1000بمواقع بدائية عشوائية في منطقة مساحتيا 

رساليا إلى أىداف محددة بمع Bytes 1500ودراسة أداء الشبكة(. تقوم بعض ىذه العقد بتوليد رزم بيانات بحجم  ل دوا 
0.1 Mb/s  مستخدمة بروتوكولAODV ( بارامترات الشبكة 1لتحديد المسارات إلى تمك الأىداف. ويوضح الجدول )

 التي تم اعتمادىا.
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 (: بارامترات الشبكة1الجدول )
 البارامتر القيمة

NS-2.35 لشبكاتمحاكي ا 
Wireless نوع القناة 

200(s) ثانية(  زمن المحاكاة( 
1500 (Bytes) )حجم الرزمة )بايت 

0.1 (Mb/s) )معدل تدفق البيانات )ميغا بت/ثانية 
AODV(without attack), BlackHoleAODV, 

IDSAODV 
 بروتوكول التوجيو

 عدد العقد 25
 المياجمةعدد العقد  2 , 1 , 0

(m/s) 01-5 )سرعة العقد )متر/ثانية 

4 CBRعدد اتصالات 
UDP نمط حركة البيانات 

 مساحة منطقة المحاكاة (800 * 1000)
 

 الخطوة الثانية:
وتتعرض ليجوم الثقب الأسود من  AODVتستخدم بروتوكول  MANETتيدف إلى دراسة أداء شبكة 

حيث تم تطبيق  ،قبل مياجم واحد ثم من قبل مياجمين وذلك بيدف دراسة تأثير اليجوم عمى أداء الشبكة
نسبة  –عمى الشبكة السابقة ودراسة مقاييس الأداء الآتية )متوسط الإنتاجية  بروتوكول ىجوم الثقب الأسود

 راسة تأثير اليجوم عمى الشبكة السابقة.حمل التوجيو الزائد( لد –تسميم الرزم 
 الخطوة الثالثة:

تتعرض ليجوم الثقب الأسود من قبل مياجم واحد ثم من قبل   MANETتيدف إلى تقييم أداء شبكة 
بيدف دراسة فعالية ىذا البروتوكول في كشف اليجوم  IDSAODVمياجمين وذلك عند تطبيق بروتوكول 

الذي ييدف لمكشف عن  ىجوم  IDSAODVحيث تم تطبيق بروتوكول  ،بكةوالتخفيف من آثاره عمى أداء الش
 .NS-2.35الثقب الأسود والتخفيف من آثاره. تم تنفيذ العمل باستخدام أداة المحاكاة 

( تعني  قبل تطبيق اليجوم )الحالة الطبيعية بالاعتماد عمى بروتوكول التوجيو 0ملاحظة: القيمة )   
AODV.) 

 لمدلالة عمى عدد العقد المياجمة. )2-1) القيمتانأما      
  Performance Metrics مقاييس الأداء 5-2
 الشبكات أداء مقاييس من مجموعةدراسة ىجوم الثقب الأسود وتقنية التخفيف من آثاره عمى  في مداعتُ 
 :[12] يمي كما المقاييس ىذه فعرّ وتُ  ،الزائد التوجيو حمل الرزم، تسميم ةنسب الإنتاجية، وىي متوسط
  ِمتوسط إنتاجية الشبكةAverage Throughput : 

 :(1)بالعلاقة ويعطى  ف بعدد البيانات المستقبمة من قبل عقد الشبكة مقدرة بالبت خلال الثانيةيعرّ 
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Average Throughput [kbps] =  
                                                     

               
    (1العلاقة )               

 نسبة تسميم الرزمPacket Delivery Ratio (PDR) : 
ىي نسبة الرزم الكمية المستقبمة من قبل العقد اليدف إلى عدد الرزم الكمية المرسمة من قبل العقد المرسمة 

 (:2بالعلاقة )وتعطى 
Packet Delivery Ratio [%] = 

                                                     

                                         
              (2العلاقة )       

 حمل التوجيو الزائدRouting Overhead (RH) : 
بالعلاقة النسبة بين رزم التوجيو الكمية إلى عدد رزم البيانات الكمية المستقبمة من قبل العقد اليدف ويعطى ىو 

(3): 
                                  

                                                     
  = Routing Overhead العلاقة (𝟑)                                    

 
 نتائج الخطوة الأولى:

)االسرعة الافتراضية( قبل  m/s 5( نتائج مقاييس الأداء عندما تكون سرعة حركة العقد 2يظير الجدول )
 (:AODV)في الحالة الطبيعية بالاعتماد عمى بروتوكول  تطبيق ىجوم الثقب الاسود

 (: قيم مقاييس الأداء قبل تطبيق ىجوم الثقب الأسود2الجدول )

 
 

 نتائج الخطوة الثانية:
 m/s 5(  قيم مقاييس الأداء عندما تكون سرعة حركة العقد في الشبكة ىي 3تبين النتائج في الجدول )

( ثم في حال BlackHoleAODV Attack-1)الافتراضية( في ظل وجود ىجوم ثقب أسود بعقدة مياجمة واحدة )
 الشبكة إنتاجية صاً في قيمتناق بّبس جومتنفيذ الي حيث أنّ  ،(BlackHoleAODV Attack-2وجود عقدتي ىجوم )

 زائد.  توجيو حملوب الرزم تسميم نسبةوقيم 
 
 
 

 AODV without  BlackHole Attack مقياس الأداء

 Average Throughput 38.21 (kbps)متوسط الإنتاجية

 Packet Delivery Ratio  (%) 97.40منسبة تسميم الرز 

 Routing Overhead 1.0267  حمل التوجيو الزائد
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 5m/s سرعةمقاييس الأداء عند تطبيق ىجوم الثقب الأسود وب(: قيم 3الجدول )

 
 نتائج الخطوة الثالثة:

ظل وجود عقدة في  IDSAODV( قيم مقاييس الأداء وذلك عند تطبيق بروتوكول 4يوضح الجدول )
 ،(IDSAODV-2قب أسود )ث ثم في ظل وجود عقدتيفي الشبكة (  IDSAODV – 1واحدة )ثقب أسود 

وذلك  AODVبالمقارنة مع بروتوكول  قيم مقاييس الأداءحسّن من  IDSAODVحيث أنّ تطبيق بروتوكول 
 عند تطبيق ىجوم الثقب الأسود.
 5m/sوبسرعة  IDSAODV(: قيم مقاييس الأداء عند تطبيق بروتوكول 4الجدول )

 
حمل التوجيو الزائد(  –نسبة تسميم الرزم  –( قيم مقاييس الأداء )متوسط الإنتاجية 3) ،(2) ،(1تظير الأشكال )

وذلك قبل وعند تطبيق ىجوم الثقب  (2-1-0والعقد المياجمة عمى الترتيب ) m/s 5في حالة سرعة حركة العقد 
 المستخدم لمتخفيف من أثر اليجوم. IDSAODVالأسود وعند تطبيق بروتوكول 

 Avgerageوجود عقدة مياجمة في الشبكة أدى إلى انخفاض في متوسط إنتاجية الشبكة  أنّ ( 1الشكل )بيّن ي
Throughput  38.2حيث كانتkbps  واستمرت القيمة بالتناقص حيث  25.1 في الحالة الطبيعية ثم تناقصت إلى

في ظل وجود عقدتي ىجوم. ويُفَسَّر ذلك بأن المياجم ييمل رزم البيانات التي تصمو بالتالي فإن معدل  21.4أصبحت 
 وصول الرزم لمعقد اليدف قميل بالتالي فإن معدل الإنتاجية قميل.

قيم متوسط الإنتاجية حيث وصمت تحسّنت  بقةعمى الشبكة السا IDSAODV تطبيق البروتوكول المُقتَرَحعند و 
( كما أنو أعطى نفس القيمة تقريباً عند  IDSAODV – 1وجود عقدة مياجمة واحدة )ظل وذلك في  38.32إلى 

 وجود عقدتين مياجمتين.

 BlackHoleAODV Attack 2-BlackHoleAODV Attack - 1 مقياس الاداء

 25.10 21.39 (kbps) متوسط الإنتاجية

 12.19 14.79 (%) م نسبة تسميم الرز 

 8.2030 6.7615 دحمل التوجيو الزائ

 IDSAODV 2-IDSAODV – 1 مقياس الاداء

 38.32 38.20 (kbps) متوسط الإنتاجية

 89.42 100.00 (%) م نسبة تسميم الرز 

 1.1183 1.0000 حمل التوجيو الزائد
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 BlackHoleAODV, IDSAODV(: العلاقة بين متوسط الإنتاجية وعدد العقد المياجمة عند تطبيق 1الشكل )

 Packet Delivery Ratioوجود عقدة مياجمة أدى لانخفاض في نسبة تسميم الرزم (  أنّ 2كما يبيّن الشكل )
العقد  في الحالة الطبيعية واستمرت ىذه النسبة بالتناقص مع زيادة عدد  97%بعد أن كانت  %15حيث أصبحت 

يعمل عمى إسقاط رزم البيانات الواصمة إليو  . ويُفَسَّر ذلك بأن المياجم%12المياجمة إلى عقدتين حيث وصمت إلى 
رساليا إلى ىدفيا.  بدلًا من إعادة توجيييا وا 

حتى وذلك  %100حسّن من نسبة تسميم الرزم بنسبة كبيرة وصمت إلى فقد  IDSAODVالبروتوكول  وبتطبيق
لى  IDSAODV – 1وجود عقدة مياجمة واحدة )ظل في   .ينوجود عقدتين مياجمتظل % في 89.42( وا 

 BlackHoleAODV, IDSAODV(: العلاقة بين نسبة تسميم الرزم وعدد العقد المياجمة عند تطبيق 2الشكل )
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بوجود عقدة  6.8زادت حتى  Routing Overheadحمل التوجيو الزائد ( أنّ قيم 3كما يوضّح الشكل )
واستمرت القيمة بالتزايد مع زيادة عدد العقد المياجمة إلى عقدتين  ،بدون وجود ىجوم 1مياجمة مقارنة بالقيمة 
البيانات الواصمة إلى أىدافيا بسبب إىمال المياجم ويُفَسَّر ذلك بتناقص عدد رزم  ،8.2حيث وصل إلى القيمة 

 ت.لرزم البيانا
من قيم حمل التوجيو الزائد حيث انخفضت  نَ حسَّ فقد  IDSAODVالمُقتَرَح البروتوكول وعند تطبيق 

 – 1وجود عقدة مياجمة واحدة ) ظلوذلك في  1.0267بعد أن كانت  1 ةبشكل طفيف إلى القيم
IDSAODV وجود عقدتين مياجمتين. عند 1.1183إلى القيمة  ( ولكنيا ازدادت 

 

 BlackHoleAODV, IDSAODV(: العلاقة بين حمل التوجيو الزائد وعدد العقد المياجمة عند تطبيق 3الشكل )
 10إلى  m/s5مع زيادة سرعة حركة العقد من  قيم مقاييس الأداءاستمرار تناقص ( 5يبين الجدول )

m/s .في ظل وجود كل من ىجوم الثقب الأسود والبروتوكول المقترح لمتخفيف من أثر اليجوم 
 العقد وبزيادة سرعة  BlackHoleAODV, IDSAODV(: قيم مقاييس الأداء عند استخدام 5الجدول )
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 الاستنتاجات والتوصيات -6
  ّوجود ىجوم الثقب الأسود في شبكة  إنMANET  تعتمد عمى بروتوكول التوجيو التفاعميAODV  تسبّبَ في

 Packet Delivery Ratioونسبة تسميم الرزم  Average Throughputتناقص قيم كل من متوسط إنتاجية الشبكة 
 .Routing Overheadكما تسبب بزيادة في حمل التوجيو الزائد 

  إن بروتوكولIDSAODV سود حيث أنو حسن من قيم مقاييس الأداء ساعد في تخفيف أثر ىجوم الثقب الأ
عادت إلى قيميا الطبيعية قبل تطبيق اليجوم(. وبالنسبة لقيم (% 100جيد تحسنت قيم متوسط الإنتاجية بنسبة بشكل 

% عند تطبيق 100%عند تطبيق اليجوم وارتفعت لتصبح 14نسبة تسميم الرزم فقد ارتفعت بشكل كبير فكانت 
IDSAODV1% لتعود وتصبح 6.76لنسبة لقيم حمل التوجيو الزاذد فقد انخفضت بعد أن كانت . كذلك الأمر با%. 

 ول إن أداء بروتوكIDSAODV  في الشبكات ذات السرعات المنخفضة أفضل مما ىو عميو في الشبكات
 ذات السرعات الأعمى.

  عند تطبيق ىجوم الثقب الأسودBlackHoleAODV ( 10وزيادة السرعة إلىm/sانخفضت ق ) يم الإنتاجية
المدروسة ونسبة تسميم الرزم بشكل بسيط وارتفع حمل التوجيو الزائد بشكل بسيط أيضاً، بالتالي نستنتج عدم تأثر الشبكة 

 . m/s 10إلى  5m/sبزيادة سرعة حركة العقد من 
  نفس الأمر ينطبق عمى بروتوكولIDSAODV  ًبزيادة سرعة حركة العقد كان تأثر مقاييس الأداء قميلا( 
 أيضاً(.

 من التوصيات المستقبمية 
 .دراسة أداء الشبكة في ظل حركة عشوائية لمعقد بشكل مستمر ودائم 
  ىجينة(. –دراسة أثر اليجوم عمى شبكات تستخدم بروتوكولات توجيو من أنواع أخرى )استباقية 
  التقنية.مقارنة نتائج ىذا البحث مع نتائج أبحاث سابقة لإظيار التحسين الذي قدمتو ىذه 
 دراسة تقنيات أخرى مقتَرحة لاكتشاف ىجوم الثقب الأسود والتخفيف من آثاره. 
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