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 ممخّص 

عمى استبدال صورة وجو شخص بوجو شخص آخر مستيدف، أو  (Deepfake ) تعتمد تقنية التزييف العميق
وعمى  استبدال صوت شخص بصوت شخص آخر مستيدف، لتبدو مقاطع الوسائط المرئية أو الصوتية المزيفة حقيقيّة،

تغلال ىذه التقنيات لصنع محتويات غير تممك أضرار كبيرة تتمثل بالسماح باس ياالرغم من أىمية ىذه التقنية إلا أن
 صحيحة تؤدي الى خمق مشاكل أمنية و اجتماعية.

المقاطع المرئية من خلال الحاصل عمى تزييف ال قادرة عمى كشفمنيجية لقترح تقديم ماليدف من البحث ىو 
استخلاص ميزات ثم العمل عمى تدريب مجموعة من خوارزميات الذكاء الصنعي لاستخلاص الوجوه بأعمى دقة ممكنة 

مع مراعاة تسمسل البيانات الواردة في المقطع)المحور  تصنيف المقطع المرئي )حقيقي/مزيف(و  ىذه الوجوه بشكل دقيق
 الزمني(.

، وقد اعتمدت ىذه يضاح دقة ىذا التصنيفإمع مقطع مرئي  لتصنيفة عممية مقترحة منيجييقدم البحث 
 المنيجية عمى:
  الرؤية الحاسوبية من خلال مكتبةopencv لتحويل المقطع المرئي الى سمسة من الصور. 
  الشبكة العصبونية الالتفافية متعددة الميامMTCNN .لاستخراج الوجوه 
 شبكة الرواسب ResNeXtCNN-50 (32x4d)   لاستخراج ميزات الوجوه. 
  ذات الذاكرة طويمة قصيرة  الأمد لإعطاء التصنيف النيائي لممقطع مع  المتكررةالشبكة العصبونية
 .دقة التنبؤ

كشف التزييف العميق، الشبكة العصبونية الالتفافية متعددة الميام ، الشبكة الرواسب، الرؤية : الكلمات المفتاحية
 ذات الذاكرة طويمة قصيرة  الأمد. المتكررةالحاسوبية ، الذكاء الصنعي، الشبكة العصبونية 
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  ABSTRACT 

 

Deepfake technique is based on replacing the image of a person's face with the 

face of another target person, or replacing a person's voice with the voice of another 

target person, So that the fake visual or audio clips appear real, In spite of the 

importance of this technology, it has great damages represented in allowing the 

exploitation of these techniques to create incorrect content that leads to the creation 

of security and social problems. 

The aim of the research is to present a proposal for a methodology capable of 

detecting fake video clips by working on training a set of artificial intelligence 

algorithms to extract faces with the highest possible accuracy and then extract the 

features of these faces accurately and classify the video clip (real/fake) taking into 

account the sequence of incoming data in the segment (time axis). 

The research presents a proposed scientific methodology for classifying a video 

clip with an explanation of the accuracy of this classification, this methodology 

relied on:  

 Computer vision through the opencv library to convert a video clip 

into a series of images.  

 Multitasking convolutional neural network MTCNN for face 

extraction. 

  ResNeXtCNN-50 (32x4d) network for feature extraction of faces.  

 Short-term long-term memory recurrent neural network to give the 

final segment classification with prediction accuracy. 

Keywords: Deepfake detection, Multitasking convolutional neural network, Residual 

network, Computer vision, Artificial intelligence, short-term long-term memory recurrent 

neural network. 
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 المقدمة-1
 سيولة إلى العالم أنحاء جميع في الإنترنت وتوافر الذكية اليواتف لكاميرات الكبير التكنولوجيا تطور ساىم

 . الرقمية الوسائط مشاركة بالتالي سيولةو  الاجتماعي التواصل لوسائل الوصول
مما جعميا قادرة عمى إنشاء محتوى رقمي  العميق تعممال لتقنيات الحسابية القوة أدى الى زيادة  ىذا التطور 

 أدت الىالتي و Generative Adversarial Networks"  [1]التوليدية التنافسية "الشبكات جديد بالاعتماد عمى 
 .(Deepfake ) التزييف العميق اسم أطمق عمييا جديدة تحديات ظيور

 :[4] يتم تصنيف المحتوى المزيف إلى فئتين أساسيتين
  التزييف السطحيShallowfakes: 

ىو طريقة لمعالجة محتوى الوسائط دون استخدام أساليب التعمم الآلي والأنظمة الحسابية بحيث لاتتضمن ىذه 
التقنية استخدام أنظمة التعمم العميق وفي المقابل يتم تطبيق برنامج لتحرير وتعديل محتوى الوسائط بشكل  يدوي 

 ويتضمن ىذا النوع من التزييف:
إبطاء سرعــة الــكلام دون تغيــر  يعمل عمىاســتخدم برنامج  بحيث يتمكــة بطيئــة: مقاطــع فيديــو ذات حر .1 

طبقــة الصــوت، ويقصد من ذلك الإشــارة إلى وجــود خمــل في الشــخص المســتيدف مــن خــلال الفيديــو أو التشــديد عــمى 
 ـددة ولــترك انطباعــا خاطئ لدى الجميور.كممات معينة أو نــبرة الصــوت لتزييــف وجيــات نظــر محـ

. تغيــر التواريــخ والمواقــع: التلاعــب بالتواريــخ والمواقــع لتظيــر مقاطــع الفيديــو عــمى أنيــا حديثــة وفي أماكــن 2
 مختمفــة، مـمـا يــؤدي إلى انتشــار أخبــار كاذبــة تــضر بســلامة المجتمــع والأفــراد.

  التزييــف العميــقDeepfakes: 
استبدال صورة وجو شخص بوجو شخص آخر مستيدف، أو   عمى (Deepfake ) تعتمد تقنية التزييف العميق

من  ،المزيفة حقيقيّة الصوتيةاستبدال صوت شخص بصوت شخص آخر مستيدف، لتبدو مقاطع الوسائط المرئية أو 
تتضمن الخوارزمية التي (  و Generative Adversarial Networksالشبكة التوليدية التنافسية)خلال استخدام 

التوليدية والتي يتم فييا إدخــال بيانــات عشــوائية  لتحويميــا إلى صــورة،  ثــم تضافُ ىــذه الصــورة المصطنعــة ضمــن 
 معروفــة باســم خوارزميــة التمييــز "سمســمة مــن الصــور الحقيقيــة ثم يتــم إدخاليــا في الخوارزميــة الثانيــة ال

Discriminator  ومع بدء العممية لا تبــدو الصــور التــي يتــم إنتاجيــا عــمى أنيــا صــور وجــوه، إلا أن تكــرار العمميــة "
جــراء التعديــلات يــؤدي إلى تحسين أداء خوارزميتــي التمييــز والتوليد تنفيذ عدد كاف مـن الــدورات  وبعد  عــدة مــرات وا 

وعمى الرغم من أىمية ىذه  [2]  والملاحظــات تبــدأ الخوارزميــة في إنتــاج وجــوه واقعيــة تماما لأشــخاص غـيـر حقيقيـيـن
التقنية إلا أن تممك أضرار كبيرة تتمثل بالسماح باستغلال ىذه التقنيات لصنع محتويات غير صحيحة تؤدي الى خمق 

 كل أمنية و اجتماعية.مشا
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يكمن التحدي الرئيسي في إمكانية اكتشاف حدوث تزييف في المحتوى الرقمي حيث اعتمدت بعض الدراسات         
Neural  econvolutionalD)باستخدام نماذج الشبكة العصبية العميقةقرنية العين يقوم بتحميل ظام نعمى 

 Network) ولوجية لا يتم عرضيا يز الطريقة عمى اكتشاف وميض العين في مقاطع الفيديو ، وىي إشارة ف ىذه تعتمد
أنماطاً عاكسة  بتولد تقوم ليا سطح يشبو المرآة بشكل جيد في مقاطع الفيديو المزيفة المركبة عمى اعتبار أن القرنية

تم التقاطو الذي حيث أن الانعكاس عمى العينين سيكون متشابياً في صورة الوجو حقيقي  عند سقوط الضوء عمييا،
في الاختبارات التي أجريت عمى تزييفيا نفس الشيء عمى عكس الصور التي يتم  تشاىدانبواسطة كاميرا لأنيما 

 .[3]التزييف العميق  % في اكتشاف94كانت الأداة فعالة بنسبة  الصور

لاكتشاف الصور ومقاطع  "capsule network كبسولات الشبكة العصبونية "استخدام من منظور آخر تم         
والمعالجة في سيناريوىات مختمفة ، مثل اكتشاف ىجوم إعادة  حيث تم استخداميا لاكتشاف التزييف [5الفيديو المزيفة ]

تماد عمى الشبكة العصبونية الالتفافية مع الاشارة الى الذي تم إنشاؤه عن طريق الحاسب بالاع التشغيل واكتشاف الفيديو
 في الوقت الحقيقي.  تدريب الشبكة مما يجعل النموذج غير فعال مع البياناتالضوضاء العشوائية في مرحمة استخدام 

 :في ىذه البحث تم العمل عمى
 لممقطع المرئي. إجراء معالجة مسبقة 
  استخلاص الوجوه 
 لاستخراج ميزات الوجوه تدريب الشبكة العصبونية 
 .)معالجة التسمسل التكراري لممقطع الجديد وتصنيفو)حقيقي/مزيف 
 عرض النتيجة. 
 

 أىمية البحث وأىدافو-2
تحدياً كبيراً نظراً لصعوبة تدريب خوارزميات الذكاء الصنعي عمى تحديد اتجاه  اكتشاف التزييف العميق شكلي        

لإحداث تأثيرات سياسية واقتصادية ودينية واجتماعية تؤثر عمى ثقة الجميور بشكل كبير  استخدامو  تملذلك  معين
بمصادر المعمومات المختمفة الخاصة بالفيديو بالإضافة الى إمكانية انتحال ىوية أشخاص آخرين بيدف التشويو أو 

 التزوير أو الاختلاس أو الابتزاز
ممفات الصوت والفيديو بواسطة تقنيات ذكاء التعمم الاصطناعي انات من البييعمل التزييف العميق عمى جمع         

بشكل دقيق، وتتضمن مجالات التزييف العميق استبدال وجو شخص بآخر و تزامن تحريك الشفاه إذ يمكن ضبط فم 
المتحدث عمى ممف صوتي مختمف عن الصوت الأصمي من أجل استخدامو لقول أشياء أخرى، وانطلاقاً من ىذا 

كيفية  الحصول  من خلال إظيار  المرئياقتراح منيجية تؤدي الى كشف حدوث تغير في المحتوى  يدف البحث الىي
 بالاعتماد عمى الشبكة العصبونيةعمى الصور من مقاطع الفيديو وآلية استخلاص ميزات الوجو من ىذه الصور 

Residual Network الذاكرة طويمة قصيرة  ذات الشبكة العصبونية  المتكررة   ثم تصنيف المحتوى الرقمي باستخدام
 .الأمد

 
 
 

https://aiinarabic.com/glossary/residual-network/
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 طرائق البحث ومواده-3
تزييف العميق الحاصل عمى محتوى مقطع الإيجاد منيجية تعمل عمى كشف  أنجز ىذا البحث لممساىمة في

 :التاليوفق  المستبدلة والمنطقة المحيطة بيامن خلال الاعتماد عمى عدم التناسق الحاصل بين منطقة الوجو  مرئي
 المراد التنبؤ بو وتتضمن ىذه المعالجة تقسيم الفيديو الى إطارات  لمرئيمقطع امإجراء معالجة ل

 واستخلاص الوجوه الموجودة ضمن ىذه الأطارات.
  استخلاص ميزات الوجوه بالاعتماد عمى الشبكة العصبونية.ResNext CNN 
  الذاكرة طويمة قصيرة  الأمد استخدام الشبكة العصبونية المتكررة ذات(LSTM)RNN  لتصنيف

 مقطع الفيديو)مزيف/حقيقي( بالاعتماد عمى التحميل الزمني لمفيديو بالمقارنة مع لحظات زمنية مختمفة.
 :ىذا المنيج نُفذ باستخدام المحاكاة الحاسوبية من خلال     
  برنامجAnaconda  عمى برنامج ومن خلالو تم العملJupyter Notebook لتوفيره المكتبات 
  .لبحثناالداعمة 
  لغة البايثون الاعتماد برمجياً عمىPython  الداعمةالمكتبات  بسبب احتوائيا عمى 3.6الإصدار 

 لمعالجة الفيديو والصور 
  ة.المطموبة لتدريب واختبار الشبكات العصبوني مقاطع مرئيةالمجموعة بيانات تتضمن 
 :CNNالشبكات العصبونية الالتفافية  1- 3 

، بحيث يكون دخل الشبكة [8]( مع الصور ضمن مجال التعمم العميق1في الشكل )تعمل ىذه الشبكة الموضحة 
،وتتألف ىذه الشبكات من سمسمة من الطبقات  العصبونية ىي عبارة عن صور أو بشكل أكثر تحديد مصفوفة ثلاثية الأبعاد

 والتي تتعمم استخراج السمات المميزة من أي صورة .

 
 الشبكة العصبونية الالتفافية (1)الشكل 

  طبقة التفافية(CONV):والتي تقوم بتطبيق سمسمة من   تعتبر الأساس في ىذا النوع من الشبكات العصبية ،
( المختمفة عمى الصورة المدخمة، وىذه المُرشحات تستخرج سمات مختمفة من الصورة مثل حواف filtersمُرشحات الصور )

الأجسام والزوايا والتدرجات المونية،وبينما تتدرب شبكات الطبقة الالتفافية العصبية فيي تقوم بتحديث الأوزان ضمن ىذه 
ان بدورىا تحدد نوعية مُرشح الصورة، والناتج النيائي وىذه الأوز  (backpropagationالطبقة باستخدام الانتشار العكسي )
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بدورىا تعممت كيفية ترشيح الصورة  يتألف من العديد من الطبقات الالتفافية والتي (classifierىو مُصنف )
 الميمة منيا. (featuresلاستخراج السمات )

 (طبقة التجميعpool:)  تعد ىذه الطبقات اختيارية في تصميم الشبكة، وفي حال وجودىا سيكون
موقعيا بعد كل طبقة من الطبقات الالتفافية وتيدف إلى تخفيض عدد العينات أو العصبونات حيث ستقوم 
باختصار كل مجموعة من عصبونات الدخل بحجم معين إلى عصبون واحد، ويحدد ىذا الحجم ضمن تصميم 

  :لأن تكبيرىا قد يؤدي إلى ضياع في المعمومات ويتم التخفيض بعدة طرق منيا 2×2يمتو المثمى الشبكة وتكون ق
 .تأخذ القيمة الأعمى بينيا (max pooling) :القيمة العميا المشتركة

 تأخذ معدل جميع القيم (average pooling ): المعدل المشترك
 (طبقة الاتصال الكاملFC:) 

السابقين تأتي ىذه الطبقات لتربط كل عصبونات الطبقة السابقة )ميما كان  بعد عدة طبقات من النوعين
نوعيا( وتجعميا دخل لكل عصبون فييا كما في الشبكات العصبونية العادية، لا يشترط أن تكون بعدد معين ولكن 

 ة من النوع الالتفافي.غالباً يوجد منيا طبقتان متتاليتان كالطبقات الأخيرة في الشبكة إذ لا يمكن أن تأتي قبل طبق
 

 :Residual Networkالشبكات العصبونية  2- 3
من أكثر الشبكات  الرائدة في مجال  Residual Network (ResNET)   [9]تعتبر  شبكة الرواسب 
)شبكة التفافية  عصبونية  AlexNetوذلك بعد التقدم الكبير  الذي حققتو شبكة   الرؤية الحاسوبية والتعمم العميق،

CNN  عميقة تتألف من ثماني طبقات عصبونية خمسة منيا ىي طبقات التفافية وثلاثة ىي طبقات اتصال كامل
Fully Connectedنيف مجموعة البيانات المرئية، حيث حافظت الشبكة الراسبة ( في تصResNET  عمى الأداء

 العالي في تدريب مئات وآلاف الطبقات.
ساىمت القدرة التمثيمية القوية لشبكة الرواسب في رفع أداء العديد من تطبيقات الرؤية الحاسوبية مثل 

 تطبيقات تصنيف الصور.التعرف عمى الوجوه واكتشاف الكائنات مقارنة بالأداء في 
التي  (identity shortcut connection )يعتبر أساس شبكة الرواسب ما يسمى بـ وصمة الاختصار

البناء أي أن انتشار الإشارة في كتل ( والذي يمثل كتمة 2تسمح بتجاوز طبقة أو أكثر كما ىو موضح في الشكل )
ىذه الشبكة   أخرى، وبالتالي سيولة تدريب  الرواسب أماماً وخمفاً يتم من كتمة بناء إلى أي كتمة  في شبكة االبناء

 كوصلات لتجاوز بعض الكتل . (identity mapping )بالاعتماد عمى مفيوم محدد التخطّيط
 

https://aiinarabic.com/glossary/residual-network/
https://aiinarabic.com/glossary/residual-network/
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 البناءمة كت (2)الشكل 

 [ ليا كتمة بناء بحيث عدد المسارات في كتمة البناء لشبكة10] ResNeXtشبكة رواسب مختمفة  تطويرتم 
ResNeXt  وليا نفس درجة التعقيد مقارنة مع كتمة البناء لشبكة الرواسب 32تساوي ، ResNET  حيث يتم عرض

 من خلال توضيح قنوات الدخل وقنوات الخرج وحجم المرشح  (3)الطبقة في الشكل 
 

 

 

 ResNETكتمة البناء في شبكة  ResNeXtكتمة البناء في شبكة 

 بنية كتمة البناء في شبكات الرواسب (3)الشكل 
 

  اتالنوع من الشبك بحيث يتم في ىذاالدمج،  –النقل  –طريقة التقسيم  عمى ResNeXt تعتمد كتمة البناء في شبكة
 عمى  متغير قابل لمضبط ResNeXtتحتوي شبكة كما  دمج خرج المسارات المختمفة بإضافتيا إلى بعضيا البعض

(hyper-parameter)    وىو عدد المسارات المستقمة والذي يعطي طريقة جديدة في ضبط سعة  يسمى بعدد العناصر
 أكثر مما تزداد بالذىاب عمقاً أو عرضاَ في الشبكة.النموذج، حيث أثبتت التجارب أن الدقة تزداد بزيادة قيمة ىذا البارامتر 

https://aiinarabic.com/glossary/parameter/
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البنية أسيل في التكيف مع المعطّيات والميام الجديدة لأنيا ذات نموذج بسيط وليا بارامتر ىذه  بالإضافة الى أن 
 .واحد فقط يحتاج الضبط

 : RNN(LSTM)الذاكرة طويمة قصيرة  الأمد ذات  المتكررةالشبكات العصبونية  3- 3
استخداميا لمتعامل مع  يمكن التي  الشبكاتىي إحدى أنواع RNN [11]الشبكات العصبية التكرارية

عمى المدخلات الحالية و حالة النظام ،  خرج ىذا النوع من الشبكات يعتمد  .)المحور الزمني(تسمسل البيانات
 المنطق التسمسمي في الإلكترونيات الرقمية ، حيث أن الناتج يعتمد أيضًا عمىىذا  و يشبو  (4 )كما في الشكل
“flip-flop”  .)وحدة ذاكرة أساسية في الإلكترونيات الرقمية( 

 
 المتكررةبنية الشبكة العصبونية  (4)الشكل 
  نوعين من  المشاكل:RNN تتضمن الشبكات العصبونية التكرارية

:  تتميز الشبكات  long-term reliability problem مشكلة الاعتماديّة طويلة المدى .2

التكرارية بالقدرة على تذكر الأحداث ولكن ومع ازدياد طول الأحداث المترابطة تنشأ مشكلة تسمّى بالاعتماديّة 
 .المدى, وهنا تفقد الشبكات التكرارية البسيطة قدرتها على التعلمّ والأداء بفاعليّة عاليةطويلة 

تظير ىذه المشكمة مع ازدياد  :vanishing gradient problem مشكلة انعدام التدرج .2
أ قيمة تابع الخسارة بالانعدام تدريجيّاً خلال عممية الانتشار الخمفيّ، وتصبح عممية طول الشبكة، حيث تبد

 .تعديل الأوزان في الطبقات الأولى من الشبكة غير فعّالة، مما يجعل عممية التعمم بطيئة جداً وغير مُجدية
نوعاً محسّناً من  RNN(LSTM)الذاكرة طويمة قصيرة  الأمد العصبونية التكرارية ذات  تعتبر الشبكاتُ 
اليدف الرئيسيّ من تصميميا ىو تفادي مشاكل الشبكات العصبونيّة  يعتبر، و التكراريةالشبكات العصبونيّة 

 .حصول عمى نتائج أفضللمالبسيطة  التكراريةا
تعمل ، فيي   (cell state )ىي خمية الحالةالذاكرة طويمة قصيرة  الأمد مفتاح عمل الشبكات ذاتِ 

عمى طول السّمسمة بالكامل و تطرأ عمييا تغيرات طفيفة وبالتالي تعتبر وسيمةً جيدة لمحفاظ عمى  عمى المرور
 .المعمومات بدون تغيير

 

https://aiinarabic.com/glossary/residual-network/
https://aiinarabic.com/glossary/vanishing-gradient-problem/
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 خمية الحالة (5)الشكل 

تممك الشبكات ذات  ضمن الشبكة، حيث ctوخمية الحالة الحالية   ct-1السابقة : خميّة الحالة(5)يوضح الشكل 
القدرة عمى تغيير المعمومات ضمن خمية الحالة عن طريقِ بنيةٍ تعتمد عمى البوّابات الذاكرة طويمة قصيرة  الأمد 

 (∂) Sigmoid التفعيل الأسي الجيبي  بتابع  ىذه البوّابات مكوّنة من مجموعة من طبقة عصبونيّة تنتييو  المنطقيّة
بين الصّفر والواحد،  Sigmoid التفعيل الأسي الجيبي  تابع يكون خرج طبقة،و ومجموعة من عمميّات الضرب الموجبة

 .اصر الخميةتحدّد قيمتو كمية المعمومات الواجب السماح بمرورىا من كل عنصرٍ من عن
 LSTM:الذاكرة طويمة قصيرة  الأمد خطوات عمل الشبكاتِ ذاتِ 

من خمية  حذفياحول المعمومات الواجب الاحتفاظ بيا والمعمومات التي من الأفضل  القرارٍ  اتخاذ .1
 forget gate والتي تسمّى بطبقة بوّابة النسيان التفعيل الأسي الجيبي الحالة، وتتمّ ىذه العمميّة ضمن طبقة تابع 

layer 
 :تحديد المعمومات الواجب تخزينيا في خمية الحالة، و تتكوّن من جزئين .2
 طبقة تابع تدعى طبقة بوّابة الدّخل input gate layer  المتغيرةمسؤولة عن تحديد القيمة 
 التفعيل الأسي الظمي  طبقة تنتيي بتابع Tanh تشکّل شعاعاً من القيم الجديدة المرشحة C~t  من المحتمل

 إضافتيا إلى خمية الحالة
 Ct إلى القيمة الجديدة Ct−1 تعديل قيمة خمية الحالة السّابقة .3
 خمية الحال  تحديد الخرج النيائيّ، وىو مبنيّ عمى خرج .4
 
 
 
 
 
 
 
 
 

   C t-1 
   C t 

https://aiinarabic.com/glossary/sigmoid/
https://aiinarabic.com/glossary/sigmoid/
https://aiinarabic.com/glossary/tanh/
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 المناقشة- 4
المخطط التالي  كشف تزييفو ويمثل المقطع المرئي المراد نُفذ البحث بتطبيق سمسمة من الخطوات عمى

 ة المقترحةيالمنيج( 6المبين بالشكل )
  

 
 

 
 
 
 
 

 خطوات كشف التزييف العميق (6)الشكل                                                             
 
بدايةً عمى مجموعة البيانات المعتمدة لتدريب الشبكات العصبونية ثم يتم استخلاص الوجو من الفيديو  يتم العمل        
بحيث  إمكانية تصنيف الفيديوبيدف  الميزات ليتم اقتطاع الوجو فقط الموجود في الفيديولإجراء خطوات استخلاص اليدف 

 قطع المرئي.مدى صحة ىذا المتحديد  عمى ىذا التصنيف في يمكن الاعتماد 
 مجموعة البيانات: 1-4  
 مرئية تم جمعيا من مصادر مختمفة :تتكون من مقاطع  متنوعةمجموعة بيانات  الاعتماد عمى مت  
 FaceForenise++ [6]مقطع مرئي  2000 من تتكون بيانات مزيفة مجموعة عن ة: عبار. 
 deepfake-detection-challenge من تتكون العميق: مجموعة بيانات تحدي اكتشاف التزييف 
 [7].مقطع مرئي 3000

 Deepfake Datasetمقطع مرئي حقيقي. 1000تتضمن  المستخرجة من ال : مجموعة بيانات 
تم و  المزيفة المقاطع المرئية٪ من 50و  ةالأصمي المقاطع المرئية٪ من 50عمى  ىذهمجموعة البيانات  احتوت        

 .مقطع مرئي( 1800)٪30ومجموعة اختبار  مقطع مرئي(4200) ٪70 تدريبتقسيم مجموعة البيانات إلى مجموعة 
 :مقطع المرئيالمعالجة المسبقة لم 2-4
 :تقسيم الفيديو الى إطارات 

ىوعبارة عن الإطار (تقسيمو الى سمسمة من الصور، والتي تسمى إطارًا  مقطع المرئيتطمب العمل عمى  ال          
تم  و وتسمى السرعة التي يتم الحصول عمى الإطار بيا معدل الإطارات، )فاصل زمني ثابت يتم الحصول عميو من الفيديو

الاعتماد عمى مفيوم الرؤية الحاسوبية لغرض التعامل مع الفيديو وتحويمو الى سمسمة من الصور، ومعالجتيا من خلال 
 التي تتضمن التوابع المؤدية ليذا الغرض. opencvالاعتماد عمى مكتبة 

  

 

مجموعة 
 البيانات

تقسيم محموعة 
البيانات )تدريب 

 واختبار(

تحويل المقطع المرئي  
 الى إطارات

 الوجو استخراج مزايا

(ResNext CNN) 

معالجة الإطارات وتحديد 
 الوجو واقتطاعو

 تصنيف الفيديو     

(RNN(LSTM)) 
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عدد فسيكون ال ، الثانية في إطارًا 30 أي بمعدل ثوانٍ  10مرئي ال كانت المدة الزمنية  لممقطع ضمن بحثنا
 100 أولتجريبياً قمنا باستخدام   لذلك و ،المعالجة والزمن من الكثير سيتطمبمما  إطار 300طارات الإجمالي للإ

 .Jupter Notebookضمن برنامج  فقط إطار
 :اكتشاف الوجو 
  تم استخدام الشبكة العصبونية الالتفافية متعددة الميامMTCNN  ( 7الشكل )كتشاف منطقة لا

 مع مياميا:[8]والتي توفرىا لغة البايثون بشكل جاىز وتتضمن الطبقات التالية الوجو 
1. Proposal Network (P-Net)التي تحتوي 12*12ب ىذه الطبقة بتحديد حجم الصورة  : تقوم

 العامل البشري بالتالي تقمل من عدد الصور المدخمة الييا.
2. Refine Network(R-Net)بإجراء المزيد من الاستبعاد لمصور المدخمة بحيث تحافظ عمى  : تقوم

 الصور الأكثر دقة.
3. Output Network(O-Net)الوجو  تتضمن ملامحقاط التي : تتعرف عمى منطقة الوجو تعيد ن
 لمشخص.

 
 ( بنية الشبكة العصبونية الالتفافية متعددة الميام7الشكل)

 بأعمى دقة ممكنةفي الحصول فقط عمى الإطارات التي تتضمن الوجوه  MTCNNتكمن الأىمية من تطبيق شبكة        
 .واستبعاد باقي الإطارات

 طارات الإ لإطارات الجديدة معلتوحيد عدد و   MTCNNاقتطاع الوجو المكتشف بواسطة الشبكة العصبونية  ثم يتم       
مجموعة  البيانات التي سيتم تدريب النموذج عمييا تم حساب المتوسط لتمك ضمن التي تتضمنيا المقاطع المرئية 

نشاء مقطع مرئي المجموعة   .وتخزينو لممتوسط يتضمن أطر لموجو مساويةجديد وا 
 :نموذج التدريب 3-4

 بحيث:  لاستخراج مزايا الوجو الرئيسة( 8الشكل)   ResNeXtCNN-50 (32x4d)تم استخدام الشبكة العصبونية       
  عدد الطبقات الالتفافية و طبقات الاتصال الكامل. 50يمثل العدد 
  عدد الطبقات المخفية.  32يمثل العدد 
  4يمثلd  128=4*32عدد المسارات في كل طبقة مخفية بالتالي عدد مسارات الكتمة ىو 
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 ResNeXt-50 (32x4d)( بنية الشبكة العصبونية 8الشكل)

عممت الشبكة حيث  لضغط الأبعاد ومعالجة الالتفاف واستعادة الأبعاد 1x1  ،33 x  ،11 xاستخدمت المرشحات بحجم           
 ،الحافة الداخمية لمعين  ،الحافة الخارجية لمعين  ،أعمى الدقن في )وتتواجد  )المميزة(لموجوعمى إيجاد  النقاط الفاصمة العصبونية 
التي تم الحصول عمييا  الوجوهبالاعتماد عمى خوارزمية الإيجاد ىذه النقاط من خلال تدريب  وتم (حول الأنف ،حول الفم  ،الحاجب 

 .2048مى متجيات الميزات بأبعاد عالحصول  بحيث تم MTCNN من الشبكة العصبونية  
لتصنيف ىذه المتجيات الى  RNN(LSTM)ذات الذاكرة طويمة قصيرة  الأمد  تم استخدام الشبكة العصبونية التكرارية           

لذلك تم إدخال   لممقطع المرئي الزمني التحميل إجراء يمكن بحيث متسمسمة حقيقية أو مزيفة وتطمب ذلك التعامل مع الإطارات بطريقة
" t"الثانية عند الإطارىذه الميزات ضمن   مقارنة والتي تعمل عمى  LSTM   الى طبقة من 2048متجو الميزات ذات الأبعاد 
مع فرصة تسرب بمقدار  t قبل الإطارات من عدد أي n يكون أن يمكن حيث" t-n" عند الثانية طاربالميزات الموجودة ضمن الإ

(  over-fittingالطبقات المخفية بيدف تجاوز حدوث حالة  في)اليدف من استخدام فرصة التسرب ىو استبعاد بعد العصبونات 0.4
 .Reluو استخدام تابع التفعيل 

 
 
 
 
 

 
 
 

 
 

 ( نموذج التدريب9الشكل)

مجموعة البيانات المحملة للتدريب 

مقطع مرئي 6222وتتضمن   

المعالجة المسبقة   

 كشف الوجه واقتطاعه

مجموعة بيانات جديدة تتضمن 

المقتطعة فقطالوجوه   

تقسيم محموعة البيانات الى 

 2822فيديو للتدريب و  4122

 فيديو اختبار

تحميل مجموعة بيانات المقسمة و 

مجموعة بيانات التي تتضمن 

 الوجوه المقتطعة فقط

 دقة النموذج وتصديره

RNN(LSTM) 

ResNeXtCNN-50 
(32x4d)    



  1211Tartous University Journal.eng. Sciences Series( 21( العدد)6العلوم الهندسية المجلد ) مجلة جامعة طرطوس 

 

99 
 

 حول الخطوات المتبعة في نموذج التدريب. ممخص لما تم شرحو سابقاً   (9يظير الشكل )
 :نموذج التنبؤ 4-4     

نموذج التنبؤ الذي تم العمل عميو ضمن البحث بحيث يتم إجراء عممية المعالجة المسبقة  (10يظير الشكل)
الاطارات الجديدة  لممقطع المرئي الجديد من خلال تقسيمو الى أطارات واكتشاف الوجو واقتطاعو ولكن بدلًا من تخزين

 .المشروح مسبقاً لتصنيفياالى نموذج التدريب  اتم تمريرى
 
 
 
 
 
 
  
 
 
 

 
                                                              

 
 
 
 
 
 
 

 ( نموذج التنبؤ11الشكل)
 

 النتائج: 5-4
دقة المنيجية المقترحة ويمكن الملاحظة أنو كمما ازداد عدد إطارات المقطع المرئي كمما  (11يظير الشكل)

بالتالي استخدام عدد الاطارات الكمي يعطي أعمى دقة  %97حتى دقة  عن وجود تزييف لممقطع المرئي التنبؤازداد دقة 
( والتي DNNأداة كشف التزييف العميق المعتمدة عمى الشبكة العصبونية العميقة ) بالمقارنة مع ممكنة وىي أفضل

 .%و كبسولات الشبكة العصبونية التي لاتعمل بشكل فعال مع البيانات في الزمن الحقيقي94بمغت 
 

 مقطع مرئي 

المعالجة المسبقة   

 )كشف الوجه واقتطاعه(

 تحميل نموذج التدريب

 التنبؤ

 

 مزيف حقيقي
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 ( دقة خوارزمية كشف التزييف العميق11الشكل)

 

 
 ( التزييف المعميق12) الشكل                                                
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 ( كشف التزييف المعميق13الشكل )

 النتيجة النيائية التي ستظير لممستخدم بعد تطبيق خطوات الخوارزمية السابقة. (13و) (12يظير الشكل ) 
 

 الاستنتاجات والتوصيات-5
  استخدام الشبكة العصبونية متعددة الميام(MTCNN)  أدى الى استخلاص صورة الوجو بأعمى دقة

 ممكنةوبشكل أفضل من الشبكة العصبونية الالتفافية. 
  استخدام الشبكة العصبونيةResNeXtCNN  أدى الى سيولة تدريب النموذج وبالتالي القدرة عمى استخلاص

 ميزات الوجو بزمن معالجة أقل.
  إظيار فعالية الشبكة العصبونيةRNN(LSTM) في معالجة تسمسل البيانات في المقطع المرئي. 
 ج وبالتالي التقميل من زمن تصنيف الفيديواستخدام تقنية التسرب أدى الى التقميل من تعقيد النموذ   . 
 
 يمكن المتابعة في البحث من خلال: 
  كشف التزييف العميق لمصوت.العمل عمى 
  كشف التزييف العميق وفق وميض العين  العمل عمى. 
  كبسولات الشبكة العصبونية "استخدام capsule network"  ومقارنة المزيفة  المرئيةمقاطع اللاكتشاف

 النتائج مع المنيجية المقترحة.
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