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 □ممخّص  □

تحتل الشبكات الحاسوبية والانترنت الحيز الأكبر من نطاق التكنولوجيا في العالم, ومع انطلاق نوع 
جديد من الشبكات المخدمة لممعمومات وىي شبكات الحساسات اللاسمكية كان لا بد من تكامميا مع الانترنت, 

ساسات اللاسمكية في العديد من ومن ىنا يبرز دور التقنية الواعدة انترنت الأشياء وتوظيفيا لشبكات الح
التطبيقات كان منيا الأبنية الذكية, حيث أن تصميم شبكة نموذجية لمجموعة من الحساسات اللاسمكية ضمن 
المبنى لو دور ىام وأساسي في توظيف أىم الخدمات التي يقدميا انترنت الأشياء, من مراقبة وتحكم في الموارد 

 تنظيم الحضور ومشغولية الأماكن وتكامل للأنظمة الأمنية.وترشيد استيلاك الطاقة ومراقبة و 
 RPLالخاصة ببروتوكول التوجيو  (Objective function)يتضمن البحث تطبيق توابع الغرض 

المستخدم في شبكات انترنت الأشياء, وذلك بيدف تشكيل مخططات المسارات المناسبة لكل سيناريو تصميم, 
 تطاعة.وتحقيق أقل استيلاك ممكن للاس

في منتصف الشبكة, بينما  (sink node)أداء أفضل عند تواجد عقدة المصب  OF0يقدم تابع الغرض 
أداء أفضل عند تواجد الجذر في طرف الشبكة نفسيا وفق البنية التحتية الأساسية  MRHOFيقدم التابع 

 المتاحة.
 بكات الحساسات اللاسمكية.انترنت الأشياء, بروتوكول التوجيو, تابع الغرض, ش كممات مفتاحية:
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□ ABSTRACT □ 

Computer networks  and internet occupy the largest area of technology in the world 

due to their great importance and their role in providing many facilities and services, most 

notably the Internet. with the launch of a new type of networks that serve informations, 

wireless sensor networks had to be integrated with the Internet to enter the field of global 

networks and here emerges the role of promising technology Internet of Things and which 

employs wireless sensor networks in many applications, including smart buildings, The 

range of wireless sensors within the building has an important and essential role in the 

employment of the most important services provided by the Internet of things, of control 

and control of resources and rationalization of energy consumption, control and 

organization of attendance and occupancy and integration of security systems. 

The research include the application of the objective functions of the routing protocol 

RPL used, with the aim of building the appropriate path graphes for each scenario and 

achieving as least as possible power consumption. 

OF0 offers better performance when the root exists in the middle of the network, 

While MRHOF offers better performance when the root exists in the edge of the same 

network according to the main available infrastructure. 

Key words: IoT, Routing Protocol, Objective function, Wireless Sensor Network 

(WSN). 
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 مقدمة: 
إن الحاجة المستمرة والمتزايدة لموصول الى خدمات الانترنت أضافت الى الشبكة العالمية بوابات جديدة 

الموظفة في   [1]الى عالم المعطيات والبيانات, وكان أبرزىا تحصيل البيانات من شبكات الحساسات اللاسمكية
الدور الأبرز في تحقيق الربط الفعال عمى الانترنت لشبكات   [2] لأشياءمختمف البيئات, وكان لتقنية انترنت ا

[ في 8, من أجل تمكين المراقبة والتحكم ]IEEE 802.15.4 [3]الحساسات اللاسمكية المعتمدة عمى المعيار 
الممكن العديد من الأشياء التي أصبحت متصمة عمى الانترنت, مثلا في تطبيقات الأبنية الذكية أصبح من 

تحقيق تكامل لأنظمة المراقبة والأنظمة الأمنية وأنظمة التحكم بالدخول وأنظمة التكييف والتبريد وغيرىا العديد.. 
وفي اطار تنفيذ التقنية بالشكل الفعال كان لمتصميم الشبكي أىمية كبيرة في تحقيق الاتصالات الفعالة بين 

اظ عمى استمرارية عمل الشبكة والموثوقية والسلامة والأمان, وىنا العقد, من ناحية نقل البيانات وتوجيييا والحف
 يأتي دور بروتوكولات انترنت الأشياء في تحقيق التصميم المناسب لكل بيئة وفق حاجات التطبيق.

 الغاية من البحث: -1
التشبيك لانترنت الأشياء ودراسة وتحميل توابع الغرض لموصول الى تابع   التعريف ببروتوكول

 ض المناسب لكل سيناريو مدروس.الغر 
 طريقة البحث وأساليبه: -2
 RPL (Routing Protocol for Low power and Lossyبروتوكول التوجيه  -2-1

networks:) 
 IEEEىو بروتوكول توجيو مصدر وشعاع مسافة مصمم لمعمل عمى طبقات وصلات متنوعة مثل 

802.15.4 PHY  وMACالتجميع حيث تقوم العقد بالإرسال الدوري  , ويستيدف الشبكات المعتمدة عمى
لمقياسات الى نقطة تجميع محددة حيث تصنف ضمن اتصالات عدة نقط الى نقطة واحدة وأيضا تدعم 

 .[5] اتصالات نقطة الى عدة نقاط وكذلك نقطة الى نقطة 
حيث يستند في العمل عمى  6LoWPAN [6]في طبقة الشبكة لحزمة المعيار  RPLيعمل بروتوكول 

 الوسيطة بين طبقة وصل المعطيات وطبقة الشبكة. (Adaptation Layer)طبقة الملاءمة 
حيث  (DAGs Direct Acyclic Graphs)يعتمد عمى مفيوم الطوبولوجيا لـ  RPLإن بروتوكول 

 LLN (Low power and Lossyيمثل بنية شجرية تحدد المسارات الافتراضية بين العقد في شبكة 
Network) بشكل مخصص أكثر فإن .RPL  ينظم العقد في مخطط(Destination-Oriented DAGs) 

أو التي تؤمن مسار افتراضي الى الانترنت   (Sink node)حيث أن أكثر عقد الوجية انتشار مثل المصب 
(Gateway)   تمثل جذر(Root) .ىذه الشجرة 

 الى< RPLتصنف العقد حسب بروتوكول 
 الم( وجيات الطرفية ذات الفقد ومنخفضة الاستطاعةLBRs>) 

وتممك إمكانية بناء  (Sink node)ونقطة تجميع الشبكة  (Root of DODAG)تمثل جذر مخطط 
 .IPv6الى الانترنت وشبكات  LLN, وكذلك يعمل كبوابة ليوصل شبكة DAGشجرة 

  الموجياتRoutersالبيانات لا تستطيع بناء  < الأجيزة التي تمتمك إمكانية توجيو وتوليد
 الشجرة لكن تشارك في تشكيميا.
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  العقد النيائيةHosts العقد الموجودة في آخر الشجرة وتدعي أوراق >(leaf)  تقوم فقط بتوليد
 البيانات.

وىو عدد صحيح يمثل موقع العقدة بالنسبة لباقي العقد من  (Rank)تحدد كل عقدة في الشبكة برتبة أو صف 
(. إن قيمة الصف تتزايد بالابتعاد عن الجذر وبالعكس عند الاقتراب منو (DODAG rootر الشبكة وجية نظر جذ

 وبالتالي أصغر قيمة رتبة تتمثل بجذر الشبكة.
وتسمح لمعقد بالتمييز بين الأباء والعقد  RPLإن الفائدة من استخدام الرتبة تكمن في تجنب الحمقات في شبكة 

يتيح لمعقد بأن تخزن قائمة بأسماء العقد المرشحة لتكون الأباء وأسماء العقد  RPLتوكول الأخوة )المجاورة(, إن برو 
 [5]المجاورة حيث يمكن استخداميا في حال فقدت العقدة إمكانية التوجيو.

أثناء عممية تشكيل طبولوجيا الشبكة كل موجو يحدد مجموعة مستقرة من العقد الأباء في سبيل إنشاء مسار 
 .(Objective function)ذر ويختار الأب المفضل, حيث يتم اختياره بالاعتماد عمى تابع الغرض باتجاه الج

 (Rank)الى صفوف (Metrics)إن تابع الغرض يحدد كيف يمكن لمعقد أن تترجم واحدة أو أكثر من المقاييس 
 وتحسيناتو.. كما يحدد قيود التوجيو (DODAG)وكيف يمكن اختيار وتحسين المسارات في  

مثل تمك المقاييس التي يستخدميا تابع الغرض لكي يحسب الصفوف ) التأخير, جودة الوصمة, التوصيل, 
ETX  عدد الارسالات المحتمل لرزمة عمى وصمة محددة(Expected Retransmissions) عدد القفزات ,(Hop 

count).)[7] 
 من بين المسارات المتاحة. ETXمجموع ل  يحدد بأصغر (DODAG)إن المسار من عقدة محددة الى جذر 

 :Contikiنظام التشغيل  -3-1
والمصدر المفتوح , لشبكات الحساسات  C, الذي يعتمد عمى لغة البرمجة  (Contiki OS)تم تطوير نظام 

 اللاسمكية خفيفة الوزن ومرنة ومنخفضة الطاقة.
كيمو  84كيمو بايت و  6ب  RAMالقياسي لجياز التحكم الدقيق ىو ذاكرة الوصول العشوائي  Contikiتكوين 

 Rimeو  IPv6و  IPv4توفير اتصال عبر  Contiki. بالإضافة إلى ذلك , يمكن لـ ROMبايت لذاكرة القراءة فقط 
Network Stack.[8] 

وذج طبقات التشبيك.( بنية نظام التشغيل وعناصره بما يتوافق مع نم1يبين الشكل )

 
 Contiki( بنية وعناصر نظام التشغيل 1الشكل )
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 :Coojaمحاكي الشبكات  -3-2
COOJA   عبارة عن محاكي مرن قائم عمىJava   مصمم لمحاكاة شبكات الحساسات التي تعمل
شبكات الحساسات حيث يمكن أن تكون كل عقدة من نوع   COOJA.  يحاكي Contikiبنظام التشغيل 

 مختمف ؛ تختمف ليس فقط في البرامج المنصبة , ولكن أيضا في العتاد المادي المراد محاكاتو.
COOJA    قادر أيضًا عمى محاكاة العقد غير  التابعة لـContiki  مثل العقد المنفذة في ,Java   أو

 [9]حتى العقد التي تشغل في نظام تشغيل آخر.
 تصميم الشبكة وتحميمها: -4

 التصميم الشبكي:
و  (OF0)سنقوم بمحاكاة سيناريوين لتصميم الشبكة في كل سيناريو سنستخدم تابعي غرض 

(MRHOF) خاصين ببروتوكول .RPL  المسؤول عن تشكيل الشبكة عن طريق مخططDODAG . 
OF0 (Objective Function 0):  تابع الغرض الأساسي الذي لا يحتاج إلى أي مقاييس لكي

 . [10](Hop countيُحسب حيث يستخدم الاعدادات الافتراضية لكي يصل الى تخفيض قيمة عدد القفزات  )
 .(Root)وبالتالي يقوم بحساب المسارات بناءاً عمى عدد القفزات الأقل لكل مسار باتجاه عقدة الجذر 

 بع الغرض المذكور بحساب صف العقدة وفق التالي<يقوم تا 
والعقدة لا تمتمك أي عقدة أب تكون قيمة الصف لانيائية  base_R = 0اذا كان الصف القاعدي 

Infinite_R 
 إذا كان لمعقدة الحالية عقدة أب فإن قيمة الصف تساوي<

Node_R = base_R + min_hoprankinc                                          (1) 
 الزيادة الافتراضية في قيمة الصف. min_hoprankincقيمة الصف لمعقدة الأب و  base_Rحيث 

  ثم يقوم تابع الغرض بحساب الأب المفضل لكل عقدة(Prefered parent) >وفق التالي 
لكل عقدة عمى فرض المقارنة بين عقدتين لتكون احداىما عقدة الأب المفضل يقوم التابع بتحديد كمفة 

 وفق التالي<
Pn  = Noden_R * min_hoprankinc + Pn_Link_metric                            (2) 

, nقيمة الصف لمعقدة الأب  n  ,n = (1,2)  ,Noden_Rكمفة العقدة الأب  Pnحيث 
Pn_Link_metric  مقياس الوصمة لمعقدة الأبn  عن العقدة الجذر مع العقدة الحالية وىنا تحدد بعدد القفزات

Hop_count 
  لتكون  ذات الكمفة الأقلوأخيرا يقارن تابع الغرض بين كمفتي العقدتين ويختار العقدة الأب

 العقدة الأب المفضمة لمعقدة الحالية
(Minimum Rank with Hystersis Objective Function ) MRHOF: 

يعمل تابع الغرض ىذا عمى إيجاد المسارات ذات الكمفة الأقل بحيث يقمل الحمل في الشبكة, ويستخدم 
ETX >كمقياس توجيو, يقوم بذلك عن طريق تقنيتين 

 < إيجاد المسار ذو الكمفة الأقل, المسار ذو الصف الأدنى.(Minimum Rank)الأولى 
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الأدنى فقط اذا كان أقصر من المسار الحالي بعتبة معينة, < يحول الى المسار ذو الصف (Hystersis)الثانية
 .Hystersisالتراجع أو التباطؤ 

( والمؤلف من وصلات ذات عدد Rootبالتالي يقوم ىذا التابع باختيار المسار لكل عقدة باتجاه عقدة الجذر )
 أقل بعتبة معينة. (ETX)ارسالات محتمل 

 ,Hop countوعمى الأقل المقاييس  ETXتدعم مقياس عمى العقد أن لكي يعمل تابع الغرض يجب 
Latency [11]. 

  يقوم تابع الغرضMRHOF  بحساب صف العقدة بنفس طريقة تابع الغرض السابق لكن ىنا يكون
 قيمة الزيادة الافتراضية لمصف وفق التالي<

rank_increase = Link_metric * ETX_Div                                    (3) 
قيمة الزيادة في عدد محاولات إعادة الارسال لمعقد الموجودة في كل صف في  ETX_Div    حيث

 لمشبكة. DODAGمخطط 
 ( مع الأخذ بعين الاعتبار أن 6المعادلة )  تحديد كمفة كل عقدة أب مرشحة لمعقدة الحالية وفق

Pn_Link_metric = ETXn 
  يقارن تابع الغرض بين كمفتي كل من العقدتين المرشحتين ويختار العقدة ذات الكمفة الأقل بعتبة

 محددة وفق المعادلة التالية<
Min_diff = ETX_Div / PSTDiv                                            (4) 

لموجودة في كل صف من قيمة التحويل الخاصة بالعقد ا PSTDivقيمة العتبة,  Min_diffحيث أن 
 .DODAGمخطط 

 Contikiالمضمن في نظام التشغيل  Coojaسيتم بناء التصميم وتنفيذ المحاكاة باستخدام محاكي الشبكات 
الخاص بتقنية انترنت الأشياء والذي يؤمن أدوات متعددة وفعالة في تشكيل الشبكة والتحكم بالمحاكاة وتحصيل 

ناء شبكة حساسات لاسمكية مضافة لمبنية التحتية الأساسية المتاحة في مبني المعطيات. حيث سيحاكي التصميم ب
متضمنة مكان وجود المخدم وبوابة الانترنت وتوزع أماكن المراقبة وتحصيل المعطيات وتم توزيع عقد الحساسات يدويا 

التغطية للاتصال )عقدة في كل غرفة حيث تتمثل كل غرفة بمربع في مساحة الشبكة لممحاكي( بحيث يتم ضمان 
 متعدد القفزات .

 السيناريو الأول:
 .في طرف الشبكة (Root)الجذر عقدة حساس يوجد فييا  59تم تشكيل شبكة من 

عقد ويوجد الجذر )عقدة المصب( في  9طوابق في كل طابق  7نفترض أننا نشرنا العقد ضمن مبنى مكون من 
زات المتضمنة المخدم وبوابة الانترنت موجودة في ىذا المكان, حيث طرف الطابق الأول باعتبار غرفة البيانات والتجيي
 يتم مراعاة البنية التحتية لشبكة حاسوبية موجودة.
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سنشكل الشبكة من عناصر التحسس المطموبة.

 
 عقدة الجذر 11( تشكيل شبكة السيناريو الأول, العقدة 3الشكل )

وفق  DODAGيتم تكوين مخطط  OF0بتطبيق تابع الغرض والمناقشة:نتائج تحميل الشبكة وفق السيناريو الأول 
.ETX, الرقم عمى المسار يمثل قيمة الـ  عقدة الجذر :5الشكل التالي, الذي يمثل تشكيل المسارات حيث العقدة 

 
لمسيناريو الأول Of0وفقا لتابع الغرض  DODAGمخطط ( يمثل 4الشكل )
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 وفق التالي< DODAGيتشكل مخطط  MRHOFوبتطبيق تابع الغرض 

 
 MRHOF وفقا لتابع الغرض   DODAG( مخطط 5الشكل )

 =عن العقدة  الحملأفضل حيث تم تخفيف  MRHOFيتبين أن تشكيل مسارات الشبكة في تابع الغرض 
ولا يحول الى  ETXيأخذ بعين الاعتبار المقياس  MRHOFلأن تابع الغرض  استيلاكيا لمطاقة أقل.وبالتالي يصبح 

 إلا إذا كان أقصر من عتبة معينة وىنا ىو نفس الطول عن الجذر. ETXالمسار ذو القيمة الأقل لـ 
القيم الموجودة عمى المسارات في المخطط الناتج عن تطبيق تابع فإن استنادا إلى آلية عمل تابع الغرض 

لأن تابع الغرض الأخير يأخذ  MRHOFمختمفة عن القيم في المخطط الناتج عن تطبيق تابع الغرض  OF0الغرض 
 لا يستخدميا في تشكيل المسارات. OF0كمقياس بينما تابع الغرض  ETXبعين الاعتبار 

 وبتحصيل بيانات الاستطاعة المستيمكة<
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 OF0بتطبيق تابع الغرض   استهلاك الاستطاعةمتوسط ( 6الشكل )

 
MRHOFمتوسط استهلاك الاستطاعة بتطبيق تابع الغرض ( 7الشكل )
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 7وبقيمة تصل الى   =متركز في العقدة  Of0أن أكبر استيلاك للاستطاعة عند تطبيق تابع الغرض  يتبين

وخاصة من ناحية الإرسال  >و  =و  6عمى ثلاث عقد  MRHOFواط بينما يتوزع الاستيلاك الأعظمي عند تطبيق 
. حيث تبين لنا من مخطط المسارات أن تابع (s 150)والاستماع إلى الوسط وذلك من أجل نفس مدة المحاكاة 

 MRHOFد من استيلاكو للاستطاعة, بالتالي يحقق مما يزي =يطبق حمل إضافي عمى العقدة   OF0الغرض 
 .OF0استيلاك استطاعة أقل من 

 السيناريو الثاني:
 .منتصف الشبكة في (Root) الجذرعقدة حساس يوجد فييا  59شبكة مكونة من 

عقد يكون الجذر في منتصف الطابق الثاني  9عمى فرض أن البناء مكون من ثلاثة طوابق كل طابق يحوي 
 غرفة البيانات المتضمنة المخدم وبوابة الانترنت موجودة في ىذا المكان.باعتبار 

ويتبين تابع  (DODAG)يتغير عندنا تشكيل مخطط الشبكة  (Sink node)وىنا بتغيير موقع جذر الشبكة 
 الغرض المناسب لتوزع الجديد وفق مقارنة النتائج المحصمة من تطبيق تابعي الغرض.

 شبكة الحساسات وفق برنامج المحاكاة< يبين الشكل التالي مخطط
 

 
 ( تشكيل شبكة السيناريو الثاني8الشكل )

 نتائج تحميل الشبكة وفق السيناريو الثاني والمناقشة:
الذي يمثل المسارات في الشبكة وفق التالي< DODAG نلاحظ تشكل مخطط  OF0بتطبيق تابع الغرض 
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 OF0لتابع الغرض  DODAG( مخطط 10الشكل )

 وفق التالي< DODAGنلاحظ تشكل مخطط  MRHOFو بتطبيق تابع الغرض  

 
MRHOFمن أجل تابع الغرض  DODAG( مخطط 11الشكل )
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كما يطول   >حمل زائد عمى العقدة  MRHOFأفضل حيث يفرض  اتيقدم تشكيل مسار  OF0أن تابع الغرض  يتبين
, حيث يعتمد تابع الغرض عمى التحويل الى المسار الأقصر بعتبة معينة :5الى العقدة الجذر  5المسار من العقدة 

وتظير الأشكال التالية بيانات استيلاك الاستطاعة<أدنى.  ETXعندما يحقق قيم 

 
  OF0( متوسط استهلاك الاستطاعة من أجل 12الشكل )

 
MRHOF( متوسط استهلاك الاستطاعة من أجل 13الشكل )
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 MRHOFأقل منو في تابع الغرض  OF0يتبين ىنا أن متوسط استيلاك الاستطاعة في تابع الغرض 
في  mW =.5لأكثر استيلاك بين العقد ومع مستويات متقاربة, بينما يتجاوز  mW ;.5حيث لا يتجاوز 

MRHOF وذلك من أجل نفس مدة المحاكاة(150 s) .    حيث نلاحظ ارتفاع ممحوظ لاستيلاك الاستطاعة
من أجل  MRHOFكونيا تقوم بإجراء معالجة وحساب لممسار وفق خوارزمية تابع الغرض   58في العقدة 

 .>تحويمو إلى العقدة 
 
 الخلاصة

انترنت الأشياء وكيفية تحقيق التصميم  تم في ىذه المقالة استعراض أىم بروتوكول التشبيك في
الشبكي عن طريقو والذي يستخدم أحد تابعي الغرض الموظفين في نظام التشغيل لمعقد من اجل تشكيل 

 الشبكة وتشغيميا وفق الظروف والبيئة الموجودة.
وفق وتم إنجاز محاكاة الشبكة وفق سيناريوين واحد لكل من تابعي الغرض وتبيان المقارنة بينيما 

 البيانات المحصمة لتشكيل المسارات واستيلاك الاستطاعة.
يقدم أداء أفضل  MRHOFيظير السيناريو الأول )موقع الجذر في طرف الشبكة( أن تابع الغرض 

وفق البنية التحتية الأساسية المتاحة وذلك من ناحية تشكيل المسارات في الشبكة حيث تم تخفيف الحمل 
 وكذلك يقدم استيلاك استطاعة أقل. OF0مع تابع الغرض  بالمقارنة =عمى العقدة 

يقدم أداء  OF0كما يظير السيناريو الثاني )موقع الجذر في منتصف الشبكة( أن تابع الغرض 
بالمقارنة مع تابع  >أفضل من ناحية تشكيل المسارات في الشبكة حيث تم تخفيف الحمل عن العقدة 

اعة أقل حيث أصبح عدد القفزات لمعقد البعيدة عن عقدة وكذلك قدم استيلاك استط MRHOFالغرض 
 الجذر أقل منيا في حالة تموضع عقدة الجذر في طرف الشبكة.

 (Root Node)في الشبكات التي يكون فييا الجذر  MRHOFبالتالي نقترح تطبيق تابع الغرض 
لمخدم الأساسي وتجييزات في طرف الشبكة  كما في شبكات الأبنية التي تأخذ تصميم طولي وتكون غرفة ا

في الشبكات التي يكون فييا الجذر  OF0الربط الشبكي موجودة في طرف المبنى.  وتطبيق تابع الغرض 
(Root Node) كما في الأبنية التي تتواجد فييا غرفة المخدم الأساسي في منتصف  في منتصف الشبكة

عقدة حساس كما في  59ت )لا يتجاوز المبنى تقريبا, وذلك من أجل عدد ليس كبير من عقد الحساسا
 الدراسة(.

مستقبلا نقترح العمل عمى انشاء تابع غرض جديد خاص بتطبيق التوجيو عمى شبكات الحساسات 
اللاسمكية المصممة في بيئات المباني الذكية حيث يمبي احتياجات التطبيق في كلا السيناريوىين وحيث 

لمحصول عمى مقياس مشترك يحقق  (Hop Count)و عدد القفزات  (ETX)يمكنو   توظيف مقياسي 
 نتائج أفضل في كلا السيناريوين .
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