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□ممخّص  □  

من أخطر الهجمات التي  DDOS(Distributed Denial Of Service)هجوم الحرمان من الخدمة الموزعة 
تررواات أو  LAN(Local Area Network)تتعرررل لهررا التررواات اررواذ االررت هررحل التررواات مح  ررة م ررل تررواات 

الالترلررتو و ررد ازداد خطررر هررحا الهجرروم لارري تررواات الالترلررت وتررال او ررر خالررةً وعررد بهررور م هرروم الحوارروة الاررحاو ة 
Cloud Computing .والترلت الأت اذ 

تم اعتماد العد د من الطرق من أجل التخ  ف والاتف من هجروم الحرمران مرن الخدمرة الموزعرةو لمرا  اروو  هرحا 
الهجوم من خاارة مال ة او رة لمرزودي الخردمات لالترراات التري تبروم وتبرد م خردمات الحواروة عورر الالترلرت . مرن أهرم 

لعي م ررل الخوارزم ررة الج ل ررة والتررواات العلرروول ة الترري ت رردرط ع رر  اتررف ألمرراط هررحل الطرررق خوارزم ررات الررحااذ اللرر
معرولاررة مررن الهجمرراتو الررالاة الرر  ملهج ررة الررتحام والازدحررام الترري تهرردف إلرر  مرا وررة التررواة وتررال ماررتمر مررن أجررل 

مرن المارتخدم ن حتر  لا  المحالابة ع   توالار ة المخدم أاور و ت ممان لتجلط التحم ل الزائد ل مخدم والط وات الواردة
  خرج عن الخدمة  .

  تخ ررف مرررن هجرروم الحرمرران مررن الخدمرررة  Genetic Algorithm)الخوارزم ررة المبترحررة الخوارزم ررة الج ل ررة 
وااررتخدام ل ررة جالارراو  CloudSimالموزعرة اعتمرراداً ع رر  ملهج رة الررتحام والازدحررامو تمررت الدراارة العم  ررة ع رر  محرااي 

 ع لتائج لدرااات مرجع ة.وتمت مبارلة اللتائج م

و DDOSو هجررروم الحرمررران مرررن الخدمرررة الموزعرررة Cloud Computingالحواررروة الارررحاو ة الكمماااات المفتاحياااة: 
  .CloudSimو Genetic Algorithmالخوارزم ة الج ل ة 
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□ ABSTRACT □ 

 

The DDOS is one of the most dangerous attacks that face networks, whether these 

networks are local such as LAN networks or internet networks. The danger of this attack 

increased very much especially after the concept “cloud computing” appeared and IOT. 

Many ways are depended to reduce and detect of DDOS, and this because of enormous 

financial loss that attack caused to services providers. The most important ways in the 

factitious, intelligence algorithm such as genetic algorithm and neuron networks that works 

on detect known pattern of attacks. In addition to congestion control methodology that 

aims to keep server’s availability much time, avoid the overload server. The suggested 

algorithm is the genetic algorithm, which is dependent on congestion control methodology 

to mitigate DDOS. This practical study is from cloudsim and these results were compared 

with those of the previous studies.                                      

Key Words: cloud computing, DDOS, genetic algorithm, CloudSim.   
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 مقدمة:  -1
لتزو د  ألوح الأمن لاي الالترلت الجالط الأا ر أهم ةو وحلك لأل   تم ااتخدام عدد او ر من المخدمات

 .[2]الخدمات عور الالترلت وملها خدمات الحواوة الاحاو ة 

  ل عملاذ علد الط طو (…, compute , storageالحواوة الاحاو ة: هي لموحج لتبد م الموارد الحااوو ة 
وحلك عن طر ق الالترلتو ح ث  تم الدلاع مباول ال ااتخدامو و مان الولول إل  هحل الخدمات من أي ماان ولاي 
أي زمان ومن أي جهاز  حتوي لبام تت  ل و ادر ع   الولول إل  الالترلتو و د أتاحت هحل الخدمة ل عم ل عدم 

 . [2,3,8,6]ااتلزاف موارد جهازلو ح ث أن وعل المع ومات لابط تخزن وتال مؤ ت لاي جهاز العم ل 

و وهجوم الحرمان من الخدمة الموزعة ل س وجد د ولال  مازال أحد أهم مبومات الحواوة الاحاو ة هي التوالار ة
 هدد توالار ة خدمات التواات الاحاو ةو  هدف هحا الهجوم إل  جعل الهدف خارج الخدمة من خلال التحم ل الزائد ل  

عدة وام ة هائ ة جداً من الط وات وحلك من عدة ملادر لحلك امي والهجوم الموزع لأن اراال الط وات  تم من 
ملادر ول س ملدر واحدو ووالتالي لاإن أي ماتخدم  ر د الولول إل  الهدف اوف  لتبر ا  راً وهحا  خالف ولود 

لتي تلص ع   تأم ن الخدمات عور الالترلت لمن ، اSLA(Service Level Agreement)ات ا  ة ماتوى الخدمة 
ل ت التراات المزودة ل خدمة معا  ر الأداذ التي معا  ر محددة لال من زمن الالتبار وجودة الخدمةو ولاي حال خا

 .[1,2,3,11,7] تحددها هحل الات ا  ة اتخار عملائها ووالتالي اتخار الا  ر من الأموال

 . [1] الموزعة( : هجوم الحرمان من الخدمه 1الشكل)

بهرررت لارري الاررلوات الأخ رررة طرررق لاتررف اخترا ررات التررواةو وحلررك وجمررع مع ومررات عررن الألررواع المعرولاررة مررن 
الهجمرراتو وااررتخدام هررحل المع ومررات لاتررف أي محاولررة لمهاجمررة التررواة تم ررل تهد ررداً ع رر  الو الررات أو المررواردو ولاررن 

 .[1,8] دة لغ ر معرولاة ماوبا  من الاخترا ات مهما تان هحل الطرق مجد ة ات تل لاي اللها ة واوط بهور ألواع جد

 امت الدرااات المرجع ة والاتف والتخ  ف من الألماط المعرلاة ماوباً لهجوم الحرمان من الخدمرةو أي الألمراط 
المخزلة ماوباً لاي  واعد الو الاتو وحلك وااتخدام عردة طررق ملهرا: العتورة ال اوترة لأي اارتخدم   مرة واحردة ل اترفو لاري 
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مرة  بوم الماتخدمون وط ط الخدمات توب    مة هحل العتوة  اوتة و خوارزم ات الحااذ الللعي التي تم تدر وها ع    ال
 .[1,5]ألماط معرلا  ماوباً لاي  واعد الو الات 

واوط بهور ألماط جد دة ل هجوم وتال ماتمر ولاتل أي لبام لاي الاتف والتخ  ف مرن الهجروم ترم مرن خرلال 
تخدام خوارزم رررة عتورررة د لام ارررة لح رررث لاررري ارررل مررررة  رارررل المارررتخدمون ط وررراتهم الررر  الارررحاوة ارررتبوم هرررحا الوحرررث وااررر

الخوارزم ررة وحاررراط   مرررة عتورررة لهرررحل الط ورررات  رررتم ع رر  أااارررها التخ  رررف و ووالترررالي تجلرررط التحم رررل الزائرررد ل مخررردمات 
 .والط وات

   هدف البحث: -2
تبد م اطار عمل متاامل  تاون من ملهج ة وتبل ات ل تخ  رف مرن خطرورة هجروم الحرمران مرن  إل  هدف الوحث 

الخدمرة الموزعرةو مررن خرلال الحررص ع رر  عردم تحم رل مراررز الو الرات والط ورات الزائرردةو وحلرك لتحب رق أع رر  درجرة مررن 
 التوالار ة لخدمات التواات الاحاو ة.

 
 :أهمية البحث -3

المتع برررة  المتخللرررة لاررري خررردمات الأعمرررال الر م رررة  Netscout Systemsا ألررردرت الترررراة الرائررردة عالم ررر
 .ةتبر رها الالوي المتع ق وأمن الحواوة الاحاو   8108لاي عام  ووالتوالار ة والأداذ والأمن

وخلولرراً مررع  .لارري تزا ررد عالم رراً  ة الموزعررةأولررح التبر ررر وررأن معرردل تررواتر وتعب ررد هجمررات الحرمرران مررن الخدمرر
 ازد اد تولي خدمات الحواوة الاحاو ة والترلت الأت اذ لاي و ئة الأعمال.

  ،ATLAS ولابرراً ل و الررات الررواردة مررن لبررام و8107م  ررون هجرروم حرمرران مررن الخدمررة لارري عررام  7.5ارران هلرراك 

   طي ما بارط   ث حراة الالترلت العالم ة. هحاو 
الحرمران مرن الخدمرة الموزعرة  هردد أمرن الالترلرت وحتر  امن لرم  رتم للاحب مرن الاحلرائ ات الاراوبة أن هجروم 

 ا تراح أي لبام  ادر ع   التخ  ف من أ رل وتال لاعال.
 

 مواد وطرق البحث: -4
و والتري اعتوررت أن تخرتص لاري هرحا المجرال لأ لجز هحا الوحث اعتماداً ع   درااات ومراجع ع م ة حد  ة وعد د

هجوم الحرمان من الخدمة الموزعة واللاوة للألماط ال  رر معرلارة ماروباً هرو التخ  رف مرن أحد أهم الواائل ل تخ  ف من 
 [.[1,5,6,8خحت لتائجها و تول اتها وع ن الاعتوارو د أ   الازدحام ع   مرااز الو الاتو

وهو عوارة عن اطار عمل م توح الملدر  اتخدم لاي الأوحراث  CloudSimتمت الدرااة العم  ة ع   محااي 
 تي تختص والاحاوة.ال

 تعريف الخوارزمية الجينية: -4-1

الخوارزم رررررة الج ل رررررة هررررري طر برررررة مرررررن طررررررق الوحرررررث و مارررررن تلرررررل ف هرررررحل الطر بررررر  اإحررررردى طررررررق 
الخوارزم رررات التطور رررة. تعتورررر الخوارزم رررة الج ل ررر  مرررن التبل رررات الهامرررة لاررري الوحرررث عرررن الخ رررار الأم رررل مرررن 

  [9].د مودأ دارو ن لاي الالط اذ مجموعة ح ول متولارل لتلم م مع ن. وتعتم
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لاي تطو بات الأمن وتال أاااي لا جاد الح ول الم  ر  لمترا ة مع لر و تم ااتخدام الخوارزم ة الج ل ة 
تم ررل المتررا ة الترري  وعررادةً ماتورردأ الخوارزم ررة الج ل ررة ومجموعررة عترروائ ة مررن الاروموارراتو هررحل الارومواررات

 توجررط ح هررا وحلررك ولابرراً لخلررائص المتررا ةو مرر لا لارري ماررألة الوررائع المتجررول االررت الارومواررات تعوررر عررن 
المارالاة ورر ن ارل مررد لت نو ولاري ماررألة ال مررالي م ارات االررت الاروموارات تعوررر عررن مو رع اررل م ارةو أمررا لارري 

 .[9]ا ال ماتخدم هحل الماألة تعور الارومواات عن عدد الط وات التي  را ه

 

 
 .(: خطوات الخوارزمية الجينية2كل)الش

 خطوات الخوارزمية الجينية: -4-2

  خطررروات الخوارزم رررة الج ل رررةو وا رررف ترررم تولررر  ها مرررن أجرررل الاترررف والتخ  رررف مرررن هجررروم 8 ولرررح الترررالل
عتورة مرجع رة  رتم ع ر  أااارها تحد رد  الحرمان من الخدمة الموزعة. و رد ترم اعتورار متوارط عردد ط ورات المارتخدم  ن 

و ح رث اعتوررت موردأ اً أن المتوارط الحاراوي هرو عتورة مرجع رة [3,10]العتوة الد لام ا ة ااتلاداً ع   الدرااة المرجع ة 
  تم ع   أاااها حااط الوارامترات الأخرى.

 :(Initial Population) تهيئة السكبن -4-0-1

عردد مررن الارراان وترال عترروائيو والارراان هرم مجموعررة مرن الارومواررات الترري تم رل عرردد الط وررات  n رتم تول ررد 
 الواردة من ال ماتخدم.
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لهرررررحا ال ررررررل وحلرررررك لأن جم رررررع الدراارررررات المرجع رررررة التررررري تخرررررتص (binary)ترررررم اارررررتخدام التم  رررررل ال لرررررائي  
و وحلرررك لارررهولة حررردوث الترررزاوج [9]  رررل  لرررائيوالخوارزم رررة الج ل رررة أاررردت ألهرررا تعطررري ألالرررل اللترررائج لاررري حرررال اررران التم

    ولح ول ة الارومواات.0والط رة. الجدولل

 .(: بنية الكروموسات1)جدولال
2 2 2 2 1 2 1 2 Chromosome1 

2 1 1 1 2 2 2 2 Chromosome2 

2 1 2 1 2 1 2 2 Chromosome3 

 
 (:(Evaluate Functionتببع التقييم  -4-0-0

لال ارومواوم من أجل اخت رار الارومواروم الألالرلو ل ارون هرحا  Fitness Function تم حااط تاوع التب  م 
الارومواوم أط لاي الخطوات التال ة من أجل التاج ج ل جد دلأي ح ول جد دة أي عدد ط وات جد دة عتروائ ة . وتراوع 

مدرواررةو وتررم تجر ررط العد ررد مررن التواوررع ل ولررول الرر  التب رر م هررو أارراس عمررل الخوارزم ررة  ررتم اخت ررارل حاررط المتررا ة ال
تم ااتلتاج تاوع التب  م الحي  عطر   [3,9,10]التاوع الألاللو اعتماداً ع ي التجر ط وع   تواوع تب  م لاي درااات ااوبة

  :0ولاق المعادلةل

F(X) = Min (-)* Bi)                   (1) 

 ر م الارومواوم. i تاوع التب  م من أجل ال ارومواومو و الدل ل :F(X)ح ث أن 

ح ررث  ررتم مررن خلالهررا التلوررؤ والماررتخدم الررحي ارر اون مارر طر  [3]اررة لارري الدرا ااررتخدمت الاررر عةالالتروو ررا : (
و ا الار عة وعدد ط وات  لاي ال ترات اللاحبة من اراال الط واتو ت حاط لال ماتخدم والماتخدم الحي تاون   مة الالترو 

ل  ل  رة هحا  علي أل  الماتخدم الما طر وعدد ط وات و أي أل   رارل عردد ط ورات او ررةو والمارتخدم الرحي تارون   مرة 
و لررعت مررن أجررل  – و واتررارة اللررا ص 3الالتروو ررا الاررر عة لرر  او رررة  راررل عرردد ط وررات     ررة هررحا ما ولررح  التررال ل

 .تجلط اللتائج الا و ة وح ث تاون جم ع   م الالتروو ا موجوة

(: الإنتروبيا السريعة 2)جدولال [3]. 
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) = /                                 (2)- 

عررردد الاررراان لعررردد المارررتخدم  ن و  : الارومواررروم وهرررو عورررارة عرررن عررردد الط ورررات مرررن أجرررل ارررل : Nحيثثثن    
 ماتخدم.

Bi :3الوزن الخاص وال ارومواوم و حاط من خلال المعادلة ل.  

Bi =abs ( -𝜎)                                   (3) 

𝜎 :الحي  عور عن مدى تتتت الب م واللاوة ل متواط الحااوي لالحي هو متواط عدد  الالحراف المع اري
  .4الط وات الواردة ال  الاحاوة   عط  والمعادلة ل

  𝜎 =                     (4)                             
 : µ5وتحاط ولاق المعادلة ل متواط عدد الط وات الا  ة الواردة إل  الاحاوة : 

µ =  / N                                    (5) 

  ملاحظة:

لحترراج لمع رار الررالاي  ولرح مرردى المتوارط الحاراوي لا  ا رري لتعر رف مجموعررة مرن الو الررات تعر  راً د  برراًو ورل 
تتررتت هررحل الو الررات حررول الواررط الحارراويو ولررحلك تررم ادخررال م هرروم الالحررراف المع رراري الررحي  عوررر عررن مرردى تتررتت 

 الو الات عن المتواط الحااوي.

 : (Selection)الاختيبر-4-0-3 

مورردأ اً  وررول هررحل الب مررة واعتوارهررا  و و  ررتم 5 ررتم حارراط المتواررط الحارراوي لعرردد الط وررات الررواردة ولاررق المعادلررةل
عتوررة مرجع ررةو ولا لاررتخدمها اعتوررة ل اتررف والتخ  ررف مررن هجرروم الحرمرران مررن الخدمررة الموزعررة وارروط تررأ ر هررحل الب مررة 
والب م المتطرلاة لالمبلود لاي حال ااتخدملا المتواط الحااوي اعتوة ل تخ  ف مرن هجروم الحرمران مرن الخدمرة الموزعرة 

دم ن الرررح ن عررردد ط وررراتهم أاورررر مرررن المتوارررط مرررن الولرررول الررري الخدمرررة و رررد لا ارررون أحرررد هرررؤلاذ اررر تم ملرررع المارررتخ
الماتخدم ن من المهاجم ن ووالتالي اتاون لاوة الخطأ لاي الخوارزم ة او رو لحلك الارتخدم أ لرا الالحرراف المع راري 

طررأ الخوارزم ررة  لأن المتررا ة الترري حترر   اررون المجررال أاوررر لبوررول عرردد أاوررر مررن ط وررات الماررتخدم ن والتب  ررل مررن خ
تلررادف ألبمررة الاتررف والتخ  ررف مررن الهجمررات هرري لررعووة التم  ررز ورر ن الماررتخدم الترررعي والمهرراجم لارري حررال أراررل 
الاهما عدد او ر مرن الط وراتو وحلرك لأن هلراك وعرل المارتخدم ن الترع  نلل اروا مهراجم ن   رار ون عردد او رر مرن 

 و ومررن  ررم لبرروم وحارراط 4م وحارراط الالحررراف المع رراري ل ط وررات الررواردة ولاررق المعادلررة لالط وررات الرر  الاررحاوة. لررحا لبررو 
  وتاون حات   مة ل  رل 2 و و الالتروو ا الار ع  تحاط ولاق المعادلةل3الوزن الخاص وال ارومواوم ولاق المعادلةل

ات و وحات   مة او رل لاي حال عدد لاي حال اان عدد ط وات الماتخدم او ر لأن هحا الماتخدم  اون المه من وعدد ط و
 و وحلك وجرداذ ور ن الالتروو را الارر ع  والروزنو ح رث 0ط وات الماتخدم ل  رو لبوم وحااط تاوع التب  م ولاق المعادلةل

 Minاررتاون   مررة الترراوع او رررة مررن أجررل أي عرردد مررن الط ورراتو لررحلك لأخررد البرر م اللرر  رل ل ترراوع وهررحا هررو المبلرروج ط 
 لأج ال لاحبةو لأن الب م الل  رل هي لعدد ط وات متواطة و ن عدد الط وات الاو رة والل  رة. ولعتورها آواذ
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  واخت ررار الارومواروم الألالررل الرحي  مت ررك 0واختلرار  رتم حارراط تراوع التب رر م لارل اروموارروم ولارق المعادلرة ل
 المبترح لال متا ة.  أ ل   مة لتاوع التب  مو  خت ف اخت ار الارومواوم الألالل حاط تاوع التب  م

 ح رث Tournament Selection هلاك عدة ألماط لاخت ار الارومواوم الألالل وأحد هحل الألماط هري الرلمط
 للحارررط تررراوع التب ررر م الرررحي ا ترحلرررال  ارررون تررراوع تب ررر م أ ة رررك   مررر رررتم لاررري هرررحل الطر بررر  اخت رررار الارومواررروم الرررحي  مت

امت ررةو لأللررا امرراً ل اولررو آورراذ ل خطرروة والاروموارروم الررحي    رر  تموع أ ررل  الاروموارروم الألالررل هررو الررحي  مت ررك   مررة تررا
لحترراج الرر  أوررو ن حترر   ررتم التررزاوج والط رررة و لهمررا لررحلك أحررد الأوررو ن مررن  مت ررك أ ررل   مررة ترراوع تب رر م لهررو ألالررل ولاررق 

 التاوع  والأخر هو الحي    ة تماما لالحي  مت ك   مة تاوع تب  م أع   مل     لًا .

 
 :Recombination)التزاوج )  -4-0-4

لاي هحل الخطوة  رتم الترزاوج ور ن ألالرل لاررد نو ألالرل ارومواروم ن ترم اخت رارهم ولارق تراوع التب ر م الاراوق وحلرك 
ًتتم بعدة طزق، جميع  Crossoverمن أجل التاج ااان جدد لعدد ط وات جد دة عتوائ ة  وتام  هحل الخطوة أ لاً 

خٌارسميت الجينيت ًجميعيا يعطي نتائج ًلكن كل باحن يختار الطزيقت الأنسث  حسث  ملثك تو ىذه الطزق تستخدم في ال

[4]: 

   العبٌر باسثتخدام نقطثت ًاحثدةSingle point crossover و رتم وترال عتروائي اخت رار لبطرة واحردل  حردث :
الموجرودة لاري ول رة الارومواروم  ور ن  علدها التزاوج و ن الأوو  نو أي  تم تورادل الوتراتل الوترات هري الألر ار والواحردات

 الأوو  ن التي تبع ع    م ن هحل اللبطة.
   العبٌر باستخدام نقطتينTwo point crossover:  تم وتال عتوائي اخت ار لبطت ن  حدث علدهما التزاوج 

 .و ن الأوو  ن و ن هات ن اللبطت نأي  تم توادل الوتات  وو ن الأوو  ن
  العبٌر العلٌائيUniform crossover :و ن الأوو  ن والاعتمراد ع ر    مرة مع لرة تارم  احتمرال   تم التزاوج

ة تعطري ن ألالرل   مرتور ن أ Pc وعدة   م ل ووعد التجر ط وو د اعتمدلا هحل الطر بة ،crossover probabilityالعوور
  .Pc   0.7=هي الب مة  ألالل لت جة لأي ألالل عتوة وتخ  ف أا ر من هجوم الحرمان من الخدمة الموزعة 

 :((Mutationالطفرة  -4-0-5

 ررتم لارري هررحل الخطرروة احررداث ت  رررات ط   رر  لارري ول ررة الاروموارروم والحلررول ع رر  حررل جد ررد مخت ررف عررن الحررل 
الموجررررودة لارررري ول ررررة   ررررتم تورررردلات لارررري موا ررررع الوتررررات لالألرررر ار والواحرررردات Pmالارررراوقو اعتمرررراداً ع رررر    مررررة الاحتمررررال 

الارومواوم  و تم الحلول ع ر    مرة جد ردة لعردد ط ورات و و  لرل أي تارون   مر  هرحل الاحتمرال ملخ لرة لاري حرال 
و ووعررد التجر ررط وعرردة  رر م تورر ن أن [4]او ررر ارر تحول الوحررث الرر  وحررث ورردائي عترروائي  Pmاالررت   مررة احتمررال الط رررة 

 .Pm = 0.001توة  هي ألالل   مة ل ط رل لألالل   مة تعطي ألالل ع
و ارون الحرل اللراتج هرو عورارل عرن العتورة    تم تارار الخطوات الااوبة حتر   رتم الحلرول ع ر  ألالرل الح رول  

الد لام ا ة للاي ال مرة  تم اراال ط وات من الماتخدم ن ا تم تارار الخطوات الااوبة حت  لحلل ع   ألالرل عتورة 
والعتوة هي   مة عدد ط واتو  تم رلال عردد الط ورات التري تتجراوز هرحل الب مرةو هرحل العتورة تت  رر علرد ارل ارارالو لاري 

ال اوتررة تعلرري ااررتخدام   مررة واحرردة  اوتررة لارري اررل اراررال  ررتم ع رر  أاااررها التخ  ررف مررن هجرروم الحرمرران مررن  حررال العتوررة
 الخدمة الموزعة  التي ا تم اعتمادها لاي الاتف والتخ  ف من هجوم الحرمان من الخدمة الموزعة.
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 :[6]آلية معالجة طمبات مستخدمي السحابة  -4-3

(: كيفية 3الشكل)
 . [6]معالجة الطمبات الواردة الي السحابة 

 
وحلك ولاق الخطوات  Cloudsim  عن ا   ة معالجة الط وات الواردة ال  الاحاوة ولاق المحااي 3 عور التالل

[6]: 
 راررل الماررتخدم الط وررات الخالررة ورر  إلرر  مرااررز الو الررات  لارري الاررحاوةو  عوررر عررن هررحل الط وررات  -0

 .Cloudletوالملط ح 
وهرو وم اورة الحواروة حات  Datacenter Brokerمر هحل الط ورات أولا إلر  وروارر مرارز الو الرات ت -8
 برروم  ووالماررتخدم ن ةعررن وارر ط ورر ن مررزود خدمررة الاررحاو ةالورواررر هررو عوررار  و اررون ،Edge Computingالحررواف 

 .الوروار ودرااة ط وات الماتخدم ن
الترري تحترروي  Cloud Information Services خرردمات مع ومررات الاررحاوة  تلررل الورواررر مررع -3

المعثثثثالج  وةوموالرررر ات هررررحل المرااررررز مررررن ح ررررث لالررررحاار  ةال عالرررر Datacenter مع ومررررات عررررن جم ررررع مرااررررز الو الررررات

،Number Of Host.).... 
و  تم اخت ار مراز الو الرات الرحي  ختار الوروار مراز الو الات البادر ع ي ت و ة ط وات الماتخدم ن -4

  Virtual Machineًانلثا   لثت افتزاةثيت  و بوم والاتلال معر  الحاارة والمعالج التي  ط وها الماتخدم و حتوي   مة 

 .لال ماتخدم
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 النظام المقترح : -4-4
  خطوات الملهج المبترح من أجل الاتف والتخ  ف من هجوم الحرمان من الخدمة الموزعة 4 ولح التال ل
 امت ة:ولاق الخطوات 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 .( : خطوات المنهج المقترح4الشكل)
 

I.  تأتي تدلابات الو الات لط وات الماتخدم ن  من ماتخدمي الاحاوة واتجال مراارز الو الراتو ارتمر لاري الوروارر
Datacenter broker لأي دراارة عردد ط ورات   أولًا وهلرا ارتتم معالجرة الط ورات لاري حرال وجرد لبرام لتح  رل الار وك

عتوة مع لةو  علي مبارلة عدد الط وات الواردة وب مة عدد  الماتخدم وتحد د لا ما احا اان مهاجم أو لأ اعتماداً ع     مة
 الط وات الماموح وها  .

II.  لاي حال وجد لبام ل تح  ل لاي الوروار اتتم درااة ار وك المارتخدم ن مرن ح رث عردد الط ورات لارل مارتخدم
ة لتت  ر هحل العتوة علرد من خلال تطو ق الخوارزم ة الج ل ة والخطوات التي حارت ااوباًو من أجل ا جاد عتوة د لام ا 

اررل اراررال   ررتم مررن خلالهررا التخ  ررف مررن الط وررات الترري ارر تم تل  ررحها لارري مرااررز الو الررات واررتاون ودا ررة ل تخ  ررف مررن 
 الهجوم.
III.  ولع اود اللبام المبترح لاي الوروارل تم ولع الاود المبترح لاي الوروار حت   تم التب  ل مرن عردد الط ورات 

لو الرات حتر  لا  حردث تحم رل زائرد ع ر  مرارز الو الراتو ترارل ط ورات المارتخدم ن التري تارون  ول اراالها الي مراز ا

Start 

Users Requests 

Behaviour 

Analysis?? 
Pass  To Datacenter 

No 

Yes 

Genetic Algorithm 

Dynamic Threshold 

Mitigation 
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عددها أ ل من العتوة الماموحة إل  مراز الو الات ل تم تل  رحهاو و لمرا ط ورات المارتخدم ن التري  ارون عرددها أاورر مرن 
 الط وات  ول ولولها إل  مرااز الو الات.العتوة الماموحة ت ملع من الولول إل  مراز الو الات   من أجل معالجة 

 
 النتائج والمناقشة: -5

 تم تبا م العمل ال   لاث مراحل:
تطو ق الهجروم وو ران أ ررل ع ر  ارل مرن زمرن الالتبرار الخراص والمارتخدم التررعي  المرحمة الأولى: -0

 .VMلال  ر مهاجم  وزمن التل  ح الخاص وال ألة الاترال ة 
تطو ررق الخوارزم ررة المبترحررة ل تخ  ررف مررن زمررن التل  ررح الخرراص واررل ألررة الاترالرر ة  المرحمااة النانيااة: -8

VMمن ح ث   وحلك من أجل  لاث ا لار وهات مطوبة مخت  ة و أي التخ  ف من هجوم الحرمان من الخدمة الموزعةو
 عدد الماتخدم ن وعدد الط وات الخالة وال ماتخدم.

والاترررف ل خوارزم رررة المبترحرررة مرررع لترررائج تخ  رررف واترررف  مبارلرررة لترررائج التخ  رررف المرحماااة النالناااة: -3
لدراارات ارراوبة وحلررك مررن أجررل عرردة ار لار وهات مطوبررة مخت  ررة ل ررتم لارري اررل ار لار و ت  ررر عرردد الماررتخدم ن حترر   ررتم 

  .3ماتخدم  اما هو مولح لاي الجدول ل nتعم م اللتائج ع   
 

.ضح عدد المستخدمين في كل سيناريو(: جدول يو 3الجدول)  
 عدد الماتخدم ن الا لار و

 10 الا لار و الأول

 20 الا لار و ال الي

 31 الا لار و ال الث

 المرحمة الأولى:
وال مراز و الات ل  موال ات محددة من ح ث لاعة  Data Centersتحتوي الاحاوة ع   مرااز و الات 

الالاترال ة التي  مان تزو دها لال ماتخدم و لاعلد تعرل مراز الو الات إل   التخز نو اعة المعالجةو عدد الألات
هجوم الحرمان من الخدمة الموزعة لاإن جم ع  درات  تاون ماته اة من  ول المهاجم نو ولا  مان لأي ماتخدم ترعي 

حا المراز اوف  لتبر الولول إل  هحا المراز لتل  ح ط وات و ووالتالي علدما  رال الماتخدم الترعي ط ط إل  ه
 و ت طو ل جداً ولن  اتط ع الولول ال  .

والتالي لاإن أحد أهم المؤترات الدالة ع   أن مراز الو الات  تعرل لهجوم الحرمان من الخدمة الموزعة هو أن 
 زمن التبار الماتخدم الترعي أاور من زمن الالتبار الماموح و .

ت الٌ ع   حدل إل  مراز الو الات وال ط ط  حتوي ام ة و الات ط وا 5لاي هحل المرح ة مهاجم واحد  رال 
 و لام ة الو الات تدل ع   حجم الط طو ا ما االت ام ة الو الات او رة تدل 5ولاق التالل AmountOfDataمخت  ة 

ع   أن حجم الط ط او ر ووالتالي ا ات رق و ت أطول لاي تل  حل و و ماتخدم ترعي  حاول الولول إل  مراز 
 و وحااط زمن الالتبار الحي  لتبرل الماتخدم الترعي من أجل ال ط ط ولاق المعادلة 6الو الات هحا ولاق التالل

  .8 و تم الحلول ع   التالل5ل
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 .(: طمب المستخدم المهاجم5الشكل)

 

 
 

 .(: طمب المستخدم الشرعي6الشكل)
 .CloudSim عور عن حجم ال ط ط وحلك لمن المحااي  Cloudlet Length  : 6  ول5من التا  ن ل

 

 .(: تنفيذ الطمبات الواردة من المستخدمين7الشكل)
حت  ودأ تل  حلو ح ث اات رق تل  حل  800s : أن الماتخدم الترعي التبر زمن  درل 7للاحب من التالل

10s را   زاد زمن تل  حل ووالمباول زاد زمن   ال ة وال زاد حجم الط ط الحي 411و و لما المهاجم اات رق زمن تل  ح 
 التبار الماتخدم الترعي. 

  : 6ل عط  زمن الالتبار لال ماتخدم ترعي ولاق المعادلة 
WT= ST-ET                                     (6)                                  

زمن  ST: Submission Timeزمن الالتبار الخاص والماتخدم  و  WT: Waiting Timeح ث أن 
 الاراال الخاص والماتخدم.

ET: Execution Time .زمن المعالجة الخاص والماتخدم 
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 .(: زمن الانتظار الخاص بمستخدم شرعي أنناء تطبيق الهجوم8الشكل)

 
 ررزداد ا مررا ازدادت ام ررة الو الررات الترري    أن زمررن الالتبررار الخرراص والماررتخدم الترررعي8تورر ن للررا مررن التررالل

 رار ها المهرراجمو و ررزداد أ لرراً ا مرا ازداد عرردد الط وررات الترري  رار ها المهرراجمو لأن ز ررادة عرردد الط ورات م ررل ز ررادة حجررم 
حرم الماررتخدم مررن ووتررال ترردر جي ارر    الط ررط تز ررد مررن زمررن التل  ررح ووالتررالي تز ررد مررن زمررن التبررار الماررتخدم الترررعيو

ل ارواذ او ررل وحجرم الط رط أو الهدف وحلرك مرن خرلال اارتمرار المهراجم وارارال ام رات او ررة مرن الو الرات ال  الولول
. هرحا المخطرط مرن أجرل مهراجم واحرد لابرطو لامراحا ار حدث احا اران هلراك ملا ر ن مرن المهراجم ن والهردف عدد الط وات 

 واحد؟ والتأا د ا ابط الهدف المط وط و خرج عن الخدمة.
 

 
 . VMألة افتراضية (: أنر الهجوم عمى زمن التنفيذ الخاص بكل 9الشكل)

 
 ترأ ر ورالهجوم ترأ  ر او رر و مارن  VM : زمرن التل  رح الخراص وارل ألرة الاترالر ة 9 ول7تو ن للا مرن الترا  ن ل

  رح الرحي اتف الهجوم من خلال  لزمن التل  ح  تلاارط طررداً مرع عردد الط ورات وحجرم ارل ط رط و ح رث  ارون زمرن التل
 VMالتررري تتعررررل ل هجررروم أاورررر وا  رررر مرررن زمرررن التل  رررح للألرررة الالاترالررر ة الأخررررى  VMتارررت ر   الألرررة الالاترالررر ة 

الأخرىو و زداد هحا الزمن طوعاً وازد اد عردد ط ورات المهراجم. ووالترالي التب  رل مرن هرحا الرزمن هرو تخ  رف مرن الازدحرام 
 ووالتالي هو تخ  ف من هجوم الحرمان من الخدمة الموزعة. VMوالل ط الحي تتعرل ل  الألة الالاترال ة 
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و أي التخ  رف مرن هجروم VMتطو ق اللبام المبترح من أجل التب  ل من زمرن التل  رح الخراص وارل ألرة الاترالر ة
مارتخدم  رارل عردد مارتخدم ن ارل  01الحرمان من الخدمة الموزعةو وحلك مرن أجرل الار لار و الأول الرحي  ترألف مرن 

  جرزذ مرن الارود 01محدد من الط واتو و لبام هؤلاذ الماتخدم ن ور ن مهراجم ن ومارتخدم ن تررع  نو  ولرح الترالل
 .الماتخدم

 

 . 6و 5طمبات المستخدمين  (:10الشكل)
 

 ق ماتخدم ن  ول تطو 01  أن: زمن التل  ح الخاص وال ألة الاترال ة وحلك من أجل 00تو ن للا من التال ل
 الخوارزم ة المبترحة.
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 .قبل استخدام العتبة من أجل السيناريو الأول Vm ألة افتراضية زمن التنفيذ لكل (:11الشكل)

وعلدها  تم تطو ق الخوارزم ة الج ل ة ع   عدد ط وات الماتخدم ن  تلل ط وات الماتخدم ن إل  الوروار
البادم نو وتاون لت جة هحل الخوارزم ة عتوة  تم ع   أاااها التخ  فو تتم مبارلة عدد ط وات ال ماتخدم وهحل 

ملع  من تل  ح العتوةو الماتخدم الحي تتجاوز عدد ط وات  هحل العتوة  تم ملع  من الولول إل  مراز الو الاتو أي 
ط وات و ووالتالي زمن التل  ح الخاص وهحا الماتخدم ا لوح ل رللأل  لم  لل مراز الو الات أللا  مبارلةً وزمن 

 تل  حل  ول ااتخدام الخوارزم ة.
 

 
 .بعد استخدام العتبة من أجل السيناريو الأول Vm ألة افتراضية زمن التنفيذ لكل (:12الشكل)

 
أ لراذ تطو رق  VM  الرحي  عورر عرن مبارلرة ور ن زمرن التل  رح الخراص وارل ألرة الاترالر ة 08لتو ن للا مرن الترال

وعرد تطو رق الخوارزم رة المبترحرةو ووالترالي للاحرب أن الخوارزم رة  VMالهجومو وزمن التل  ح الخاص وال ألرة الاترالر ة 
المبترحررة تب ررل مررن زمررن التل  ررح لاررل ألررة الاترالرر ة االررت عرردد الط وررات الترري تل ررحها أاوررر مررن العتوررة اللاتجررة عررن تل  ررح 

 01أي مرن أجرل وحلرك مرن أجرل الار لار و الأول  الخوارزم رة ووالترالي تخ رف مرن هجروم الحرمران مرن الخدمرة الموزعرة 
 .هي ل اها عدد الماتخدم ن  VMIDماتخدم ن لابط لال ماتخدم  خلص ل  ألة الاترال ة ووالتالي 

هري ل اررها  VMIDلارل ماررتخدم  خلرص لرر  ألرة الاترالر ة ووالتررالي  81لاري حرال ز ررادة عردد الماررتخدم ن الر  
  .03عدد الماتخدم ن  ماتخدم وتارار خطوات الا لار و الأول لحلل ع   التالل
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 .لناني في حال استخدام الخوارزميةمن أجل السيناريو ا Vmألة افتراضية (:زمن التنفيذ لكل 13الشكل)

 
أ لراذ تطو رق  VM  الرحي  عورر عرن: مبارلرة ور ن زمرن التل  رح الخراص وارل ألرة الاترالر ة 03تو ن للا من الترالل

علرد تطو رق الخوارزم رة المبترحرةو ووالترالي للاحرب أن الخوارزم رة المبترحرة تب رل  VMالهجوم وزمن التل  ح الخراص وارل 
 nوحلرك مرن أجرل الار لار و ال راليو ولاري حرال ز رادة عردد المارتخدم ن الر   مرن زمرن التل  رح ووالترالي تخ رف مرن الهجروم

 .موزعةماتخدم الحلل ع   ل س اللت جةو أن الخوارزم ة تخ ف من هجوم الحرمان من الخدمة ال
 المرحمة النالنة:

و والترري تعتمررد العتوررة ال اوتررة لأي ااررتخدام عتوررة واحرردة [10]مبارلررة اللتررائج الترري تولرر لا ال هررا مررع لتررائج الدرااررة 
لابط علد ال اراال إل  الاحاوةو أي هحل العتوة  اوتة لاي ال مرة  تم اراال الط وات إل  الاحاوة  لاي التب  ل مرن زمرن 

 عن هجوم الحرمان من الخدمة الموزعة. التل  ح ولاي الاتف
 
 

 
 

 من أجل السيناريو الأول. Vmألة افتراضية (:زمن التنفيذ لكل 14الشكل)
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  الحي  عور عن مبارلة و ن زمن التل  ح علد ااتخدام الخوارزم ة المبترحة وزمن التل  ح علد 04أبهر للا التالل
وحلك من أجل الا لار و الأولو وللاحرب أن لباملرا أا رر لاعال رة لاري التب  رل مرن   [10]ااتخدام العتوة ال اوتة لاي الدرااة

 زمن التل  ح ووالتالي التخ  ف من الهجوم.
 

 

 
 

 من أجل السيناريو الناني. virtual machine ألة افتراضية (: زمن التنفيذ لكل15الشكل) 
 

  الحي  عور عن مبارلة و ن زمرن التل  رح علرد اارتخدام الخوارزم رة المبترحرة وزمرن التل  رح 15تو ن للا من التالل
وحلررك مررن أجررل الارر لار و اال رراليو وللاحررب أن لباملررا أا ررر لاعال ررة لارري   [10]علررد ااررتخدام العتوررة ال اوتررة لارري الدرااررة 

 التب  ل من زمن التل  ح ووالتالي التخ  ف من الهجوم.
 

 
 

 .30النالث عدد المستخدمين من أجل السيناريو   virtual machine(: زمن التنفيذ لكل 16الشكل)
 

  الحي  عور عن مبارلة و ن زمرن التل  رح علرد اارتخدام الخوارزم رة المبترحرة وزمرن التل  رح 06تو ن للا من التالل
و وللاحررب مررن أجررل جم ررع الارر لار وهات وحلررك مررن أجررل الارر لار و اال الررث [10]علررد ااررتخدام العتوررة ال اوتررة لارري الدرااررة 
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ماررتخدم  الحلررل ع رر  ل ررس اللتررائج الارراوبةو الترري تؤاررد لاعال ررة اللبررام  nالأع  ل علرري وز ررادة عرردد الماررتخدم ن إلرر  
 المبترح لاي التخ  ف من هجوم الحرمان من الخدمة الموزعة.

 
 
 

 [7].                                           المعادلةولاق  DR د ة الاتف تحاط               

DR= TP/ (TP+TN)                                     (7) 

: عدد TNعدد الماتخدم ن المهاجم ن الح ن تم ات هم وتال لح حو  TP :ح ث أن             
 الماتخدم ن المهاجم ن

 الح ن لم  تم ات هم.              

لال تب  م اللبام المبترح من ح ث د ة الاتفو لوحب أن اللبام المبترح   حان من د ة الاتف خ             
 مبارلة مع   الدرااة 

  .4وهحا ما ولح  الجدول ل [10]              

 (: تقييم النظام المقترح من حيث دقة الكشف.4(الجدول
ااتخدام الخوارزم ة د ة الاتف لاي  د ة الاتف لاي حال العتوة ال اوتة الا لار و

 المبترحة

 %85 %73 الا لار و الأول

 %88 %80 الا لار و ال الي

 %100 %74 الا لار و ال الث

 

 الاستنتاجات والتوصيات المستقبمية: -6
أهم ة الوحث واول  تطرق ع   متا ة حت  الأن لم  تم ا جاد حل لهاو ومن خلال الدرااة العم  ة  تامن

 الااوبة لاتلج:

المرح ة الأول  من العمل أبهرت تأ  ر هجوم الحرمان من الخدمة الموزعة ع   زمن التبار   -0
الماتخدم  ن الترع  نو ح ث تو ن للا أن زمن الالتبار وزمن التل  ح  لااوا طرداً مع عدد وام ة الط وات الواردةو وهحا 

 ودورة  ؤدي الي تراجع الخدمة وخاارة العملاذ.
أبهرت مدى لاعال ة اللبام المبترح لاي التخ  ف من الهجوم مبارلةً مع الدرااة المرح ة ال ال ة   -8
 .[10]المرجع ة 
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و الحي  عتمد العتوة [10]المرح ة ال ال ة أولحت أن اللبام المبترح ألالل من اللبام لاي الدرااة   -3
ولاي الا لار و  %80و ال الي ولاي الا لار  %85ال اوتة لاي الاتف والتخ  ف ح ث أن د ة الاتف لاي الا لار و الأول 

 وهحا  دل ع   أن اللبام المبترح ألالل من الدرااة المرجع ة.  %74ال الث 
   ررد لباملررا المبترررح لارري اتررف الألمرراط حات معرردل الط وررات العررالي والتخ  ررف ملهرراو ووالتررالي لولرري الورراح  ن 
وتطو ر هحا اللبام وح ث  اون  ادراً ع   الاتف و التخ  ف مرن هجمرات الحرمران مرن الخدمرة الموزعرة المتخ  ر . هرحا 

 .[4]و ا ك ا وك الماتخدم الترعيالهجوم الحي  ودأ ومعدل ط وات    ل ولمن الحدود الطو ع ة 
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