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 ملخّص 

 
الخدمات عند الطمب  ة سريعة النمو القادرة عمى تقديم الكثير منة من أىم النماذج التكنولوجيّ تعدّ الحوسبة السحابيّ 

مع الزيادة  لما ليا من تأثير عمى أدائيا، خاصةً  ىاإلى اعتماد اليوم ةالمؤسسات الحكوميّ  وقد اتجيت أغمب، عبر الإنترنت
 ة عائقاً كبيراً أمام تبنّيماتزال المخاوف الأمنيّ  .ةة لمحكومة الإلكترونيّ والضرورة الحتميّ  الكبيرة والمتسارعة في حجم البيانات،

ة التي تواجو ات الأمنيّ يدف ىذا البحث إلى عرض أىم التحديّ ي مزاياىا.لاستفادة من لالحكومات وخاصةً أمام  ىذا النموذج
 Systematic Literature Review للأدبيات مراجعة منيجيةضمن ة ة في المؤسسات الحكوميّ لسحابيّ تبنّي الحوسبة ا

(SLR)  ث التي تركّز عمى أمن السحابة، العديد من المقالات والأبحا من خلال دراسة ىم الأبحاث ذات الصمة،لأوتحميل
ات تصنيف التحديّ  وضرورةكخدمة  منأىمية تنفيذ الأ أظيرت المراجعة وتحديد مجموعة القضايا الأمنية الأكثر شيوعاً.

التحديّات متضمناً أفضل  ىذه وضع إطار عمل تكاممي لحمول من خلالمعالجتيا و لتسييل فيم الترابط بينيا الأمنيّة 
 الممارسات في ىذا المجال.

 .كومة الإلكترونيّة، الأمن، التحديّاتة، الحالحوسبة السحابيّ  تّمفتاحية:اكمم
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  ABSTRACT  

 

Cloud computing is one of the most important and rapidly growing technological 

models capable of providing many services on demand over the Internet, most government 

agencies today have tended to adopt it because of its impact on their performance, especially 

with the large and rapid increase in the volume of data, and the inevitable necessity of e-

government. Security concerns remain a major obstacle to adopt this model, especially for 

governments to benefit from its advantages. This research aims to present the most important 

security challenges facing the adoption of cloud computing in government agencies using a 

systematic literature review (SLR) and analysis of the most relevant research, by examining 

many articles and researches that focus on cloud security, and recognizing frequented 

security issues. The review showed the importance of implementing security as a service and 

the need to classify security challenges to facilitate understanding of the interrelationship 

between them and to address them by developing an integrated framework for solutions to 

these challenges, including best practices in this field. 

Keywords: Cloud Computing, E-Government, Security, Challenges. 
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ّمقدمة .1
 تتبناىا العديد من المؤسساتأصبحت ة سريعة النمو التي التكنولوجيّ  النماذجإحدى ىي ة الحوسبة السحابيّ 

ة بيّ سو لميزة عدم الحاجة إلى نشر البنية التحتية التي يحتاجيا العملاء لتمبية متطمباتيم الحا اً وحتى الأفراد، نظر  والشركات
مع الزيادة الكبيرة  لما ليا من تأثير عمى أدائيا، خاصةً  ىاإلى اعتماد اليوم ةالمؤسسات الحكوميّ  وقد اتجيت أغمب .[1]

دولة لتوفير مشاركة  ة باعتبارىا شرط أساسي لأيّ والضرورة الحتمية لمحكومة الإلكترونيّ  والمتسارعة في حجم البيانات،
مما يتطمب توفير بنية تحتية ىائمة وذات جودة في تخزين ومعالجة  [2]ة أفضل لممواطنين وتحسين العلاقات الدوليّ 

يا وتحديد الأدوار والمسؤوليات والتحديّات من آليات تشغيم ة وضبطالتحكم في استخدام الحوسبة السحابيّ ويتطمب البيانات، 
 .[3]ة والمعنييّن لتكون عمى أكمل وجو قبل مدراء الحكومة الإلكترونيّ 

ّمفاهيمّالحوسبةّالسحابية1.1ّّ
ة المتوافرة عند الطمب عبر الشبكة والتي المصادر والأنظمة الحاسوبيّ "إلى  ةيشير مصطمح الحوسبة السحابيّ 

ة المتكاممة دون التقيّد بالموارد المحمية بيدف التيسير عمى المستخدم. وبذلك من الخدمات الحاسوبيّ تستطيع توفير عدد 
 Infrastructure as a Serviceأصبحت نموذجاً لتسييل الوصول ومشاركة مصادر الحوسبة المختمفة مثل المخدمات 

(IaaS) ،ومنصات خاصة لمتطوير  أنظمة التشغيلوPlatform as a Service (PaaS) ،والخدمات البرمجيات و
Software as a Service (SaaS) ة وكذلك التخزين كخدمdata Storage as a Service (dSaaS) وبتعريفٍ آخر ."

 National Institute of Standards and Technology (NISTمن قبل المعيد الوطني لممعايير والتكنولوجيا )مقدّم 
لتمكين الوصول المريح اً ة "نموذجالحوسبة السحابيّ  تعدّ ، Cloud Security Alliance (CSAالسحابة ) أمن وتحالف

والتخزين  والمخدماتلمشبكة عند الطمب إلى مجموعة مشتركة من موارد الحوسبة القابمة لمتكوين )مثل الشبكات 
صدارىا بسرعة بأقل جيد إداري أو تفاعل  تشمل الخصائص . [1 ,4]الخدمة مزود مع والتطبيقات( التي يمكن توفيرىا وا 

 :NIST [5]ا ة التي حددتيالخمس الرئيسية لمحوسبة السحابيّ 
الحصول عمى  لممستخدميمكن : Service-On Demand Selfب ة عند الطمالخدمة الذاتيّ  

إمكانات الحوسبة من جانب واحد، مثل وقت المخدم والتخزين عبر الشبكة، حسب الحاجة دون أي تفاعل بشري 
 .مع مزود الخدمة

يتم الوصول إلييا من خلال آليات  :Broad Network Accessمشبكة ل الواسعالوصول  
مع الحفاظ عمى حزمة ترددية عريضة  لعملاء بغض النظر عن حجم الطمب.اة متنوعة لمختمف أنواع قياسيّ 

 .وزمن استجابة منخفض
 .تتيح لنا زيادة )أو خفض( الموارد بسرعة :Rapid Elasticity المرونة السريعة 
يتم تجميع موارد الحوسبة الخاصة بالمزود لخدمة  :Resource Pooling تجميع الموارد 

عادة تخصيصيا ، مع تخصيص مالإيجارجميع العملاء باستخدام نموذج متعدد  وارد مادية وافتراضية مختمفة وا 
 .ديناميكيًا وفقًا لمطمب
ة يتحكمون تشير إلى أن مزودي الخدمات السحابيّ  :Measured Serviceسة الخدمة المقا 

 .ونيا من خلال تخصيص الموارد المؤتمت وموازنة الأحمال وأدوات القياسفي استخدام موارد الحوسبة ويحسنّ 
 [5 ,6]بة: نماذج لنشر السحا أربعةكذلك يوجد 
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 السحابة الخاصة Private Cloud:  .يتم استخدام موارد الحوسبة والتحكم فييا بواسطة مؤسسة خاصة
رئيسية مسحابة. تتمثل الميزة الالمالكة لبحيث يقتصر الوصول إلى الموارد عمى العملاء الذين ينتمون إلى تمك المؤسسة 

 ة البيانات. وخصوصيّ ن ليذا النموذج في زيادة أم
  ّةالسحابة المجتمعي Cloud Community:  ّة مشتركة بين عدد من المنظمات البنية التحتية السحابي

بين  ياحيث يتم تقاسمبمن تكاليف النفقات اللازمة لتأسيسيا  الحدّ  مما يساعد فيماثمة. تذات الاىتمامات والمتطمبات الم
 المنظمات.ىذه 

 ة السحابة العامCloudPublic : ة عبر الإنترنت، عمى أساس الخدمة الذاتيّ اً يتم توفير الموارد ديناميكي
الويب. يمكن لمعملاء الوصول بسرعة إلى ىذه الموارد، والدفع فقط مقابل الاستخدام. تتمثل  / خدماتعبر تطبيقاتو 

 الخدمة.ن والامتثال التنظيمي وجودة في الأممخاطرىا 
  السحابة اليجينةCloudHybrid  عبارة عن مزيج نموذجي من السحابة العامة والخاصة. من خلال :

دارة موارد معينة داخل الشركة وتوفير موارد أخرى من خلال   .خارجي مزودىذه البيئة، يمكن لممؤسسة توفير وا 
 والحكومةّالإلكتروني ةّةالحوسبةّالسحابيّ 12ّ.

أعمال الحكومة، وتشمل إتاحة  ىندسةطرق جديدة تُستخدم لإعادة  ة عمى أنيايمكن تعريف الحكومة الإلكترونيّ 
الوصول إلى المعمومات عمى شبكة الإنترنت، وتقديم جميع الخدمات عمى الويب بطريقة سيمة وسريعة وموثوقة بغض 

ربعة أنواع لأ خدماتياالحكومة، وتقدم  تبنيومشروع ضخم لأنظمة المعمومات  عبارة عن ىيوالوقت. و النظر عن المسافات 
يمكن أن تكون الحوسبة السحابية  عمى ذلك ، وبناءً ، والحكومة نفسياين، والموظفينالشركات، والمواطن :من العملاء

 [5 ,7 ,8 ,9]. رضا المستخدمينبكفاءة عالية وبتحقيق ة لتنفيذ بنية الحكومة الإلكترونيّ  اً مناسب اً نموذج
 [2 ,5 ,8]: ةحكومة الإلكترونيّ وال لمقطاع الحكوميّ  مزاياالمن  العديدة تقنيات الحوسبة السحابيّ  تقدّم

وقت لتناسب العدد  في أيّ و كمية  بأيّ  اً تمقائيالمخدمات ة مثل ع: يمكن شراء موارد الحوسبة السحابيّ قابمية التوسّ  .أ 
 .المتزايد من المستخدمين

متوفرة بدرجة عالية ويمكن  أنياأي ة عبر الإنترنت استضافة تطبيقات الحوسبة السحابيّ  تتم: يةالتوافر  .ب 
 .استخداميا في أي وقت ومن أي مكان

ة إلى شراء وتركيب معدات وبرمجيات تكنولوجيا المعمومات توفير التكاليف: لا تحتاج أنظمة الحوسبة السحابيّ  .ج 
 .في المبنى الخاص بيا

والاستعادة  إن النسخ الاحتياطيّ والاسترداد: نظرًا لأن جميع البيانات مخزنة في السحابة، ف النسخ الاحتياطيّ  .د 
 .ةأسيل بكثير من الطريقة التقميديّ 

 .اً تخزين غير محدود: يمنحك تخزين المعمومات في السحابة سعة تخزين غير محدودة تقريب .ه 
الخدمات عبر في استيلاك الطاقة وتوفر أنظمة بيئية  ة جيدة نسبياً التكنولوجيا الخضراء: الحوسبة السحابيّ  .و 
 ة.الافتراضيّ 
ة من الموارد إلى إنشاء مجموعة بيانات مركزيّ  في الحكوماتمركزية البيانات: يمكن أن يؤدي اعتماد السحابة  .ز 

 .ة المشتركةوالبرامج والبنية التحتيّ 
الوكالة الأوروبية المتحدة لأمن الشبكات  تيامقدّ  كما Gov Cloud السحابة الحكوميّة تعريفيمكن 
 :يتالنحو الآ عمى، 3102عام  ENISAوالمعمومات 
 ة المتعمقة بالأمن ىي بيئة تعمل عمى تشغيل خدمات متوافقة مع التشريعات الحكوميّ  (ذا)ما
  .ة والمرونةوالخصوصيّ 
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 )ىي طريقة آمنة وجديرة بالثقة )السحابة الخاصة أو السحابة العامة( لتشغيل الخدمات في ظل  )كيف
 .حوكمة الييئة العامة

  )الدولة )التسميم الداخمي لمخدمات( والمواطنين  لمؤسساتء وتقديم الخدمات نموذج نشر لبناىي )لمن
 [10] .والمؤسسات )تقديم الخدمات الخارجية إلى المجتمع(

ّالتحدي اتّالأمني ةّلمحوسبةّالسحابي ة3.1ّ
التي  والتحديّات ىناك العديد من المشكلات وكذلك، ةالحوسبة السحابيّ  لتطبيق واستخدام الفوائدىناك العديد من إن 

والسياسات المطموبة  ،قة بأمن المعموماتالمتعمّ تمك لا سيما  التي يجب استيدافيا أو مواجيتياتبنّييا و تؤثر عمى قابمية 
من  تحدّ  أوة يا عقبات يمكن أن تعيق أو تؤخر اعتماد الحوسبة السحابيّ ات عمى أنّ تعريف التحديّ  سلامتيا. يمكنلضمان 
ة وخاصةً في القطاع يمكن تمخيص مجموعة التحديّات التي تواجو تطبيق الحوسبة السحابيّ . سساتالمؤ في  يااستخدام
يعد الأمن أحد ، والتدقيق(. البيانات ترحيل، قابمية التشغيل البينيّ  ، الامتثال التنظيمي،والخصوصية الأمن)بـ  الحكوميّ 

 قدميّ م بسبب وجود ة عادةً الأمنيّ  تنشأ المشكلاتة، السحابيّ واسع النطاق لمحوسبة الاعتماد  تعيقالتي  التحديّاتأكبر 
والمواقع  المخدماتتخزين المعمومات الحساسة لمعملاء في  بحيث يتم اً،جغرافي بمناطق موزعة الخدمات ومراكز البيانات

الخدمات  ملاء ومقدميّ الثقة بين العكذلك تعدّ  .قيااختراوبالتالي يا لح البعيدة مع احتمالية التعرض لأطراف غير مصرّ 
تواجو  ة.الخدمات السحابيّ  مقدميّ ة مشكمة أخرى تواجو مخاوف أمنية، وىي مرتبطة بشكل مباشر بمصداقية السحابيّ 

المتصمة. وفي الوقت نفسو، إلى جانب نقاط البيئة ة جميع نقاط الضعف في الشبكة، بسبب تطبيقات الحوسبة السحابيّ 
إلى التعامل مع التيديدات  ة أيضاً ، تحتاج التطبيقات السحابيّ ةلشبكة الافتراضيّ ونقاط ضعف ا الضعف في الشبكات

البيانات غير المتوقعين. وىذا  الخدمة غير المعروفين أو مستخدميّ  المحتممة من المشاركين في السحابة، مثل مزوديّ 
 [3 ,5 ,11]  والخارج.يعني أن معظم التطبيقات تواجو تيديدات من الداخل 

، (Confidentiality, Integrity, Availability (CIA)) عامةالمنية الأمخاوف ات الفي مقدمة التحديّ تأتي 
 ينح بو من خلال إساءة استخدام بيانات الموظفالوصول غير المصرّ وتسربيا، وكذلك فقدان البيانات و ، الامتثال القانونيو 

  .واجيات برمجة التطبيقات غير الآمنةو لك سرقة الحسابات ويتبع ذ ،أكبر تيديد منفردكوضوابط الوصول غير المناسبة 
ومع ذلك، فإن اعتماد . فحسب، بل إنيا تتزايد بشكل أكبر دةالمحدّ  السحابة قائمة العوائق أمنلا تتصدر مخاوف 

  [12 ,13 ,14] .آمنة" لإيجاد طريقة "لإنجاز سحابة منرق الأالمؤسسات وفُ الازدياد مما يدفع ة آخذ في الحوسبة السحابيّ 
 

ّهدفّالبحث .2
ة من خلال ة في المؤسسات الحكوميّ ة التي تواجو تبنّي الحوسبة السحابيّ ات الأمنيّ ييدف ىذا البحث إلى عرض أىم التحديّ 

وتحميل لأىم الأبحاث ذات الصمة. تنعكس أىمية ىذا البحث عمى  Systematic Literature Review (SLR) ةمراجعة منيجيّ 
ات الأمنية التي تتطمب إيجاد حمول ة لوضع تصوّر شامل عن التحديّ السياسات ومدراء الحكومة الإلكترونيّ  محورين: صانعيّ 

ة، وطلاب الدراسات العميا والباحثين بحيث يشكل ين قبل البدء باستثمار إمكانيات الحوسبة السحابيّ وتحديد أدوار ومسؤوليات المعنيّ 
 .ات الفردية التي ماتزال مفتوحةيد من التحديّ لمتخصص والبحث في العد اً مرجعيّ  اً إطار 
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ّطرائقّالبحثّومواد ه .3
ة عموماً لم تمحظ مراجعة الأدبيات عمى الرغم من وجود العديد من الأبحاث التي تناولت تحديّات الحوسبة السحابيّ 

ة عمى وجو الخصوص، وكذلك لم الحكوميّ ة في البيئة ة لمتحديّات الأمنية لمحوسبة السحابيّ التي قمنا بيا أي مراجعة منيجيّ 
ة. حيث قمنا بمراجعة ة في مواجية تبنّي الحوسبة السحابيّ نجد إطار عمل شامل لتغطية ىذه التحديّات ذات الأىمية العاليّ 

القضايا والتحديّات  وتمخيص ة وأمن السحابة لتوضيحالعديد من المقالات والأبحاث التي تركّز عمى الحوسبة السحابيّ 
 .تواجييا ة التيمنية الحاليّ الأ

ّالمراجعةّالمنهجية1.3ّ
ة، من خلال جمع المستندات والوثائق التي ات المحتممة لمحوسبة السحابيّ لمتحديّ  SLRة ة منيجيّ أجرينا مراجعة أدبيّ 

 .الحكوميّ  ة في القطاعات الأمنية وخاصةً تمك التي تواجو استثمار الحوسبة السحابيّ ، وتم التركيز عمى التحديّ ياتصف
 SLRمنهجية1.1.3ّّ

( لإجراء مراجعة الأدبيات. 3112( التي قدميا كيتشنيام )SLRة )إرشادات مراجعة الأدبيات المنيجيّ  تم اعتماد
SLR  ىي طريقة لتحديد وتقييم وتفسير جميع الأبحاث المتاحة من خلال الدراسات الأولية ذات الصمة بسؤال بحث معين

( 2و ؛SLR( إجراء 3 ؛SLR( تخطيط 0وىي:  ة،رئيسيّ إلى ثلاث مراحل  SLRة أو ظاىرة معينة. يمكن تصنيف منيجيّ 
 ية.مة في الأقسام التال. ىذه الإجراءات مفصّ SLRتقرير نتائج 

SLRّّتخطيط2.1.3ّّ
ة موضوع التحديّات الأمنية لمحوسبة السحابيّ ة حول تمخيص مجموعة المعرفة الحاليّ ىنا ل SLRالحاجة إلى  تظير

تشمل  . الحكوميّ  عزيز الأمن السحابيّ تالمقدّمة لالأطر والأساليب  وكذلك الاطلاع عمى بعض، في القطاع الحكوميّ 
مرحمة التخطيط صياغة أسئمة البحث، التي تحتاج إلى إجابة، بناءً عمى جمع وتحميل البيانات، نختار سؤالين بحثيين لـ 

SLR :لدينا 
 ؟ ة في القطاع الحكوميّ ة التي تؤثر عمى تبنّي الحوسبة السحابيّ ات الأمنيّ ماىي التحديّ  (0
 ا الصدد؟( ماىي التجارب والممارسات والأطر المقدّمة في ىذ3

 .ومن ثم تصفية النتائج كما تشمل مرحمة التخطيط اختيار مصادر البيانات والدراسات
 :ات الآتيةبيانالتم إجراء البحث باستخدام قواعد 

 Springer، IEEE Explore ،Research Gate ،Google Scholar ،Science Direct. 

ّ  SLRإجراء3.1.3ّ
. ة المشتقة من أسئمة البحث المقترحةالبحث مجموعات مختمفة من مصطمحات البحث الأوليّ  استخدمنا في

ة في ة" أو "الحوسبة السحابيّ "السحابة الحكوميّ أو  "ة)"الحوسبة السحابيّ : تم استخدام الكممات الرئيسية التالية
" أو عوائقات" أو ")"مشكلات" أو "تحديّ ( و ة في القطاع الحكومي"ة" أو "الحوسبة السحابيّ الحكومة الإلكترونيّ 

ة"( و السحابة الحكوميّ  أمنالسحابة" أو " أمنة" أو "الحوسبة السحابيّ  أمنو )" ة(الحوسبة السحابيّ تبنّي "مخاطر" 
 :كالتالي تم إجراؤىا التي SLR معايير التضمين والاستبعاد لـ أيضاً  حددنا .ة"()"إطار عمل الحوسبة السحابيّ 

في القطاع  ةالدراسات التي تعرض أي تحديّات أمنية لتبنّي الحوسبة السحابيّ . 0 :الاشتمالمعايير 
تجارب أو نماذج أو أطر م أي الدراسات التي تقدّ . 3، بما في ذلك وقائع المؤتمرات وأوراق المجلات، الحكوميّ 

 .2023و 3101بين الدراسات المنشورة . 2الحكوميّ، ة في القطاع عمل لتبنّي الحوسبة السحابيّ 
بأسئمة  غير المتعمّقةالدراسات . 3ة، أو العربيّ  ةغة الإنجميزيّ الدراسات التي ليست بالمّ . 0 :معايير الاستبعاد

 .(حسب العنوان أو المحتوى)رة مكرّ الدراسات ال. 2، البحث
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 لمتحميل ورقة 10تم اختيار  ،معايير الإدراج والاستبعاد السابقة وبعد تطبيقورقة،  001تم اختيار  البداية،في 
 .والدراسة تمت فيرستيا ضمن مراجع البحث

SLRّّنتائجتقرير4.1.3ّّ
 .السابقكل سؤال بحث تمت صياغتو في القسم  بالحسبانمع الأخذ  SLRتقديم نتائج  ىنا يتم

 ةّفيّالقطاعّالحكوميّ التحدياتّالأمنيةّالتيّتؤثرّعمىّتبن يّالحوسبةّالسحابيّ 1.4.1.3ّ
ة المؤثرة عمى تبنّي الحوسبة السحابيّ ات بتحميل العديد من القضايا والتحديّ  SLRقامت الدراسات الناتجة عن 

من ىذه التحديّات  الجدول لمحة موجزة عن كلّ  ويمي، (0) قضية كما ىو في الجدول 01تجميعيا في ب وقمنا ،ومنظوماتيا
 .وفقاً لتمك الدراسات

 الأمنيةّلمحوسبةّالسحابية(:ّالتحدي ات1ّالجدولّ)
ّتسمسلّالدراساتّالقضية/ّالتحديّ 

 Malicious insiders 1 ،03 ،02 ،32 ،23 ،22 ،23 ،22 ،22الاختراقات الداخمية  .0
دارة المفاتيح  .3  Encryption and Keyالتشفير وا 

Management 
2 ،3 ،00 ،03 ،02 ،02 ،02 ،02 ،31 ،32 ،22 ،22 ،22 ،21 ،22 ،

22 ،11 
 Denial of service (DOS) 2 ،03 ،02 ،03 ،02 ،02 ،32 ،32 ،23 ،23 ،21 ،23 ،22 ،22 ،11منع أو حجب الخدمة  .2
 Insecure interfacesواجيات الربط غير الآمنة  .2

and APIs 
03 ،02 ،02 ،02 ،32 ،23 ،22 ،23 

 Data loss or leakage 1 ،03 ،02 ،02 ،20 ،23 ،23 ،22 ،23 ،22فقدان وتسرب البيانات  .1
، Integrity 2 ،02 ،03 ،02 ،31 ،32 ،32 ،31 ،21 ،20 ،23 ،22 ،21 ،22سلامة وتكاممية البيانات  .3

21 ،23 ،22 ،22 ،22 ،21 ،11 ،10 
، Availability 2 ،1 ،03 ،02 ،03 ،02 ،01 ،30 ،32 ،31 ،21 ،20 ،23 ،22 ،21التوافرية  .2

23 ،22 ،22 ،20 ،22 ،21 ،11 ،10 
 Loss of backups 2 ،03 ،02 ،23 ،22 ،22 ،11فقدان النسخ الاحتياطية  .2

 Confidentiality andخصوصية وسرية البيانات  .1

Data Privacy 
3 ،2 ،1 ،3 ،2 ،00 ،03 ،02 ،03 ،02 ،02 ،01 ،31 ،30 ،32 ،32 ،

31 ،21 ،20 ،23 ،22 ،22 ،22 ،22 ،21 ،21 ،23 ،21 ،22 ،22 ،
21 ،11 ،10 

، Regulatory compliance 3 ،2 ،03 ،02 ،03 ،02 ،32 ،21 ،23 ،22 ،22 ،21 ،23 ،23 ،22التنظيمي  الامتثال .01
11 

دارة الوصول  .00  ,Identificationالمصادقة، التعريف وا 

Authentication and Access Management 
3 ،2 ،3 ،00 ،02 ،02 ،03 ،02 ،02 ،30 ،32 ،32 ،20 ،23 ،21 ،

22 ،22 ،20 ،23 ،22 ،22 ،22 ،21 ،11 
 Secure Virtualالتشبيك الافتراضي الآمن  .03

Networking 
02 ،02 ،23 ،22 ،23 ،22 

 ،Data location 2 ،1 ،02 ،02 ،32 ،32 ،31 ،23 ،22 ،21 ،23 ،22 ،21موقع البيانات  .02
، Authorization 2 ،3 ،00 ،02 ،02 ،03 ،02 ،30 ،32 ،32 ،20 ،23 ،22 ،22 ،22التفويض أو الترخيص  .02

21 ،11 ،10 
 Network security 02 ،03 ،02 ،32 ،21 ،22أمن الشبكة  .01

 Shared Technologyقضايا التكنولوجيا المشتركة  .03

Issues 
1 ،03 ،02 ،02 ،32 ،22 ،23 ،22 

 Non-repudiation 11،02عدم التنصل  .02
 Security Governance 03 ،11حوكمة الأمن  .02

 Data Segregation 23 ،22 ،02فصل البيانات  .01
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. ةالمؤسسة الوصول الكامل إلى موارد يمكن لمموظفين العاممين في مزود الخدمة السحابيّ : الاختراقات الداخمية. 0
جمع يم يمكنلا  بحيث ة تدابير أمنية مناسبة لتتبع إجراءات الموظفينالخدمات السحابيّ  لذلك يجب أن يكون لدى مزوديّ 

 العملاء دون أن يتم اكتشافيم.  منة معمومات سريّ 
دارة المفاتيح. 3  يعدّ لكن المعمومات.  ةوسريّ يعد التشفير أحد أكثر الطرق فعالية لمحفاظ عمى سلامة : التشفير وا 

دارتيا التشفير مفاتيح إنشاء التشفير في شكمو الحالي كافٍ لتخزين البيانات ونقميا، وىذا  .معياريّ  غير السحابة لنموذج وا 
 تيا أي أنو يعزز المخاطر المحتممة.يمنع بشكل أساسي معالج ولكنّو

حجب و اليجوم عمى ىدف واحد بمين وىو نوع من اليجوم حيث تبدأ مجموعة من المتسمّ  منع أو حجب الخدمة:. 2
 ،ةالمعالجة المركزيّ باستخدام وحدة إما ة: ة افتراضيّ تعطيل الخدمة في بيئة سحابيّ يمكن  الخدمات عن المستخدم المستيدف.

 مساحة القرص أو النطاق الترددي لمشبكة.أو ، ذاكرة الوصول العشوائيأو 
ة عمى الإنترنت من خلال واجيات برمجة التطبيقات الخدمات السحابيّ  تقدّم واجيات الربط غير الآمنة:. 2

(API)، مما يجعل ىذه  آمنة، اتة واجيالسحابأن توفر  يجب أي. الخدمةلإضرار بسرية وسلامة وا مياجمتيا الممكن
 اليجمات عديمة الفائدة.

عن يا حذف، أو قد يتم فقد البيانات المخزنة في السحابة بسبب فشل القرص الصمب فقدان وتسرب البيانات:. 1
لاحتفاظ ، فإن أفضل طريقة لمحماية من فقدان البيانات من خلال الذا. البياناتطريق الخطأ، وقد يقوم المياجم بتعديل 

 يا.عواقبو  ، مما يحل مشاكل فقدان البياناتمنيابنسخة احتياطية 
المخترقة البيانات بحيث تصبح دورة حياتيا.  خلالإلى دقة واتساق )صحة( البيانات  تشيرسلامة البيانات: . 3

 ىيفإن سلامة البيانات  السبب،ناىيك عن المخاطر التي يمثميا فقدان البيانات الحساسة. ليذا  البيانات، لمالكيّ فائدة  دون
 .في السحابة منالأمن حمول  لمعديد مطمب إلزامي

عندما نحتاج إلييا، وىو أحد أسباب اً ة متاحة دائمأن تكون خدماتنا وتطبيقاتنا السحابيّ  يعني البيانات: يةتوافر . 2
 وىو مطمب إلزامي لأمن المعمومات والبيانات.الانتقال إلى السحابة. 

يستطيع مزود السحابة نقل ىل  ماذا يحدث لمبيانات في حالة وقوع كارثة، النسخ الاحتياطية:فقدان . 2
ذا كان الأمر كذلك، فما  يضمنوىل  ىذه الحالة؟بيانات العميل بالكامل إلى بيئة مختمفة في  استعادة كاممة، وا 

 المدة التي تستغرقيا ىذه العممية؟ 
ة. بحيث تشكل البيانات التي ة شائعة في تطبيق الحوسبة السحابيّ تعد مشكم ة البيانات:ة وسريّ خصوصيّ . 1

البيانات تحكم قميل في بياناتيم عند تخزين/ تشغيل  مالكيّ يكون لو  ،لممياجمينتحمل معمومات حساسة أىدافاً 
 . الخدمة ، وتبادليا مع مزوديّ البيانات عمى مخدم السحابة عن بعد

القوانين التي  بعيتّ  ةمزود الخدمة السحابيّ التأكد من أن و إلى الانضباط يشير  الامتثال التنظيمي:. 01
يقوم تحقيقو لو بيا معايير الصناعة المعتمدة. أو القواعد التي تتطمّ  موقعو الجغرافيّ تفرضيا الييئات الإدارية في 

 نتياكات.الالاكتشاف ومنع  التدقيقالأشخاص والعمميات ب
دارة الوصول. 00 من ، وتحديد الوصول إلى المعموماتبتتبع ىوية المستخدم والتحكم تمثل  :المصادقة وا 

 اً أكثر تعقيدعن ذلك. تعد ىذه العممية من الذي يقرر تعيين المسؤولين ، و لديو حق الوصول المميز إلى البيانات
 .والموارد في مجالات إدارية مختمفة مالك البياناتلوجود  اً في بيئة السحابة نظر 

ة تحديات أمنية جديدة من ة، تقدم الافتراضيّ إلى الحوسبة السحابيّ  الإضافة: الافتراضي الآمنلتشبيك ا. 03
إلى جانب تأمين الاتصال نفسو في الشبكات  ة المختمفة.خلال تمكين الاتصال بين المكونات الافتراضيّ 

  لتعامل معيا.تظير ىجمات جديدة وتحتاج إلى افقد  تأمين إدارة الاتصالاً ة، يجب أيضالافتراضيّ 



  0202Tartous University Journal.eng. Sciences Series( 1( العدد)8العلوم الهندسية المجلد ) مجلة جامعة طرطوس 

 

67 
 

موقع جغرافي يتم تخزين  وفي أيّ  سيطرة عمى موقع البيانات؟ السحابة بأيّ  مزودىل يسمح  موقع البيانات:. 02
ة البيانات في مختمف البمدان، فإن موقع البيانات لو أىمية نظرًا لقوانين الامتثال وخصوصيّ معمومات المستخدم؟ بحيث 

 .قصوى
مطمب ميم لأمن ىو و . معين شخص ما القدرة عمى الوصول إلى مورد عممية إعطاء ىو :التفويض. 02

عمى وتطبيق الامتيازات  ممارسة التحكمل يستخدم. البيانات ة لضمان الحفاظ عمى سلامةالمعمومات في الحوسبة السحابيّ 
 ة. السحابتدفقات العمميات داخل 

ة جميع أنواع اليجمات الموجية لمشبكة باعتبارىا تقنية مستندة إلى تواجو الحوسبة السحابيّ  أمن الشبكة:. 01
جذب المعمومات الذي ي ىو اليجوم السمبي. Active ونشطة Passive سمبية إلى اليجماتتصنيف ىذه الويب. يمكن 

يجوم النشط الأما . Traffic analysisتحميل حركة المرور مثل  لحركة المرور عبر الشبكة ةً من خلال اعتراضو مباشر 
 .Virusالفيروسات  مثل قانوني عبر استخدام شيفرات خبيثةمن الوصول بشكل غير  فيو المياجم يتمكن الذيفيو 

 غالباً  تجييزىاة مشتركة لا يتم الخدمات السحابية بنية تحتيّ  مزودويستخدم : قضايا التكنولوجيا المشتركة. 03
. ل تطبيقات متعددةتشغّ و  ةة أجيزة افتراضيّ عمى عدّ  Hypervisorبرامج تعمل مثلًا بنية متعددة المستأجرين. اللاستيعاب 

نفس الجياز  عمىيستطيع المياجم الوصول إلى بيانات تطبيق آخر يعمل  في حال حصول ىجوم عمى ىذه البرامج
 . المخدمة عمى نفس وصول إلى جميع الأجيزة الافتراضيّ البالتالي و  الافتراضيّ 
ىو مفيوم قانوني يستخدم و ىو التأكيد عمى أن الشخص لا يستطيع إنكار صحة شيء ما.  ل:عدم التنصّ . 02

 Digitalيستخدم لأجمو التوقيع الرقمي أصل وسلامة البيانات.  إلىعمى نطاق واسع في أمن المعمومات ويشير 

Signature  الطابع الزمني وTimestamps. 
التي إما تساعد أو تعيق إدارة  منة الكشف عن تفاصيل ىندسة الأيجب عمى مزود الخدمة السحابيّ : منحوكمة الأ. 02

دارة الأمن وكذلك  وفقًا لمعيار المؤسسة. منالأ  مقابل تمك الخاصة بمزود السحابة بوضوح. لممستخدمتحديد مسؤوليات الحوكمة وا 
أي ، السحابةتطبيقات  خلالمن ة مستخدمين تخزين بياناتيم نتيجة لتعدد الإيجارات، يمكن لعدّ  :فصل البيانات. 01

م أنماط عادةً تستخدولفصميا  بواسطة آخر أحدىمل عمى بيانات يصبح من الممكن التطفّ و في نفس الموقع، يم تتواجد بياناتس
 لمبيانات.مختمفة  تشفير

 ,TOE (Technology, Organizationنلاحظ أنو من المّمكن تصنيف ىذه التحديّات، وقد اخترنا لذلك إطار 
Environment) الذي اقترحو (Tornatzky & Fleischer, 1990) ثلاث مجموعات من العوامل الإطار يحدد، حيث 

( تصنيف ىذه 3) الجدول يظير تبنيّ واعتماد التقانات في قطاعات الأعمال.التي تؤثر عمى  لتكنولوجيّة والتنظيميّة والبيئيّة()ا
 التحديّات:

 TOEوفقاًّلإطارّّالأمنيةّلمحوسبةّالسحابيةّ(:ّتصنيفّالتحدي ات2الجدولّ)
 القضية/التحديّ  TOE تصنيف
دارة المفاتيح Technologyالتكنولوجيا  سلامة ، ب البياناتفقدان وتسرّ ، واجيات الربط غير الآمنة، منع أو حجب الخدمة، التشفير وا 

 .عدم التنصل، قضايا التكنولوجيا المشتركة، التوافرية، البيانات
المصادقة، ، الامتثال التنظيميّ ، ة البياناتة وسريّ خصوصيّ ، ةفقدان النسخ الاحتياطيّ الاختراقات الداخمية،  Organizationالتنظيم 

دارة الوصول  من.حوكمة الأ، التفويض، التعريف وا 
 ، فصل البيانات.أمن الشبكة، موقع البيانات، الآمن التشبيك الافتراضيّ  Environmentالبيئة 

 استعرض العديد من الباحثين ىذه التحديّات مع بعض الحمول المقترحة كمايمي: 
في الحكومات في جميع أنحاء واستخداماتيا  تياة وأىمية الحوسبة السحابيّ ماىيّ في بحثو  (David, 2010) [15]عرض 

إلى ل ينطوي عمييا التحوّ  التي-والحوسبة  الأشخاص-إلى الموارد  النظر ذلك،من الولايات المتحدة إلى أوروبا وآسيا. بعد  العالم،



 ، مفلح ، غصنة ، محمد  الحكوميّ  القطاع في السحابيّة الحوسبة لتبنّي الأمنية التحديّات

 

68 
 

الآثار ومن ثم ة يّ الحكوم لممؤسساتنة من ست خطوات ة" المكوّ ة اليجرة السحابيّ "إستراتيجيّ وفق ما سمّاه  ةالحوسبة السحابيّ 
 ة.المترتبة عمى مؤسسات القطاع العام ومجتمع تكنولوجيا المعمومات مع تقدم ثورة الحوسبة السحابيّ 

ة حالات: ( مشكمة الخصوصية وفقاً لسيناريو السحابة المختمف بعدّ Ashish & Aparna, 2011) [16]أوضح 
)أ( كيفية جعل المستخدمين متحكمين دائماً ببياناتيم عند تخزينيا ومعالجتيا في السحابة، وتجنب السرقة والاستخدام غير 

أو ت، والتسرب، والتعديل ناسبة متعددة، وتجنب فقدان البياناالمصرح بو، )ب( كيفية ضمان تكرار البيانات في مواقع م
ة، و )د( إلى ة لممعمومات الشخصيّ مسؤول عن ضمان المتطمبات القانونيّ الطرف ال من ىو)ج( غير المصرح بو، التمفيق 

 .في السحابة المشاركين في المعالجة والتحقق منيم بشكل صحيح أي مدى يمكن تحديد المتعاقدين
ة قبل اتخاذ القرار السحابيّ  الخدمة لإمكانيات فجوة تحميل إجراء الميم منبأنو  (Subra k., 2011) [17]بيّن 

 مثل) المؤسسة أمن لمعايير وامتثالو وشفافيتو ةالسحابيّ  المنصة نضج ىذا التحميل مستوى يقيس أن يجب. بتشغيل السحابة
ISO 27001 )مثل التنظيمية والمعايير PCI DSS وHIPAA وSOX .في السحابة أمن نضج نماذج تساعد أن يمكن 

ية التوافر  لتحقيق. أوضح كذلك مجموعة من حمول أمن السحابة. مثلًا، السحابة إلى التطبيقات ترحيل ةإستراتيجيّ  تسريع
 مركز داخل الموجودة المشتركة ةالتحتيّ  البنية في الاضطرابات للتحمّ  ةالسحابيّ  التطبيقات تصميم يجب مستمر، بشكل

شرح أيضاً  والمكونات في ىذه الحالة. تطبيقاتمل Loose couplingما وقد يساعد الاقتران  جغرافية منطقة أو البيانات
 نموذج إلىوالاختبارات  المفاتيح وتوزيع الشيادات وتوفير الحماية جدران سياسة إنشاء مثل منالأ عمميات رحيلأىمية ت
تخفيف التيديدات وتحسين كخدمة وبالتالي  منالأ سيناريو وتحقيق ةالبشريّ  الممس نقاط من صالتخمّ بيدف  ذاتية خدمة

 ة.في التطبيقات السحابيّ  منالأبوتضمين عناصر التحكم ة الكفاءة التشغيميّ 
متطمبات حدّد من خلاليا ة الآمنة لبيئة الحوسبة السحابيّ اً أمني اً طار وا   اً نموذج (Kashif et al., 2013) [18] اقترح

مجرد مشكمة ليس ة الحوسبة السحابيّ  أمنوقد اعتبر بأن واليجمات والتيديدات والمخاوف المرتبطة بنشر السحابات.  منالأ
. دعا كذلك إلى الإشراف والقوانين والموائح والعديد من الجوانب الأخرىو  قياس الخدمات اً ، بل يتضمن أيضوحسب تقنية

ن ىذه الأساليب المؤسسات من تحقيق التوازن مكّ تُ لكي  ةة في الحوسبة السحابيّ ة والكميّ إيجاد طرق لتحميل المخاطر النوعيّ 
 السحابة. الانتقال إلىة المحددة والفوائد المتوقعة من بين المخاطر الأمنيّ 

ي بتبنّ  اتعوامل التي تؤثر عمى قرار المؤسسلفحص أىم ال متكاملاً  اً نموذج (Nouf et al, 2014) [19]طوّر 
، وقد ظيرت العوامل الأمنية في مقدمة العوامل المؤثرة عمى ىذا القرار مثل التوافرية، الموثوقيّة، السريّةـ، الامتثال السحابة

 التنظيمي وغيرىا، ولكنّو لم يتابع مراجعة ىذا النموذج وتأكيده ضمن ىذا البحث.
يتم  أي ،البيانات بناءً عمى أىميتيافيو  فة يصنّ إطار عمل لمحوسبة السحابيّ  (Lo’ai et al., 2015) [20] قدّم

بينما قد لا يتم تشفير البيانات الأقل  أكبر،وأحجام مفاتيح  اً تخدام خوارزمية تشفير أكثر أمنتشفير البيانات الأكثر أىمية باس
تطبيق نفس إلى بسبب عدم الحاجة تكمفة المعالجة وتعقيد تخزين البيانات ومعالجتيا  تخفيضفي  ىذا النيجساىم أىمية. 

 تقنيات التشفير المتطورة عمى بيانات المستخدمين بأكمميا.
. عدداً من الحمول لمعالجة بعض التحديّات الأمنيّة المذكورة سابقاً ( Ibtissam et al., 2018) [12]عرضت 

البيانات، والخدمات استراتيجيات موقع ب تختّصبنية من الممكن استخدام ة والحماية، ات الخصوصيّ ، لمتغمب عمى تحديّ مثلاً 
ن مكّ التي تة مفيوم السوق السحابيّ  ذكرت ،متثال التنظيمي. من أجل قضايا الاينالموثوق الخدمات ومورديّ  ةالسحابيّ 

لتجنب و من خلال وسيط السحابة.  تطبيقاتيمالتبادل مع السوق وطمب الموارد التي تتوافق مع احتياجات من لمستخدمين ا
 لمموارد من بيئات سحابية مختمفة. اً موحد اً ذجم نمو تقدّ  بنية متعددة الطبقات اقتُرحتتقييد البائع، 
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 الثقة عمى يحافظ أن يمكن الذي الحلّ لا يعدّ  ةالسحابيّ  البيانات تشفيرإلى أن  (Jaydip K., 2019) [21]نوّه 
 والتشفير والتحقق من اليوية المصادقة مثل الأخرى منالأ تقنيات تطبيق خلال من ذلك إجراء يمكن. السحابة أمن في

خفاء الآمن والحذف الوصولب والتحكم السلامة من والتحقق  .ةالسحاب عمى لمتطبيق قابمة تقنياتىذه ال وجميع البيانات، وا 
عبارة  Provable Data Prossession (PDP) وىي البيانات لتكاممية الأساسية التقنياتأشار عمى سبيل المثال إلى 

ق لمتحقّ  Proof Of Retrievability (POR)وتقنية  بعيد، مخدم عمى ةالسحابيّ  البيانات تكامل لضمان تقنيةعن 
. أما بالنسبة لمحذف الآمن لم تتغير المخدم عمى المستخدم قبل المخزنة من ةالسحابيّ  البيانات عمى أن أدلة عمى والحصول

 استخدام إعادة قبل أن تتم الوسائط حذفوالتي يتم من خلاليا  ،Clearingالتنظيف  مثل مختمفة فيمكن استخدام تقنيات
بحيث  ،Sanitizationالتعقيم و . حذفيا قبل الوسائط المحتواة ضمن مبياناتل الحماية تقديم الوقت نفس وفي الوسائط، ىذه
 كشفال نظام ل،التسمّ  كشف أنظمة من نوعين تم تحديدىنا. وفيما يخص التسمّل  السابقة مبياناتل الحماية توفير يتم لا

 مرور حركة ويراقب المنظمة شبكة من بالحاسب المتصل الجزء أو الأجيزة في الموجود( NIDS) الشبكة إلى المستند
 مخدم أو نظام عمى( HIDS) النظام تثبيت المضيف بحيث يتم إلى المستند كشفونظام ال المستمرة، اليجماتو  الشبكة
 .النظام ىذا عمى القانونية غير الأنشطة ومراقبة محدد

 يجب ة،السحابيّ ة الموجودة في الحوسبة أجل منع المخاطر الأمنيّ  منأنو  (Taera O., 2020) [1]أوضح 
عمى  محدد ومعقد لواجية برمجة التطبيقات. أمنإلى  مركز البيانات الماديّ  أمنتتراوح من  مختمفة أمناستخدام آليات 

 SSLم ااستخد، و نشطة وفحص نقاط الضعف في الموارد المشتركةالمراقبة السبيل المثال، التشفير التام بين الأطراف، و 
 وغيرىا. ة لتأمين بيانات المستخدمين الخاصينالسحابيّ  مخدماتعمى ال

العوامل التي قد تؤثر مجموعة و  والأمن القوميّ  العلاقة بين الأمن السيبرانيّ  (Hedaia A., 2020) [3]عرضت 
عدم وجود أطر وخاصةً في حال مشاركة طرف ثالث و  ،ةعندما تتحول الحكومات إلى الحوسبة السحابيّ  عمى الأمن القوميّ 

عمى من الناحية التجريبيّة مساعدة الحكومات تكمن أىميّة ىذ البحث في ضرورة  تنظيمية واضحة داخل البمدان وفيما بينيا.
الحمول نوّىت إلى أن  .وطنيّ  أىمية البيانات كمورد استراتيجيّ بسبب و  ةستمتاع بمزايا الحوسبة السحابيّ الا البقاء آمنة أثناء
 .وكذلك تشفير البيانات ةىي طريقة شائعة لتأمين البيانات في البيئات السحابيّ  Blockchainالمستندة إلى 

غي عمى بوالتي ين البيانات في بيئات السحابةالعوامل لتأمين مجموعة من  (Kristin B, 2023) [22]عرضت 
كجزء من استراتيجية التحوّل  السحابة أمنالتفكير في أتمتة أوليا  .ةالمؤسسات مراعاتيا عند الانتقال إلى التطبيقات السحابيّ 

مصادقة جميع ب zero-trust approachعدم الثقة  وفقاً لنيج العمل الأمني إطارالرقمي لممؤسسة. ثانياً، تطبيق 
التي تحمي . ثالثاً، الحوسبة السريّة الوصول إلى تطبيقاتيا وبياناتيا قبل -ؤسسةالموخارج شبكة  داخل-المستخدمين 

ح بو وتعديل التطبيقات الوصول غير المصرّ  وبالتالي تمنع البيانات المستخدمة في بيئات آمنة ومعزولة عمى الأجيزة
غير قابمة للاكتشاف بواسطة أي برنامج أو  ، وتظلّ مفاتيح تشفير غير مرئية عمى شكل بةموارد ىذه الحوسوالبيانات. تكون 

رابعاً، دعم بنية الأمن المفتوحة عبر مقدميّ الخدمات السحابيّة، وأخيراً التوسّع في اعتماد  ة.شخص أو مزود خدمة سحابيّ 
Multicloud  تمبية متطمبات و انخفاض التكاليف، تحسين تقديم الخدمات، مثل من المزايا لممؤسسات، والتي تقدّم العديد

تحسين الأمن بشكل السحابة كذلك ة متعددة ع. يمكن للاستراتيجيّ تحسين المرونة وقابمية التوسّ و الأداء،  تحسينو الامتثال، 
ل من وقت التي تقمّ  أكبر من خلال تمكين المرونة المحسّنة والتعافي المحسّن من الكوارث وخيارات تجاوز الفشل الأفضل

 .لالتعطّ 
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ة التي تؤثر عمى العوامل الأمنيّ  بتحديدقامت دراسات ال عدداً قميلًا من أنّ  السابقة،بعد مراجعة الدراسات تبيّن معنا 
يحتاج لممزيد من  البحثيا المجال ىذلذا فإن  عمى وجو الخصوص،ة ة في المؤسسات الحكوميّ الحوسبة السحابيّ  تبنيّ 

ة في مى اعتماد الحوسبة السحابيّ التي تؤثر عة ق والتحقيق في المخاطر الأمنيّ خلال إجراء تحميل معمّ من الاىتمام 
 .ةالمؤسسات الحكوميّ 
ّلتبن يّوتأمينّالحوسبةّالسحابي ةّفيّالقطاعّالحكوميّ ّلمحةّعنّالتجاربّوالأطرّالمقد مة2.4.1.3ّ

 ىذا ة بعد تجربة القطاع الخاص الناجحة معلحوسبة السحابيّ ة في جميع أنحاء العالم إلى اتنتقل المؤسسات الحكوميّ 
ة صاغت العديد من البمدان استراتيجيات منفصمة لضمان انتقال ممموس وأكثر منيجية إلى الحوسبة السحابيّ  حيث. التحوّل

سبانيا والإمارات العربية  الأبحاث عن بعض . وقد عبّرت وسورية مؤخراً  والسعودية ومصرمثل المممكة المتحدة وأستراليا وا 
 عمى اعتبار الأمنية اتتحديّ ، ودرست قابمية تطبيقيا مع مراعاة المن الميزات لمحكومات لما تقدمّوة لحوسبة السحابيّ ة اأىميّ 
 ومن بينيا: ،[30 ,29 ,15 ,3] وطنيّ  البيانات كمورد استراتيجيّ  ةأىميّ 

  ّالمتحدة  ة مماثمة لما ىو قائم في الولاياتلمخدمات السحابيّ سياسة  3102ة في عام اعتمدت الحكومة الأسترالي
تنفيذ، وشراء الخدمات و ة في إدارة، الحكوميّ  المؤسساتمساعدة  بغيةة وثيقة سياسات رسميّ نت تضمّ والمممكة المتحدة. 

 ةاستراتيجيّ  3130ة في العام الحكومة الأستراليّ  فيما بعد رتطوّ  ة والأمن.الخصوصيّ  متطمبات ة وكذلك تمبيةالسحابيّ 
ة وتحقيق أقصى استفادة مما تقدمو من خدمات. تم استخدام ىذه محوسبة السحابيّ لالسحابة الآمنة الخاصة بيا للانتقال 

ة الخدمة، واسترشد تنفيذ السحابة بسبعة مبادئ ة كنقطة انطلاق لموصول لنموذج السحابة الأنسب وتقييم جاىزيّ ستراتيجيّ الا
في الوقت الحقيقي السحابة ، ومراقبة صحة استخدام السحابيّ  منخاذ قرارات قائمة عمى المخاطر عند تطبيق الأات منيا

 [23] .لضمان الأمن
  الحوسبة  قانوناً بشأن تنمية 3102 كوريا في العاماقترحت وزارة العموم وتكنولوجيا المعمومات والاتصالات في
العامة لمحوسبة  المؤسسات استخدامة"( الذي يرمي إلى تسييل )"قانون تنمية الحوسبة السحابيّ  مستخدميياة وحماية السحابيّ 
 العامحيز التنفيذ في ودخل أقرت الجمعية الوطنية القانون وقد . لممستخدمين، وبناء بيئة آمنة تياة، وتعزيز صناعالسحابيّ 
 استعمالة"، "تيسير "إرساء الأساس لتنمية الحوسبة السحابيّ  ة ىي "الأحكام العامة"،ويتألف من أربع ركائز رئيسيّ  .3101

  [23] المستخدمين".ة وحماية الحوسبة السحابيّ  ة"، و"تعزيز موثوقية خدماتخدمات الحوسبة السحابيّ 
 قامت ENISA  المقترح عمى  طارالإة. يعتمد لإطار أمني عام لمسحب الحكوميّ نموذج تقديم ب 3101في العام
وعمى دراسات الحالة  الصمة،ة الأخرى ذات وأفضل الممارسات الأمنيّ  ة،الحاليّ ة الحوسبة السحابيّ  أمنأدبيات من مجموعة 

عمى شكل أربع صُمّم إطار أمني  إلىة النتيجة النيائيّ خمصت  .ة في أوروباة لمسحابات الحكوميّ ة القميمة الحاليّ الواقعيّ 
ح بالتفصيل مجموعة الإجراءات التي يجب عمى كل دولة اتباعيا وتسعة أنشطة أمنية وأربعة عشر خطوة توضّ  مراحل،

ة آمنة. تم التحقق من صحة إطار العمل الأمني تجريبياً من خلال تحميل أربع دراسات حالة يّ حكومسحابة لتحديد وتنفيذ 
سبانخاصة بالسحابة الحكوميّ    [10] المتحدة.يا والمممكة ة وىي إستونيا واليونان وا 

 [25] قدّم (Madini A., 2018) ةالسعوديّ في ة ي الحوسبة السحابية في المؤسسات الحكوميّ لتبنّ  اً أمني ا  نمىذج ،
ة عند الاجتماعيّ  والفوائديتم التركيز عمى المخاطر ة بحيث في اعتماد السحاب منإطار عمل لفيم وتقييم الأوىو عبارة عن 

  .منتنفيذ الأ
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 [26] قدّمت (Amira T., 2019) لمساعدة شركات تكنولوجيا المعمومات في  يّ مرجعلاقتراح إطار عمل  بحثها
ن البحث قائمة ة عمى أعماليم. تضمّ اع القرار في مجال الأعمال عمى تحميل الآثار الأمنية لمحوسبة السحابيّ مصر وصنّ 

التفكير في الانتقال إلى ة المختمفين عند الخدمات السحابيّ  لمقدميّ تقييم ومقارنة عروض السلامة لالإرشادات الخطوات و ب
ت حقيقية مع مزود ، وتطوير توقعالفوائد الأمن والمخاطر المحتممةيجب أن يكون لدى العملاء فيم واضح  ، بحيثسحابةال

 .السحابة
  الإسكوا السياسة الوطنيّة أقرّت وزارة الاتصالات والتقانة في الجميوريّة العربيّة السوريّة بالتعاون مع

تشجيع مزوّدي و ة في القطاع العام؛ تسريع وتيرة اعتماد الحوسبة السحابيّ بيدف  3133لمحوسبة السحابيّة في العام 
ة، في السوق المحميّ  ياإطار تنظيمي لخدماتضع و ة في سورية؛ و خدمات الاتصالات للاستثمار في الحوسبة السحابيّ 

ة وتحفيز الإبداع والابتكار في مجال معياريّ  أمنمن خلال نماذج  حماية المستخدم النيائيّ و ة؛ فر خدمات تنافسيّ توّ و 
وتحقيق  ةة المعموماتيّ الاستثمار في البنى التحتيّ  بيئة آمنة لمتطبيقات تضمن كفاءة ، وبالتالي إيجادل الرقميّ التحوّ 

  [27].ل الرقميّ أىداف التحوّ 
 
 الاستنتاجاتّوالتوصيات .4

تصنيف التحديّات الأمنيّة نستنتج أنّو من الممّكن إيجاد حمول متكاممة ليا، مثلًا التحديّات و  SLR لتحميلوفقًا 
التنظيمية معاً، الأمر القابل لمتطبيق من خلال إطار عمل متكامل يشمل حمول التحديّات الأمنيّة المتوافرة وأفضل 

ر لكلّ من مزوّد الخدمة السحابيّة ظي  نموذج مسؤولية مشتركة يُ  السحابيّ  منالممارسات في ىذا المجال. يمكن اعتبار الأ
الخاصة بيما، بحيث يعتمد التقسيم الدقيق لممسؤوليات عمى نوع الخدمة المقدّمة، وأىميّة البيانات  منوالعميل مسؤوليات الأ

أكبر. يمكن أيضاً العمل م مفاتيح وأحجا اً أمنباستخدام خوارزمية تشفير أكثر منيا تشفير الأكثر أىمية التي من المّمكن 
 نموذج والاختبارات إلى المفاتيح وتوزيع الشيادات وتوفير الحماية جدران سياسات إنشاء مثل منالأ عمميات عمى ترحيل

في  منوتضمين عناصر التحكم في الأكخدمة  منالأ سيناريو وتحقيق البشريّة الممس نقاط من ذاتيّة بيدف التخمّص خدمة
يقاف فقدان البيانات ة لممؤسسات . قد يضمن ذلك اتباع السياسات الأمنيّ ةالتطبيقات السحابيّ   الاختراقاتعمى  والتعرفوا 

بيدف إيجاد بيئة آمنة لمتطبيقات السحابيّة في القطاع الحكوميّ وىذا ما سنعمل عميو في الأبحاث  ة والتعامل معياالأمنيّ 
 القادمة.
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