
119 
 

      

 الآليالتعمم الزارة باستخدام  URL اكتذاف عشاوين
*سهسن خزر  

 (0202/ 02/02تاريخ الشذر  – 0202 /9/7 )تاريخ الإيداع 
 

 □ممخّص  □
 URLعادةً ما يتع ترسيع عشاويغ  و الخبيث ىػ عشػاف ويب يقػد السدتخجميغ إلى محتػى ضار URLرابط 

الخبيثة لخجاع السدتخجميغ لفتح مػاقع تحتػي عمى بخامج ضارة وخبيثة تعخض بياناتيع وأجيدتيع لمخصخ. ىشاؾ العجيج 
الخبيثة، مثل ىجسات التريج الاحتيالي وىجسات البخامج  URLمغ اليجسات التي يسكغ استغلاليا باستخجاـ عشاويغ 
ومغ ىشا تأتي الأىسية الكبخى لاكتذاؼ  ،تخجميغ عبخ الإنتخنتالزارة والعجيج مغ اليجسات الأخخى التي تخجع السد

الخبيثة مغ أجل الحفاظ عمى خرػصية السدتخجميغ ومشع استغلاليع. مع التصػر الكبيخ الحي يذيجه  URLعشاويغ 
الأنساط  عمى تحميل واكتذاؼ ليالعالع في أنطسة الحكاء الاصصشاعي، أصبح استغلاؿ القجرة الكبيخة لتقشيات التعمع الآ

الخبيثة أمخًا بالغ الأىسية لتعديد القجرة عمى اكتذاؼ التيجيجات والاستجابة ليا في الػقت السشاسب  URLداخل عشاويغ 
وتػضيفيا في  الآليييجؼ البحث إلى استغلاؿ القجرات التحميمية القػية لمتعمع  وبصخيقة فعالة. واستجابة ليحه الستصمبات

الخبيثة، مسا يؤدي بجوره إلى تعديد قجرة  URLحديغ دقة وكفاءة أنطسة اكتذاؼ عشاويغ وت URLعسمية تحميل عشاويغ 
ىحه الأنطسة ضج التيجيجات الديبخانية. تع ترسيع الشسػذج السقتخح باستخجاـ شبكة عربية اصصشاعية متعجدة الصبقات 

شخاؼ تدسح لمشسػذج بتعمع خاضعة للإ آليوىي عبارة عغ خػارزمية تعمع  Multi-Layers Perceptronمغ نػع 
 URLعشػاف  651191. تع تجريب الشسػذج عمى مجسػعة بيانات تحتػي عمى الأنساط والتسثيلات السعقجة في البيانات

((. حقق Phishing(، احتياؿ )Malware(، بخامج ضارة )Defacement(، مذػىة )Benignمرشفة إلى )حسيجة )
(، 82%) (Decision Tree) متفػقًا عمى خػارزميات شجخة القخار %93))الشسػذج السقتخح دقة ترشيف بشدبة 

( 80%) (Logistic Regression) (، والانحجار المػجدتي82%) (Random Forest) العذػائية غابةوال
الزارة.  URLيعدز بذكل كبيخ مغ اكتذاؼ عشاويغ  الآلي(. تكذف نتائج البحث أف تصبيق التعمع 80%)( SVM)و

الزارة  URLمغ خلاؿ تحميل متعسق لمسيدات الستشػعة، تػضح الجراسة فعالية الشسػذج السقتخح في ترشيف عشاويغ 
أربع شبقات كثيفة  التي تتزسغ . تكسغ أصالة ىحا البحث في الترسيع السبتكخ لذبكتشا العربية السقتخحةالحسيجةو 
(Dense Layers) ستخخاج السيدات مغ عشاويغ والتي تزسشت ا وىشجسة السيداتURL  السجخدة ومعالجة عجـ التػازف

وىي تقشية  لمسيدات Standardizationإجخاء عسمية  ومغ بعجىا SMOTEفي مجسػعة البيانات باستخجاـ شخيقة 
 تدتخجـ في معالجة البيانات مدبقًا حيث يتع إعادة قياس السيدات بحيث يكػف ليا خرائز التػزيع الصبيعي القياسي

 .(1) وانحخاؼ معياري  (0)بستػسط 
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□ ABSTRACT □ 

A malicious URL is a web address that leads users to malicious content. 

Malicious URLs are usually designed to trick users into opening sites that contain 

malicious and malicious programs that put their data and devices at risk. There are 

many attacks that can be exploited using malicious URLs, such as phishing attacks, 

malware attacks, and many other attacks that deceive users online. Hence, the great 

importance of detecting malicious URLs in order to maintain users' privacy and 

prevent their exploitation. With the great development witnessed by the world in 

artificial intelligence systems, exploiting the great ability of machine learning 

techniques to analyze and discover patterns within malicious URLs has become 

crucial to enhance the ability to detect and respond to threats in a timely and effective 

manner. In response to these requirements, the research aims to exploit the powerful 

analytical capabilities of machine learning and employ them in the process of 

analyzing URLs and improving the accuracy and efficiency of malicious URL 

detection systems, which in turn enhances the ability of these systems against cyber 

threats. The proposed model was designed using a multi-layer artificial neural 

network of the Multi-Layers Perceptron type, which is a supervised deep learning 

algorithm that allows the model to learn complex patterns and representations in 

data. The model was trained on a dataset containing 651,191 URLs classified into 

(Benign, Defacement, Malware, Phishing). The proposed model achieved a 

classification accuracy of (93%), outperforming the Decision Tree (82%), Random 

Forest (82%), Logistic Regression (80%) and SVM (80%) algorithms. The research 

results reveal that the application of machine learning significantly enhances the 

detection of malicious URLs. Through an in-depth analysis of various features, the 

study demonstrates the effectiveness of the proposed model in classifying malicious 

and benign URLs. The originality of this research lies in the innovative design of our 

proposed neural network that includes four dense layers and feature engineering, 

which included extracting features from abstract URLs and addressing the imbalance 

in the dataset using the SMOTE method, and then performing the feature 

standardization process, which is a technique used in data preprocessing where the 

features are rescaled to have the characteristics of a standard normal distribution with 

a mean (0) and a standard deviation (1). 
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 مقدمة:  1-
في ىحا العرخ الحي يتسيد بالانتذار الػاسع للإنتخنت في كل مكاف، ومع زيادة عجد مدتخجمي الإنتخنت بذكل 

[. 1كبيخ ججًا، أدى ذلظ إلى تراعج تصػر التيجيجات الديبخانية التي أصبحت تذكل تحجيًا أساسيًا للأنطسة الخقسية ]
وصل خطر وقوع  في الاعتساد عمى الإنتخنت سػاء مغ قبل الأفخاد أو السشطسات أو الحكػمات، ومع الديادة الكبيخة

[. إف الانتذار الػاسع والسدتسخ ليحا الشػع مغ 2ىؤلاء السدتخجميغ ضحية لميجسات إلى مدتػيات غيخ مدبػقة ]
التيجيجات يتصمب التقجـ والتصػيخ السدتسخ لسشيجيات الحساية، الأمخ الحي يتصمب الانتقاؿ مغ أساليب الحساية التقميجية 

بحث بذكل إلى أساليب أكثخ ذكاءً تتكيف مع التغيخات والتصػرات السدتسخة في أنػاع اليجسات وأساليبيا.  يخكد ىحا ال
الزارة لأنيا تعتبخ البػابة الأساسية لمسدتخجميغ لمػصػؿ إلى محتػيات الإنتخنت  URLخاص عمى اكتذاؼ عشاويغ 

أخخى تبجو غيخ ضارة أو  URL[. يدتغل السياجسػف ىحه الثغخة مغ خلاؿ إخفاء الخوابط الزارة في عشاويغ 3]
ؽ الكذف التقميجية، مثل الكذف القائع عمى التػقيع والأنطسة عشاويغ شخعية ومعخوفة بالشدبة لمسدتخجميغ. أضيخت شخ 

 URL[. تعسل عشاويغ 4القائسة عمى القػاعج، قيػدًا في قجرتيا عمى مػاكبة التصػر الجيشاميكي والسدتسخ لميجسات ]
مختمفة  الزارة كشقصة ضعف قػية تجفع السياجسيغ إلى اختخاؽ أنطسة ومعمػمات السدتخجميغ الحداسة وتصػيخ أشكاؿ

. غالبًا ما تبجو عشاويغ  الزارة شخعية وغيخ ضارة وبالتالي تدتغل ثقة السدتخجميغ في  URLمغ أساليب اليجػـ
[. مع الانتذار الأخيخ ليجسات التريج الاحتيالي وبخامج الفجية، تطيخ الأىسية الكبخى 5عشاويغ الػيب الذخعية ]

، بقجراتو التحميمية اليائمة وكفاءتو الآليبة ليحه التحجيات، يطيخ التعمع لسعالجة ىحا الشػع مغ الثغخات الأمشية. واستجا
في اكتذاؼ الأنساط السخفية داخل مجسػعات البيانات الكبيخة، كشيج استخاتيجي ومبتكخ لتعديد أنطسة الكذف عغ 

بذكل كبيخ، فإف ىحا  التي يتع الػصػؿ إلييا يػميًا عبخ الإنتخنت URL[. مع استسخار نسػ حجع عشاويغ 6اليجسات ]
في  الآلييجعل مغ غيخ العسمي أف يكػف السدح اليجوي آلية دفاع مػثػقة. يتعسق ىحا البحث في تصبيق تقشيات التعمع 

[. مغ خلاؿ الاستفادة مغ قجرات التعمع 8[ ]7الزارة ] URLالكذف عغ أكثخ مغ نػع مغ اليجسات بشاءً عمى عشاويغ 
الحسيجة والخبيثة وبالتالي تعديد كفاءة اكتذافيا  URLعديد دقة ترشيف عشاويغ ، يدعى ىحا البحث إلى تالآلي

 والتخفيف مغ خصخ وقػع السدتخجميغ ضحية ليحه اليجسات.
 الدراسات الدابقة: -2

في مجاؿ الأمغ الديبخاني مػضػعًا ذا أىسية كبيخة، وخاصة في  الحكاء الاصصشاعيلقج أصبح تصبيق تقشيات 
الزارة. وقج استعخضت الجراسات الدابقة العجيج مغ الأساليب التي تيجؼ إلى تصبيق  URLالكذف عغ عشاويغ 

الزارة والتخفيف مغ السخاشخ السختبصة بيا. وقج تشاولت ىحه  URLلمكذف عغ عشاويغ  الحكاء الاصصشاعينساذج 
راسات العجيج مغ الجػانب مثل جسع البيانات وىشجسة السيدات وبشاء الشساذج، والتي تيجؼ إلى تعديد دقة وكفاءة الج

الزارة. يدتعخض ىحا القدع مجسػعة مغ الجراسات الدابقة التي تشاولت مػضػع الكذف عغ  URLتحجيج عشاويغ 
 الزارة. URLعشاويغ 

رة باستخجاـ تقشيات التعمع الآلي، ويخكد عمى تصبيق التعمع الزا URL[ اكتذاؼ عشاويغ 9يشاقر البحث ]
( في مجاؿ الأمغ الديبخاني. استخجـ البحث خػارزميات تعمع آلي Quantum Machine Learningالآلي الكسي )

الزارة.  URLوالذبكات العربية( لاكتذاؼ عشاويغ  SVMو Decision Treeو Logistic Regressionمختمفة )
ية بالتحميل الاستكذافي لمسفاىيع الأساسية في التعمع الآلي، ووصف مجسػعات البيانات، ومعالجة البيانات تبجأ السشيج

مدبقًا، ونتائج التجارب باستخجاـ خػارزميات مختمفة. قارنت السشيجية نساذج التعمع الآلي الكلاسيكية بشاءً عمى بعس 
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ذف البحث تصبيق التعمع الآلي الكسي، وخاصة (. يدتكPrecision, Recall, Accuracyمقاييذ الأداء )
. وناقر تكييف مجسػعات البيانات Variable Quantum Classifier (VQC)السرشف الكسػمي الستغيخ 

لمخػارزميات الكسػمية، واستخجاـ البػابات والجوائخ الكسػمية، وتقييع الشساذج الكسػمية بالسقارنة مع نساذج التعمع 
 الآلي الكلاسيكية.

الزارة باستخجاـ نسػذج يعتسج عمى الذبكة العربية  URL[ اكتذاؼ عشاويغ 10يشاقر البحث ]
(. ويقجـ نسػذجًا لمذبكة العربية الستػازية لالتقاط معمػمات عشاويغ Parallel Neural Networkالستػازية )

URL  الشيج خصػات مختمفة مثل مثل السعمػمات الجلالية والبرخية وىحا يمغي ىشجسة السيدات اليجوية. يتزسغ
 Attentionاستخخاج السيدات والترشيف والجسع بيغ السيدات السخئية والجلالية باستخجاـ تقشية الانتباه )

Technique تعتسج ىحه الجراسة عمى تقشيات التعمع العسيق لمتعمع التمقائي واستخخاج وتسثيل ميدات عشاويغ .)
URL ليجوية. تبجأ السشيجية السقتخحة بتزسيغ الأحخؼ لاستخخاج دوف الاعتساد عمى ىشجسة السيدات ا

إلى صػر بجرجات الخمادي. يعتسج الشسػذج السقتخح عمى استخجاـ  URLالسعمػمات الجلالية وتحػيل عشاويغ 
التقميجية.  RNN( لسعالجة مذكمة التجرج الستلاشي في شبكات IndRNNشبكة عربية متكخرة مدتقمة )

زًا تقشية الانتباه لاستخخاج ميدات مفيجة مغ مجسػعة البيانات لترشيف البيانات عغ استخجمت السشيجية أي
 شخيق تخجيح بيانات الإدخاؿ.

الزارة. تحتػي مجسػعة البيانات عمى  URL[، تع اقتخاح نطاـ لمكذف عغ عشاويغ 11في البحث ]
ميدة  41شيجية استخخاج تع جسعيا مغ مرادر مختمفة. تتزسغ الس URLعيشة بيانات مغ عشاويغ  26054

ميدة مغ  17لاختيار أىع السيدات وحرمت عمى  ANOVA. ثع استخجمت الجراسة اختبار URLمغ عشاويغ 
. يتزسغ تحميل الأداء تقييع دقة XGBoostميدة. تع استخجاـ مجسػعة البيانات لتجريب مرشف خػارزمية  41

  Folds-10.والحي يحتػي عمى k-foldواستقخار الشسػذج السقتخح باستخجاـ التحقق الستبادؿ 
الزارة. وقج استخجـ  URL[ عمى تصبيق التعمع الآلي في الكذف عغ عشاويغ 12ركد البحث ]

خػارزمية مدتػحاة مغ البيػلػجيا والتعمع الآلي لتحديغ السيدات. استخجمت الجراسة مرشفات التعمع الآلي 
الزارة. تتزسغ السشيجية السقتخحة ثلاث مخاحل: جسع البيانات  URLالسختمفة لمكذف عغ عشاويغ 

وخػارزميات التعمع الآلي ومجسػعة البيانات. تبجأ السشيجية باختيار السيدة لجسع السيدات التي سيتع استخجاميا 
 Particleالجديسات لتجريب مرشفات التعمع الآلي. بعج ذلظ يتع تحديغ السيدات باستخجاـ تحديغ سخب 

Swarm Optimization (PSO) وقج استخجمت خػارزمية . 
 Naive Bayes وSVM  لمتجريب والاختبار. استخجمت الجراسة بعس مقاييذ الأداء مثل الجقة
( لتحجيج الأداء Recall( والجقة والاستجعاء )FPR( ومعجؿ الإيجابية الكاذبة )TPRومعجؿ الإيجابية الحقيقية )

 لكل مرشف.
 Ensembleالزارة باستخجاـ التعمع الجساعي ) URL[ نسػذجًا لمكذف عغ عشاويغ 13يقجـ البحث ]

Learning يدتخجـ الشسػذج خصػات مختمفة مثل استخخاج السيدات ومعالجة البيانات السدبقة وتقشيات .)TF-
IDF:يحتػي ىحا الشسػذج عمى ثلاث مكػنات رئيدية . 

 .URLميدات عشػاف ( جسع السيدات: يتع في ىحه السخحمة استخخاج 1
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 TF-IDF (Term Frequency - Inverse( معالجة البيانات: استخجمت ىحه السخحمة 2
Document Frequency.لتسثيل السيدات ) 

ضارًا أـ  URL( مخحمة الترشيف: تُدتخجـ خػارزمية الغابة العذػائية لتحجيج ما إذا كاف عشػاف 3
 حسيجًا.

نت في الآونة الأخيخة، وخاصة مع ضيػر التصبيقات والسدتخجميغ. ويدمط [ أىسية أمغ الإنتخ 14يشاقر البحث ]
والتيجيجات الأمشية الستدايجة مثل تدخيبات البيانات.  19-الزػء عمى التحػؿ إلى السشرات الخقسية بدبب جائحة كػفيج

ارزميات مختمفة مثل يتع استكذاؼ تقشيات التعمع الآلي لترشيف مػاقع الػيب لتعديد أماف السدتخجـ. يتع شخح خػ 
، والانحجار التجرجي العذػائي في سياؽ الأمغ الديبخاني. SVM(، وLR(، والانحجار المػجدتي )DTأشجار القخار )

، والتي كاف بيا في البجاية اختلاؿ في Kaggleتزسشت السشيجية الاستفادة مغ مجسػعة بيانات "السػاقع الزارة" مغ 
رة. لسعالجة ىحا الخمل، تع تصبيق ثلاث تقشيات لسػازنة البيانات: نقز العيشة، التػازف متحيد نحػ السػاقع الزا

لتقييع أداء  K Fold. بعج مػازنة مجسػعة البيانات، تع تشفيح التحقق الستبادؿ SMOTEوالإفخاط في أخح العيشات، و
 الشسػذج.

 أىسية البحث وأىدافو: -3
الزارة باستخجاـ  URLاليجؼ الأساسي مغ البحث ىػ تصػيخ نطاـ قػي ودقيق وفعاؿ لمكذف عغ عشاويغ  

 آليوىي عبارة عغ خػارزمية تعمع  Multi-Layers Perceptron (MLP)شبكات عربية متعجدة الصبقات مغ نػع 
تدعى ىحه الجراسة إلى معالجة قيػد  خاضعة للإشخاؼ تدسح لمشسػذج بتعمع الأنساط والتسثيلات السعقجة في البيانات.

لتعديد دقة الكذف. تذسل الأىجاؼ  MLPمغ خلاؿ الاستفادة مغ قجرات  URLشخؽ الكذف التقميجية عغ عشاويغ 
 URL، وتجريب الشسػذج عمى مجسػعات بيانات شاممة تزع عشاويغ MLPالسحجدة ترسيع وتشفيح نسػذج قائع عمى 

الحسيجة والزارة، وتقييع اداء الشسػذج السقتخح لتحقيق الأداء الأمثل. في الشياية، يصسح البحث إلى السداىسة في مجاؿ 
، وبالتالي تعديد الدلامة URLالأمغ الديبخاني مغ خلاؿ تػفيخ حل قابل لمتصػيخ وفعاؿ لمكذف عغ تيجيجات عشاويغ 

 العامة ومػثػقية استخجاـ الإنتخنت.
 البحث ومهاده: طرق  -4

 الذبكات العربية الاصطشاعية: -  1.4
الذبكات العربية الاصصشاعية ىي شخيقة مغ شخؽ الحكاء الاصصشاعي التي يتعمع مغ خلاليا الحاسب الآلي 
معالجة البيانات بصخيقة مدتػحاة مغ الجماغ البذخي. تدتخجـ الذبكات العربية الاصصشاعية عقجًا أو عربػنات 

بشية متعجدة الصبقات تذبو الجماغ البذخي. تتكػف الذبكات العربية الاصصشاعية مغ عقج أو عربػنات متخابصة في 
أو وحجات معالجة مترمة ببعزيا البعس لتكػيغ شبكة مغ العقج تذبو عسل الخلايا العربية البيػلػجية أو اليياكل 

تراؿ، ويتع استخجاـ الشسػذج الخياضي الخاص . يتع تحجيج الدمػؾ العاـ لمذبكة مغ خلاؿ ىحا الا[15] الإلكتخونية
بالذبكة لسعالجة السعمػمات بشاءً عمى شخيقة الاتراؿ فيسا بيشيا. تشتطع العقج العربية الاصصشاعية في شبقات متػازية 

ات شبقة إدخاؿ وشبقة إخخاج، وتعتبخ ىاتاف الصبقتاف الخئيديتاف، ويػجج بيغ ىاتيغ الصبقتيغ أيزًا مجسػعة مغ الصبق
[. ولأف الذبكات 16السخفية وتختبط كل ىحه الصبقات ببعزيا البعس لتكػيغ بشية الذبكة العربية الاصصشاعية ]

العربية الاصصشاعية تذبو الجماغ البذخي، فيحا يعشي أنيا تتغيخ وتتصػر باستسخار، وىحا يعشي أف الذبكات العربية 
انات تتغيخ، وبالتالي ستتجشب الأخصاء الدابقة. تدتقبل الذبكة الاصصشاعية قادرة عمى التعمع وشخيقة تحميميا لمبي
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العربية الاصصشاعية مجسػعة مغ السجخلات وتعالجيا مغ خلاؿ مجسػعة مغ الأوزاف السختبصة بسجخلات كل 
(، والتي تشتج Activation Functionخمية عربية، وبعج ذلظ يتع استخجاـ دالة رياضية تدسى دالة التشذيط )

( مبجأ عسل الذبكات العربية 1جاتيا قيسة تسثل مخخجات الذبكة العربية. يػضح الذكل )عمى مخخ 
 الاصصشاعية.

 
 ( مبدأ عسل الذبكات العربية الاصطشاعية1الذكل )

 السشيجية السقترحة: -2.4
تعتسج السشيجية السقتخحة عمى بشاء شبكة عربية اصصشاعية لترشيف عشاويغ السػاقع الزارة، ويسثل 

 ( الييكل العاـ لمسشيجية السقتخحة.2الذكل )
 

 
 

 ( الييكل العام لمسشيجية السقترحة2الذكل )
 مجسهعة البيانات: -  1.2.4

. Kaggleتع الحرػؿ عمييا مغ مػقع  URLعشػاف  651191لقج استخجمشا مجسػعة بيانات تتزسغ 
 ,Benign URL, Defacement URLضسغ مجسػعة البيانات إلى أربع فئات ) URLيتع ترشيف عشاويغ 

Malware URL, Phishing URL.) ( جدء مغ مجسػعة البيانات السدتخجمة3يػضح الذكل ) 
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 ( جزء من مجسهعة البيانات السدتخدمة3الذكل )

 استخراج السيزات:  - 2.2.4
ىي سلاسل مغ الأحخؼ التي تػفخ عشػاف أو مػقع السػارد عمى الإنتخنت، مثل مػاقع الػيب أو  URLعشاويغ 

إلى مكػناتو وتحجيج العشاصخ  URLتقديع عشػاف  URLالسمفات أو الخجمات. يتزسغ استخخاج السيدات مغ عشاويغ 
يتع تصبيق مجسػعة مغ العسميات عمى  [. في مشيجيتشا السقتخحة،17الخئيدية التي يسكغ استخجاميا لتصبيقات مختمفة ]

ضسغ مجسػعة البيانات وإنذاء مجسػعة البيانات  URLميدة لكل عشػاف  19مجسػعة البيانات السدتخجمة، واستخخاج 
ووصف لكل  السيدات السدتخخجة( 1يػضح الججوؿ )وترشيفو.  URLالججيجة التي تحتػي عمى ميدات كل عشػاف 

 ميدة.
 URLالسيزات السدتخرجة من عشاوين  (0جدول )ال

 
 

 الػصف

Use_of_ip  يذيخ إلى ما إذا كاف عشػافURL  يدتخجـ عشػافIP 
 كجدء مغ السجاؿ بجلًا مغ اسع السزيف

Count. ( يقػـ بحداب عجد الشقاطdots في عشػاف )URL  مسا
 يػفخ معمػمات حػؿ بشية السجاؿ

Count-www  مخات ضيػر "يقػـ بحداب عجدwww في عشػاف "URL 
Count@  عجد مخات ضيػر الخمد "@" في عشػافURL 
Count_dir  عجد السدارات أو السجمجات السحجدة في مدار عشػاف

URL 
Count_embed_domain  عجد مخات ضيػر السجالات السزسشة داخل عشػاف

URL والتي قج تكػف مؤشخاً عمى محاولات التريج ،
 الاحتيالي

Short_URL  يذيخ إلى ما إذا كاف عشػافURL  قج خزع لاخترار
URL وىػ أمخ شائع في عشاويغ ،URL الزارة 

Count-https " عجد مخات ضيػرhttps في عشػاف "URL 

url type
br-icloud.com.br phishing

mp3raid.com/music/krizz_kaliko.html benign

bopsecrets.org/rexroth/cr/1.htm benign

http://www.garage-pirenne.be/index.php?option=com_content&view=article&id=70&vsig70_0=15 defacement

http://buzzfil.net/m/show-art/ils-etaient-loin-de-s-imaginer-que-le-hibou-allait-faire-ceci-quand-ils-filmaient-2.html benign

espn.go.com/nba/player/_/id/3457/brandon-rush benign

yourbittorrent.com/?q=anthony-hamilton-soulife benign

http://www.pashminaonline.com/pure-pashminas defacement

allmusic.com/album/crazy-from-the-heat-r16990 benign

corporationwiki.com/Ohio/Columbus/frank-s-benson-P3333917.aspx benign

http://www.ikenmijnkunst.nl/index.php/exposities/exposities-2006 defacement

myspace.com/video/vid/30602581 benign
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Count-http " عجد مخات ضيػرhttp في عشػاف "URL مسا يذيخ إلى ،
 استخجاـ بخوتػكػؿ غيخ آمغ

Count%  عجد مخات ضيػر الأحخؼ السذفخة بشدبة مئػية في عشػاف
URL 

Count?  عجد مخات ضيػر الخمد "؟"، والحي يذيخ غالبًا إلى وجػد
 معمسات الاستعلاـ

Count- " في عشػاف -عجد مخات ضيػر الخمد "URL 
Count=  عجد مخات ضيػر علامات السداواة في عشػافURL ،

 بسعمسات الاستعلاـوالتي غالبًا ما تكػف مختبصة 
URL_length  شػؿ عشػافURL مغ حيث الأحخؼ 

Hostname_length  شػؿ نصاؽURL أو اسع السزيف 
Sus_URL  يذيخ إلى ما إذا كاف عشػافURL  مرشفًا عمى أنو مذبػه

 ,PayPal, bankبشاءً عمى كمسات معيشة مثل 
account, free, lucky, bonus 

FD_length شػؿ مدار الجليل (Directory الأوؿ لعشػاف )URL 
Count-digits  عجد الأرقاـ في عشػافURL 
Count-letters  عجد الحخوؼ في عشػافURL 

 
 ( مجسػعة البيانات بعج عسمية استخخاج السيدات.4يػضح الذكل )

 

 
 ( مجسهعة البيانات بعد عسمية استخراج السيزات.4الذكل )

 لمبيانات:السعالجة السدبقة  -  3.2.4
مجسػعة البيانات غيخ الستػازنة ىي مجسػعة لا يتع فييا تسثيل الفئات بذكل متداوٍ وىحا يعشي أف فئة 

. يسكغ أف يؤدي ىحا الخمل في التػازف إلى نساذج متحيدة تعسل [18] واحجة تفػؽ الفئات الأخخى بذكل كبيخ

url type use_of_ipcount. count-wwwcount@count_dircount_embed_domianshort_urlcount-httpscount-httpcount% count? count- count= url_lengthhostname_lengthsus_url count-digitscount-lettersfd_length
br-icloud.com.br phishing 0 2 0 0 0 0 0 0 0 0 0 1 0 16 0 0 0 13 0

mp3raid.com/music/krizz_kaliko.html benign 0 2 0 0 2 0 0 0 0 0 0 0 0 35 0 0 1 29 5

bopsecrets.org/rexroth/cr/1.htm benign 0 2 0 0 3 0 0 0 0 0 0 0 0 31 0 0 1 25 7

http://www.garage-pirenne.be/index.php?option=com_content&view=article&id=70&vsig70_0=15 defacement 0 3 1 0 1 0 0 0 1 0 1 1 4 88 21 0 7 63 9

http://buzzfil.net/m/show-art/ils-etaient-loin-de-s-imaginer-que-le-hibou-allait-faire-ceci-quand-ils-filmaient-2.html benign 0 2 0 0 3 0 0 0 1 0 0 16 0 118 11 0 1 93 1

espn.go.com/nba/player/_/id/3457/brandon-rush benign 0 2 0 0 6 0 0 0 0 0 0 1 0 45 0 0 4 31 3

yourbittorrent.com/?q=anthony-hamilton-soulife benign 0 1 0 0 1 0 1 0 0 0 1 2 1 46 0 0 0 40 0

http://www.pashminaonline.com/pure-pashminas defacement 0 2 1 0 1 0 0 0 1 0 0 1 0 44 22 0 0 37 14

allmusic.com/album/crazy-from-the-heat-r16990 benign 0 1 0 0 2 0 0 0 0 0 0 4 0 45 0 0 5 33 5

corporationwiki.com/Ohio/Columbus/frank-s-benson-P3333917.aspx benign 0 2 0 0 3 0 0 0 0 0 0 3 0 62 0 0 7 47 4

http://www.ikenmijnkunst.nl/index.php/exposities/exposities-2006 defacement 0 3 1 0 3 0 0 0 1 0 0 1 0 64 20 0 4 50 9

myspace.com/video/vid/30602581 benign 0 1 0 0 3 0 0 0 0 0 0 0 0 30 0 0 8 18 5

http://www.lebensmittel-ueberwachung.de/index.php/aktuelles.1 defacement 0 4 1 0 2 0 0 0 1 0 0 1 0 61 32 0 1 50 9

http://www.szabadmunkaero.hu/cimoldal.html?start=12 defacement 0 3 1 0 1 0 0 0 1 0 1 0 1 51 21 0 2 40 13

http://larcadelcarnevale.com/catalogo/palloncini defacement 0 1 0 0 2 0 0 0 1 0 0 0 0 48 21 0 0 42 8
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حيث قج يتعمع الشسػذج التشبؤ دائسًا بفئة الأغمبية بدبب  بذكل جيج عمى فئة الأغمبية ولكشيا ضعيفة عمى فئة الأقمية،
. يعج معالجة ىحا الخمل في التػازف أمخًا بالغ الأىسية [19] عجد العيشات الكبيخ ليحه الفئة ضسغ مجسػعة البيانات

ة مغ فئة الأقمية مثل إعادة أخح العيشات )أخح عيشات زائج -لزساف اكتذاؼ الشسػذج بجقة لفئة الأقمية. تُدتخجـ تقشيات 
(Oversampling أو أخح عيشات أقل مغ فئة الأغمبية )(Undersampling) )-  بذكل شائع لمتخفيف مغ التحجيات

 .[20] التي تفخضيا مجسػعات البيانات غيخ الستػازنة
الحسيجة  URLعيشة لفئة عشاويغ  428103تحتػي مجسػعة البيانات السدتخجمة في ىحا البحث عمى 

(Benign URLو ،)عيشة لفئة عشاويغ  96457URL ( السذػىةDefacement URLو ،)عيشة لفئة  32520
(. Phishing URLالاحتيالية ) URLعيشة لفئة عشاويغ 94111 (، وMalware URLالزارة ) URLعشاويغ 

وبالتالي، فإف مجسػعة البيانات لجيشا غيخ متػازنة. وبالتالي، في ىحه السخحمة، تتزسغ الخصػة الحاسسة ترحيح الخمل 
 السػجػد في مجسػعة البيانات. 

( عمى أساليب إنقاص العيشات Oversamplingعادةً ما يتع تفزيل الإفخاط في أخح العيشات )
(Undersampling لأف إنقاص العيشات )لقج [21] يؤدي الى تجاىل الحالات التي قج تحتػي عمى معمػمات ميسة .

وىي شخيقة أخح عيشات زائجة  SMOTE (Synthetic Minority Oversampling Technique)استخجمشا شخيقة 
 .SMOTE( عجد العيشات قبل وبعج تصبيق تقشية 5[. يػضح الذكل )22تشتج عيشات اصصشاعية لفئة الأقمية ]

  
 

 SMOTE( عدد العيشات قبل وبعد تطبيق تقشية 5الذكل )
( في بيانات الإدخاؿ الخقسية أمخًا بالغ الأىسية لتحديغ أداء خػارزميات Consistencyيعج ضساف الاتداؽ )

[. لقج استخجمشا 23. لتحقيق ىحا الاتداؽ، مغ الزخوري ضبط البيانات إلى نصاؽ مػحج ]ليالتعمع الآ
StandardScaler  والإحراء. واليجؼ مشيا ىػ  الحكاء الاصصشاعيوىي تقشية معالجة مدبقة لمبيانات تُدتخجـ في

. تيجؼ ىحه العسمية إلى جعل جسيع 1وانحخافيا السعياري  0تحػيل قيع ميدات مجسػعة البيانات بحيث يكػف متػسصيا 
في مجسػعة البيانات عغ شخيق ( ixبقياس كل ميدة ) StandardScalerيقػـ  [.24الدسات عمى مقياس متساثل ]

)شخح الستػسط  )مغ تمظ السيدة ثع القدسة عمى الانحخاؼ السعياري  ( ): 
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 :ػى StandardScalerاليجؼ الأساسي لاستخجاـ 
في ضساف أف جسيع السيدات في مجسػعة البيانات ليا مقاييذ مساثمة.  StandardScalerيداعج 1- 

حداسة لحجع ميدات الإدخاؿ. إذا كانت السيدات بسقاييذ مختمفة، فقج  الحكاء الاصصشاعيوىحا ميع لأف نساذج 
 يتدبب ىحا في إعصاء الشسػذج أىسية أكبخ لمسيدات ذات السقاييذ الأكبخ.

دبة لشساذج التعمع الآلي والتعمع العسيق فإف وجػد ميدات عمى نصاؽ مساثل يؤدي إلى تقارب بالش2- 
 أسخع في الػصػؿ الى الاداء الأمثل.

في التخفيف مغ السذكلات الستعمقة بالتحبحبات الخقسية  StandardScalerيسكغ أف يداعج  3-
 والرعػبات في الحػسبة عشجما تكػف لمسيدات مقاييذ مختمفة.

مفيجًا بذكل خاص في الحالات التي تحتػي فييا السيدات عمى قيع مختمفة مغ  StandardScalerيعج 
حيث الحجع، مثل عشج التعامل مع مجسػعات بيانات تحتػي عمى ميدات مثل العسخ والجخل ودرجة الحخارة. 

مسا يؤدي بجوره إلى نسػذج يزسغ تػحيج السيدات عجـ ىيسشة السيدات ذات السقاييذ الأكبخ عمى أداء الشسػذج، 
 أكثخ استقخارًا ويحدغ الأداء العاـ لمشسػذج.

 ترسيم الشسهذج:  -  4.2.4
يػضح الذكل . الآليفي ىحا البحث تع تصػيخ نسػذج لترشيف عشاويغ السػاقع باستخجاـ تقشيات التعمع 

 ( بشية الشسػذج السقتخح.6)

 
 ( بشية الشسهذج السقترح6الذكل )

 (.6( ممخز لمشسػذج السقتخح السسثل في الذكل )7يػضح الذكل )

 
 ( ممخص لمشسهذج السقترح.7الذكل )
 مغ أربع شبقات مترمة بالكامل السقتخح السكػف  ( الشسػذج7يسثل ىحا السمخز السػضح في الذكل )

(Fully Connected Layers). 
خمية عربية، وكل خمية عربية مترمة بالكامل بصبقة الإدخاؿ وىي  23تحتػي الصبقة الاولى عمى 

 .بارامتخ قابل لمتجريب 460تتزسغ 
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خمية  23خمية عربية، مترمة بالكامل بالصبقة الدابقة التي تحتػي عمى  19تحتػي الصبقة الثانية عمى 
 .بارامتخ قابل لمتجريب 456عربية وىي تتزسغ 

خمية  19مية عربية، مترمة بالكامل بالصبقة الدابقة التي تحتػي عمى خ 20تحتػي الصبقة الثالثة عمى 
 .بارامتخ قابل لمتجريب 400عربية وىي تتزسغ 

خمية  20خلايا عربية، مترمة بالكامل بالصبقة الدابقة التي تحتػي عمى  4تحتػي الصبقة الخابعة عمى 
خلايا عربية لأف  4شبقة الإخخاج وتتزسغ بارامتخ قابل لمتجريب. تسثل ىحه الصبقة  84عربية وىي تتزسغ 

 .فئات 4الشسػذج يحل مذكمة ترشيف مكػنة مغ 
 بارامتخ. 1400بالتالي يكػف إجسالي البارامتخات القابمة لمتجريب ىػ 

( بحيث يكػف حجع الادخاؿ ىػ Batchesيتع ادخاؿ بيانات التجريب الى الشسػذج عمى شكل دفعات )
(n_samples x n_features حيث تسثل )n_samples ( حجع الجفعةBatch Size والتي تع ضبصيا إلى )
(Batch Size= 32و )n_features  (، بالتالي 1ميدة مػضحة في الججوؿ ) 19تسثل عجد السيدات وىي عبارة عغ

  (.x 19 32يكػف حجع كل إدخاؿ ىػ )
 Softmaxلاث الأولى ودالة تشذيط لمصبقات الث Rectified Linear Unit (RELU )تع استخجاـ دالة تشذيط 

وحجات لسيسة ترشيف بأربع فئات )أربعة أنػاع مغ عشاويغ  4لصبقة الإخخاج الأخيخة. تحتػي شبقة الإخخاج عمى 
URL.) 

ReLU دالة تشذيط غيخ خصية تدتخجـ بذكل أساسي في الصبقات السخفية لتقجيع عجـ الخصية ومشع مذكمة :
 بإخخاج السجخلات مباشخة إذا كانت مػجبة وإلا فإنيا تخخج صفخًا.التجرج الستلاشي. تقػـ 

Softmax دالة تشذيط تدتخجـ في شبقة الإخخاج لسياـ الترشيف متعجدة الفئات. تقػـ بتحػيل درجات التشبؤ :
 .بحيث يسثل الاحتساؿ الأعمى الفئة التي تشتسي الييا عيشة الجخل إلى تػزيع احتسالي عمى الفئات

 تقييم الشسهذج: 5.2,4 - 
[ عبارة عغ تخصيط 25( التي تذيخ إلى مرفػفة الخصأ ]CM) Confusion Matrix مرفػفة الارتباؾإف 

[. يتع تػضيح بشية 26غالبًا ما يتع استخجامو في التعمع الخاضع للإشخاؼ ]لتسثيل أداء الشسػذج، ججوؿ مرسع 
 (.8مرفػفة الارتباؾ في الذكل )

 
 مرفهفة الارتباك( بشية 8الذكل )

 حيث:
TP (True Positive).عشجما يقػـ الشسػذج بتشبؤات إيجابية صحيحة : 
TN (True Negative).عشجما يقػـ الشسػذج بتشبؤ سمبي صحيح : 
FP (False Positive).عشجما يقػـ الشسػذج بتشبؤ إيجابي غيخ صحيح : 
FN (False Negative)صحيح. : عشجما يقػـ الشسػذج بتشبؤ سمبي غيخ 

 .recall, precision, accuracyيتع استخجاـ ىحه السعمسات لحداب 
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أنو "بالشدبة لجسيع الفئات الإيجابية، ما عجد الفئات التي تع التشبؤ بيا بذكل صحيح  Recallتػضح 
[27.] 

          
  

     
 

أنو "مغ بيغ جسيع الفئات الإيجابية الستػقعة، كع عجد الفئات الإيجابية فعميًا  Precisionتػضح قيسة 
[28.] 

( عمى أنيا الشدبة السئػية لمتشبؤات الرحيحة التي يحققيا الشسػذج Accuracyيتع تعخيف الجقة )
 [. يتع إعصاء معادلة الجقة كسا يمي:22بالشدبة لجسيع التشبؤات ]

         
     

           
 

F1_Score  ىػ مقياس يجسع بيغPrecision وRecall .وبالتالي يػفخ تقييسًا شاملًا لأداء الشسػذج ،
، وتؤدي إلى قيسة واحجة تسثل Recallو Precisionالتػافقي لػ عمى أنيا الستػسط  F1_Scoreيتع تعخيف 

 كسا يمي: F1_Scoreكل مغ الإيجابيات الخاشئة والدمبيات الخاشئة. تعصخ معادلة 

           
                

                
 

 الشتائج والسشاقذة: -5
الػصػؿ الييا ومقارنة نتائج الشسػذج السقتخح مع سيتع في ىحا القدع استعخاض نتائج السحاكاة التي تع 

 .SVMكل مغ خػارزميات شجخة القخار، الغابة العذػائية، الانحجار المػجدتي و
 ( مرفػفة الارتباؾ لخػارزمية شجخة القخار.9يسثل الذكل )

 
 ( مرفهفة الارتباك لخهارزمية شجرة القرار9الذكل )

الرحيحة لكل فئة. عمى سبيل السثاؿ، يذيخ العشرخ السػجػد تسثل عشاصخ القصخ الخئيدي التػقعات 
. تسثل العشاصخ التي تكػف Benignتػقعًا صحيحًا لفئة عشػاف  79802( إلى 79802في أعمى اليدار )

خارج القصخ الخئيدي الترشيفات الخاشئة. عمى سبيل السثاؿ، يذيخ العشرخ السػجػد في الرف الثاني، العسػد 
تع ترشيفيا خصأً عمى أنيا فئة عشػاف  Defacementحالة مغ فئة عشػاف  1253( إلى أف 1253الأوؿ )

Benign قيع  2. يػضح الججوؿPrecision وRecall وF1_Score .لكل فئة لخػارزمية شجخة القخار 
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 لكل فئة لخهارزمية شجرة القرار F1_Scoreو Recallو Precisionقيم  (2 الجدول)
 Precision Recall F1_Score 
Benign URL 0.80 0.93 0.86 
Defacement URL 0.78 0.93 0.85 
Malware URL 0.86 0.82 0.84 
Phishing URL 0.89 0.60 0.72 

 
، وخاصة precision( أف خػارزمية شجخة القخار تعسل بذكل جيج مغ حيث قيسة 2نلاحع مغ الججوؿ )

(. وىحا يعشي أنيا تحجد بذكل صحيح معطع Defacement( والسذػىة )Benignالحسيجة ) URLبالشدبة لعشاويغ 
 URLجيجة أيزًا بالشدبة لسعطع الفئات، وخاصة عشاويغ  Recallالتي تشتسي إلى كل فئة. قيسة  URLعشاويغ 

الإيجابيات الحقيقية ضسغ كل فئة. تػاجو شجخة القخار الحسيجة والسذػىة. وىحا يذيخ إلى أنيا تكتذف ندبة عالية مغ 
أعمى  precision(، حيث تطيخ قيسة Phishing URLsلمتريج الاحتيالي ) URLصعػبة في التعامل مع عشاويغ 

التي لا تسثل تريج احتيالي ولكشيا تفػت جدءًا كبيخًا مغ  URLوىحا يعشي أنيا تحجد بجقة معطع عشاويغ  Recallمغ 
لمتريج الاحتيالي  URLلمتريج الاحتيالي الحقيقية. وقج يكػف ىحا بدبب تعقيج صياغة عشاويغ  URLعشاويغ 

والسيدات السحجودة التي تدتخجميا شجخة القخار وىحه تعتبخ مذكمة يسكغ اف تؤدي الى وقػع العجيج مغ السدتخجميغ 
خار تسثل نيجًا جيجاً لمكذف عغ عشاويغ كزحية لعسيات التريج الاحتيالي. بذكل عاـ، يسكغ القػؿ أف شجخة الق

URL  الزارة، وخاصةً لمفئات الحسيجة والسذػىة. ومع ذلظ، ىشاؾ حاجة إلى مديج مغ التحميل لسعالجة ضعف الأداء
 التريج الاحتيالي. URLمع عشاويغ 

 ( مرفػفة الارتباؾ لخػارزمية الغابة العذػائية.10يسثل الذكل )

 
 الارتباك لخهارزمية الغابة العذهائية( مرفهفة 10الذكل )

 لكل فئة لخػارزمية الغابة العذػائية. Precision, Recall and F1_Score( يػضح قيع 3الججوؿ )
 لكل فئة لخهارزمية الغابة العذهائية F1_Scoreو Recallو Precisionقيم  (3 الجدول)

 Precision Recall F1_Score 
Benign URL 0.82 0.91 0.86 

Defacement URL 0.78 0.96 0.86 
Malware URL 0.81 0.84 0.83 
Phishing URL 0.92 0.58 0.71 

مساثمة لذجخة القخار لسعطع الفئات، مسا  precision( أف خػارزمية الغابة العذػائية تطيخ قيسة 3نلاحع مغ الججوؿ )
مختفعة لسعطع  Recallالتي ترشفيا. تطيخ كمتا الخػارزميتيغ قيسة  URLيذيخ إلى أنيا تحجد بجقة معطع عشاويغ 

الخاصة بالتريج الاحتيالي حيث نلاحع أنو عمى غخار شجخة القخار، تػاجو الغابة  URLالفئات باستثشاء عشاويغ 
أعمى  precisionالخاصة بالتريج الاحتيالي، حيث تطيخ قيسة  URLالعذػائية صعػبات في التعامل مع عشاويغ 
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كذف بجقة عغ محاولات أقل. وىحا يذيخ إلى أف كمتا الخػارزميتيغ تػاجياف تحجيات مساثمة في ال Recallولكغ قيسة 
 URLلعشاويغ  Recallالتريج الاحتيالي. مغ الججيخ بالحكخ أف خػارزمية الغابة العذػائية تطيخ تحدشًا في قيسة 

(. وىحا يذيخ إلى أنيا تكتذف %93مقابل  %96( مقارنة بذجخة القخار )Defacement URLsالخاصة بالتذػيو )
 Ensembleة في ىحه الفئة والدبب في ذلظ ىػ ما يدسى بتأثيخ السجسػعة )بشجاح ندبة أعمى مغ الإيجابيات الحقيقي

Effect حيث تكػف الغابة العذػائية، باعتبارىا مجسػعة مغ أشجار القخار، أقل عخضة لمسلاءمة السفخشة )
(Overfitting وتػفخ أداءً أكثخ عسػمية مقارنة بذجخة قخار واحجة. بذكل عاـ، تطيخ الغابة العذػائية ) ،نتائج واعجة

السذػىة. ومع ذلظ، تذتخؾ مع خػارزمية شجخة القخار في تحجي تحجيج  URLوخاصة فيسا يتعمق بكذف عشاويغ 
 التريج الاحتيالي بجقة. URLعشاويغ 

 ( مرفػفة الارتباؾ لخػارزمية الانحجار المػجدتي.11يسثل الذكل )

 
 المهجدتي( مرفهفة الارتباك لخهارزمية الانحدار 11الذكل )

لكل فئة لخػارزمية الانحجار  Precision, Recall and F1_Score( يػضح قيع 4الججوؿ )
 المػجدتي.

 لكل فئة لخهارزمية الانحدار المهجدتي Precision, Recall and F1_Scoreقيم ( 4 الجدول)
 Precision Recall F1_Score 

Benign URL 0.78 0.82 0.80 
Defacement URL 0.82 0.91 0.86 

Malware URL 0.82 0.82 0.82 
Phishing URL 0.75 0.62 0.68 

 
جيجة لسعطع  Recallو Precision( أف خػارزمية الانحجار المػجدتي تطيخ قيع 4نلاحع مغ الججوؿ )

 URLالفئات، ولكغ عمى غخار الخػارزميات الأخخى، يػاجو الانحجار المػجدتي صعػبة في اكتذاؼ عشاويغ 
الاحتيالية. وىحا يدمط الزػء عمى التحجي الكبيخ الحي تػاجيو معطع الخػارزميات في تحجيج محاولات التريج 

لعشاويغ التريج الاحتيالي  Recallو Precisionقيع الاحتيالي بجقة. نلاحع كحلظ اف الانحجار المػجدتي حقق 
اقل مغ خػارزمية الغابة العذػائية والدبب في ذلظ أف حجود القخار الخصية للانحجار المػجدتي تحج مغ قجرتو 

( مثل الغابة Ensemble Modelsعمى التقاط العلاقات السعقجة بيغ السيدات مقارنة بشساذج السجسػعة )
 العذػائية.

 .SVM( مرفػفة الارتباؾ لخػارزمية 12لذكل )يسثل ا
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 SVM( مرفهفة الارتباك لخهارزمية 12الذكل )

 .SVMلكل فئة لخػارزمية  Precision, Recall and F1_Score( قيع 5الججوؿ )يػضح 
 SVMلكل فئة لخهارزمية  Precision, Recall and F1_Scoreقيم  (5 الجدول)

 Precision Recall F1_Score 
Benign URL 0.78 0.87 0.82 

Defacement URL 0.79 0.93 0.85 
Malware URL 0.82 0.82 0.82 
Phishing URL 0.81 0.57 0.67 

تطيخ أداء قخيب مغ الخػارزميات الأخخى لسعطع الفئات مغ  SVM( أف خػارزمية 5نلاحع مغ الججوؿ )
 URLصعػبات في اكتذاؼ عشاويغ  SVM. عمى غخار الخػارزميات الأخخى، تػاجو Recallو Precisionحيث قيع 

 التريج الاحتيالي.
 ( نتائج مرفػفة الارتباؾ لمشسػذج السقتخح.13يػضح الذكل )

 
 ( نتائج مرفهفة الارتباك لمشسهذج السقترح13الذكل )

 لكل فئة لمشسػذج السقتخح. Precision, Recall and F1_Score( قيع 6يػضح الججوؿ )
 لكل فئة لمشسهذج السقترح Precision, Recall and F1_Scoreقيم  (6 الجدول)

 Precision Recall F1_Score 
Benign URL 0.91 0.94 0.93 

Defacement URL 0.95 0.97 0.96 
Malware URL 0.97 0.93 0.95 
Phishing URL 0.88 0.87 0.88 

 ( ما يمي:6نلاحع مغ الججوؿ )
  قيعPrecision وRecall  عالية: يحقق الشسػذج قيعPrecision وRecall  مستازيغ لجسيع

الفئات، مسا يذيخ إلى قجرة الشسػذج السقتخح عمى تحجيج الإيجابيات والدمبيات بجقة. وىحا أمخ بالغ الأىسية عشج التعامل 
 الزارة حيث يسكغ أف يكػف للإيجابيات الخاشئة عػاقب وخيسة. URLمع مياـ مثل اكتذاؼ عشاويغ 
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  أداء متػازف: نلاحع أيزًا أف قيعF1_SCORE  عالية لجسيع الفئات، مسا يذيخ إلى أف الشسػذج لا
يزحي بسقياس واحج مغ أجل الآخخ. وىحا أمخ بالغ الأىسية لزساف الأداء السػثػؽ لأنػاع مختمفة مغ عشاويغ 

URL. 
 لعشاويغ 0.87 وتحكخًا  0.88الشسػذج السقتخح يحقق دقة  نلاحع أفURL  التريج الاحتيالي، والتي

واجيت الخػارزميات الاخخى صعػبات في اكتذافيا. وىحا يذيخ إلى أف البشية السقتخحة مشاسبة لسعالجة مياـ 
 الترشيف السعقجة.

الإجسالية لكل خػارزمية، تع الحرػؿ ( Accuracyبسقارنة جسيع الشتائج الدابقة وحداب قيسة الأداء )
 (.15( والذكل )14عمى الشتائج السػضحة في الذكل )

 
 التي حققتيا جسيع الخهارزميات بالشدبة لجسيع الفئات F1_Score( قيم 14الذكل )

 
 ( الإجسالية لجسيع الخهارزميات الدابقةAccuracy( قيسة الدقة )15الذكل )

 ( ما يمي:15( والذكل )14نلاحع مغ الذكل )
  يتفػؽ الشسػذج السقتخح عمى جسيع الخػارزميات الأخخى مغ حيث قيعPrecision وRecall  وذلظ

، مسا يذيخ إلى فعاليتو Recallو Precisionالتػافقي لكل مغ ، التي تسثل الستػسط F1_Scoreبالشطخ لقيع 
 URLالسختمفة بجقة. ىحه نتائج مستازة بالشطخ إلى الصبيعة الرعبة لاكتذاؼ عشاويغ  URLفي ترشيف فئات 

 الاحتيالية.
  شجخة القخار والغابة العذػائية: تُطيخ ىحه الشساذج أداءً متذابيًا عبخ معطع السقاييذ، مع ميدة شفيفة

 الاحتيالية.  URLلمغابة العذػائية في اكتذاؼ عشاويغ 
 :يػاجو الانحجار المػجدتي صعػبة في اكتذاؼ عشاويغ  الانحجار المػجدتيURL  الاحتيالية والبخامج

 الزارة، مسا يػضح حجوده في التعامل مع العلاقات السعقجة بيغ السيدات.
 SVM يُطيخ :SVM  أداء جيج، ولكشو كحلظ يػاجو صعػبة في اكتذاؼ عشاويغURL .الاحتيالية 

0

2

Benign URL Defacement URL Malware URL Phishing URL

F1_Score 

DT RF LR SVM Proposed Model

0.7
0.8
0.9

1

DT RF
LR

SVM
Proposed

Model

Accuracy 

Accuracy



 University Journal. Basic Sciences Series Tartous 4202( 4( العدد )8الأساسية المجلد ) العلمية العلوممجلة جامعة طرطوس 

 

135 
 

 شتائج الدابقة يسكششا القػؿ بأف:بالشطخ إلى كل فئة وبشاءً عمى جسيع ال
  عشاويغURL  الحسيجة والسذػىة: تحقق جسيع الشساذج أداءً عاليًا في ىحه الفئات، مع تفػؽ الشسػذج

 السقتخح عمى بقية الخػارزميات.
  عشاويغURL  لمبخامج الزارة: يُطيخ الشسػذج السقتخح والغابة العذػائية وشجخة القخار أداء جيج، في

 والانحجار المػجدتي أقل. SVM حيغ أف دقة
  عشاويغURL  لمتريج الاحتيالي: ىحه ىي الفئة الأكثخ صعػبة في الترشيف، حيث نلاحع أف

 الشسػذج السقتخح يتفػؽ بذكل كبيخ عمى جسيع الخػارزميات حيث حقق دقة عالية، يميو شجخة القخار والغابة العذػائية.
 الاستشتاجات والتهصيات: -6

في ىحا البحث، تست دراسة مجسػعة مغ الخػارزميات السختمفة والتحقق مغ فعاليتيا في ترشيف عشاويغ 
URL  الزارة إلى أربع فئات )حسيجة، ومذػىة، وبخامج ضارة، وتريج احتيالي(. قسشا بتشفيح وتقييع خسدة نساذج

الذبكة العربية الاصصشاعية السقتخحة. تع  ،SVMمختمفة: شجخة القخار، والغابة العذػائية، والانحجار المػجدتي، و
، F1_Score، و Recall، وPrecisionتقييع كل نسػذج عمى باستخجاـ مجسػعة مغ مقاييذ الأداء وىي 

. أضيخت الشتائج الخئيدية ليحه الجراسة تفػؽ بشية الذبكة العربية السقتخحة بذكل كبيخ عمى جسيع Accuracyو
لمتريج الاحتيالي. وىحا يػضح  URLاييذ وخاصة لمفئات الرعبة مثل عشاويغ الشساذج الأخخى عبخ جسيع السق

الزارة. حققت شجخة القخار والغابة العذػائية أداءً جيجًا  URLإمكانات الشسػذج السقتخح لمكذف الجقيق عغ عشاويغ 
خل مجسػعة البيانات، صعػبات في التعامل مع العلاقات السعقجة دا SVMلسعطع الفئات. أضيخ الانحجار المػجدتي و

مسا أثخ عمى أدائيسا في الكذف. يسكغ أف يخكد العسل السدتقبمي عمى عجة مجالات لتصػيخ بشية الذبكة العربية 
الاصصشاعية السقتخحة وذلظ مغ خلاؿ الخػض بذكل أعسق في تحديغ ىحه البشية حيث يسكغ أف يذسل ذلظ 

( أو الذبكات العربية الستكخرة CNNsكات العربية الالتفافية )استكذاؼ بشى الذبكات العربية السختمفة مثل الذب
(RNNs أو الشساذج القائسة عمى السحػلات مثل )BERT كحلظ يسكغ لمباحثيغ استكذاؼ السيدات الخاصة بعشاويغ.

URL  بذكل أكبخ والتي يسكغ أف تعدز أداء الشسػذج لمكذف عغ عشاويغURL  الزارة. قج يتزسغ ذلظ استكذاؼ
 أو السحتػى أو البيانات الػصفية. URLات الستعمقة ببشية عشػاف السيد 

 السراجع: 7- 
[1]  Kebande, V. R., & Awad, A. I. (2024). Industrial Internet of Things 

Ecosystems Security and Digital Forensics: Achievements, Open Challenges, and Future 

Directions. ACM Computing Surveys, 56(5), 1-37.   

[2]  Gangwar, S., & Narang, V. (2022). A Survey on Emerging Cyber Crimes 

and Their Impact Worldwide. In Research Anthology on Combating Cyber-Aggression and 

Online Negativity (pp. 1583-1595). IGI Global.   

[3]  Kumar, M., Darshan, S. S., & Yarlagadda, V. (2023). Introduction to the 

cyber-security landscape. In Malware Analysis and Intrusion Detection in Cyber-Physical 

Systems (pp. 1-21). IGI Global.   

[4]  Ibor, A. E., Oladeji, F. A., & Okunoye, O. B. (2018). A survey of cyber 

security approaches for attack detection prediction and prevention. International Journal of 

Security and its Applications, 12(4), 15-28.   



 ،خزر                                                     الزارة باستخدام التعمم الآلي  URLاكتذاف عشاوين
 

136 
 

[5]  Telo, J. (2022). Supervised Machine Learning for Detecting 

Malicious URLs: An Evaluation of Different Models. Sage Science Review of 

Applied Machine Learning, 5(2), 30-46.   

[6]  Shah, V. (2021). Machine Learning Algorithms for Cyber security: 

Detecting and Preventing Threats. Revista Espanola de Documentacion Cientifica, 

15(4), 42-66.   

[7]  Allioui, H., & Mourdi, Y. (2023). Exploring the full potentials of IoT 

for better financial growth and stability: A comprehensive survey. Sensors, 23(19), 

8015.   

[8]  Idrissi, I., Boukabous, M., Azizi, M., Moussaoui, O., & El Fadili, H. 

(2021). Toward a deep learning-based intrusion detection system for IoT against 

botnet attacks. IAES International Journal of Artificial Intelligence, 10(1), 110. 

[9] Reyes-Dorta, N., Caballero-Gil, P., & Rosa-Remedios, C. (2024). 

Detection of malicious URLs using machine learning. Wireless Networks, 1-18.  

[10] Yuan, J., Chen, G., Tian, S., & Pei, X. (2021). Malicious URL 

detection based on a parallel neural joint model. IEEE Access, 9, 9464-9472.  

[11] Chen, Y. C., Ma, Y. W., & Chen, J. L. (2020, July). Intelligent 

malicious URL detection with feature analysis. In 2020 IEEE Symposium on 

Computers and Communications (ISCC) (pp. 1-5). IEEE.  

[12] Heryanto, A., Ab Razak, M. F., Raffei, A. F. M., Phon, D. N. E., 

Kasim, S., & Sutikno, T. (2020). A malicious URLs detection system using 

optimization and machine learning classifiers. Indonesian Journal of Electrical 

Engineering and Computer Science, 17(3), 1210-1214.  

[13] Alsaedi, M., Ghaleb, F. A., Saeed, F., Ahmad, J., & Alasli, M. (2022). 

Cyber threat intelligence-based malicious URL detection model using ensemble 

learning. Sensors, 22(9), 3373.  

[14] Ul Hassan, I., Ali, R. H., Ul Abideen, Z., Khan, T. A., & Kouatly, R. 

(2022). Significance of machine learning for detection of malicious websites on an 

unbalanced dataset. Digital, 2(4), 501-519.  

[15]  Dastres, R., & Soori, M. (2021). Artificial neural network systems. 

International Journal of Imaging and Robotics (IJIR), 21(2), 13-25.  

[16]  Islam, M., Chen, G., & Jin, S. (2019). An overview of neural 

network. American Journal of Neural Networks and Applications, 5(1), 7-11.   

[17]  Rastogi, V., Shao, R., Chen, Y., Pan, X., Zou, S., & Riley, R. D. 

(2016, February). Are these Ads Safe: Detecting Hidden Attacks through the Mobile 

App-Web Interfaces. In NDSS.   

[18] Joshi, A., Kanwar, K., & Vaidya, P. (2022, July). Attribute Selection, 

Sampling, and Classifier Methods to Address Class Imbalance Issues on Data Set 

Having Ratio Less Than Five. In Proceedings of Third International Conference on 

Computing, Communications, and Cyber-Security: IC4S 2021 (pp. 261-276). 

Singapore: Springer Nature Singapore.  

[19] Wang, X., Wu, Z., Lian, L., & Yu, S. X. (2022). Debiased learning 

from naturally imbalanced pseudo-labels. In Proceedings of the IEEE/CVF 

Conference on Computer Vision and Pattern Recognition (pp. 14647-14657).  

[20] Mohammed, R., Rawashdeh, J., & Abdullah, M. (2020, April). 

Machine learning with oversampling and undersampling techniques: overview study 

and experimental results. In 2020 11th international conference on information and 

communication systems (ICICS) (pp. 243-248). IEEE.  



 University Journal. Basic Sciences Series Tartous 4202( 4( العدد )8الأساسية المجلد ) العلمية العلوممجلة جامعة طرطوس 

 

137 
 

[21] Kim, M., & Hwang, K. B. (2022). An empirical evaluation of sampling 

methods for the classification of imbalanced data. PLoS One, 17(7), e0271260.  

[22] Mohammed, A. J., Hassan, M. M., & Kadir, D. H. (2020). Improving 

classification performance for a novel imbalanced medical dataset using SMOTE method. 

International Journal of Advanced Trends in Computer Science and Engineering, 9(3), 

3161-3172.   

[23]  L’heureux, A., Grolinger, K., Elyamany, H. F., & Capretz, M. A. (2017). 

Machine learning with big data: Challenges and approaches. Ieee Access, 5, 7776-7797.   

[24]  Misra, P., & Yadav, A. S. (2019, March). Impact of preprocessing methods 

on healthcare predictions. In Proceedings of 2nd International Conference on Advanced 

Computing and Software Engineering (ICACSE).  

[25]  Markoulidakis, I., Kopsiaftis, G., Rallis, I., & Georgoulas, I. (2021, June). 

Multi-class confusion matrix reduction method and its application on net promoter score 

classification problem. In The 14th pervasive technologies related to assistive 

environments conference (pp. 412-419). 

[26]  Roth, K., Pemula, L., Zepeda, J., Schölkopf, B., Brox, T., & Gehler, P. 

(2022). Towards total recall in industrial anomaly detection. In Proceedings of the 

IEEE/CVF Conference on Computer Vision and Pattern Recognition (pp. 14318-14328). 

[27]  MacEachern, S. J., & Forkert, N. D. (2021). Machine learning for precision 

medicine. Genome, 64(4), 416-425. 

[28]  Fu, G., Sun, P., Zhu, W., Yang, J., Cao, Y., Yang, M. Y., & Cao, Y. 

(2019). A deep-learning-based approach for fast and robust steel surface defects 

classification. Optics and Lasers in Engineering, 121, 397-405. 


